Nombre de la
Entidad:

La Previsora S.A. Compaiiia de Seguros

Periodo Evaluado:

Segundo semestre de 2024

Estado del sistema de Control Interno de la entidad

e la evaluacion del Sist

Conclusién general s:

de Control Interno

Dada la naturaleza juridica de Previsora y al ser vigilada por la Superintendencia Flnanclera de Colombla se y todos los del Sistema de Control Interno. Los resultados de las evaluaciones de la Oficina de Control Interno, se presentan en informes que incluyen oportunidades de mejora y

Estin s comporentzs del Sistema, al Legal, Comi de Control Interno, Comité de Auditoria y este a su vez reporta a la Junta Directiva.

operando juntos y de manera

integrada? (Si / en proceso / No) En proceso . . . 5

(ustifique su respuesta): p Se observa compromiso por parte de la alta direccién en la busqueda del mejoramiento contintio, por lo cual conoce y acoge lo informado por los entes de supe X acciones abuscar la y adecuada mitigacion de riesgos, para fortalecer el sistema de control interno de la Previsora Seguros alineando el rol
de cada una de las lineas de defensa, y buscando la articulacion de los sistemas de gestién de la entidad.

£Es efectivo el sistema de control . " § " . o X . .

interno para los objetivos evaluados? S| De acuerdo con la evaluacion independiente, el Sistema de Control Interno, se clasifica en un nivel de "mantenimiento de control", para el cual se han disefiado sus y estan con de mejora.

(SiINo) (Justifique su respuesta)

La entidad cuenta dentro de su

Sistema de Control Intero, con una

institucionalidad (Lineas de defensa) . ) de lineas de def 6 b6 en el Comité Institucional d dinacion d ) al givulga al interior de la Entidad ™ del ad "

aue e pormita a toma de declslonee. Si El esquema de lineas de defensa se presentd y aprob6 en el Comité Institucional de Coordinacion de Control Interno. Actualmente, se divulga al interior de la Entidad con el liderazgo de la Gerencia de Innovacién y procesos.

frente al control (Si/No) (Justifique su

respuesta):

Componente

Evaluacién de
riesgos

Actividades de
control

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Se evidencia una estructura organizacional definida, que facilita la implementacion de la estrategia, y la toma de decisiones para asegurar que los servicios
entregados sean oportunos, eficientes, efectivos y de calidad. No obstante, con respecto a la i con la administracién continua de
los procesos y el talento humano, la Entidad, requiere deinifr los criterios para establecer los cargos criticos de la entidad, atribuciones y responsabilidades de
los mismos e implementar una politica asertiva de backup.

La Previsora cuenta con una vision estretégica y un proceso de gobiemo corporativo que permite movilizar y alinear la estrategia en beneficio de la gestion

institucional y cada uno de sus pilares. Asi mismo, cuenta con mecanismos de seguimiento para cumplir sus objetivos estratégicos. En esta materia se ha

recomendado fortalecer la politica de administracion de riesgos, que permita una toma de decisiones adecuada por parte de la alta gerencia, acerca del nivel

de aceptacion de riesgo; asi como alinear dicha politica con los cambios que se puedan presentar en la entidad, para una adecuada evaluacion de riesgo. Es

esta se haga con y reconozcalos cambios en el entorno y realldad de los procesos. Si bien exite una identificacion
la Entidad debe continuar ensu

que
de los riesgos de

Esta formalizado el Cédigo de buen gobierno corporativo y de ética, en los cuales se incorporaron los valores de los servidores publicos definidos en Ia
funcion publica. Estos contenidos han sido socializados en todos los niveles de la Entidad mediante los canales i Dentro de las
de la Gltima evaluacion al respecto se recomendo revisar, actualizar y publicar de acuerdo con los lineamientos de la CE 008/2023.

En los informes de evaluacion de procesos, se para el continuo, sobre los cuales, lo lideres definieron planes de
accion que son objeto de seguimiento por parte de la Oficina de Control Intermo, con el fin de validar que se mitigue la causa raiz de dichas recomendaciones.

La entidad cuenta con mecanismos para relacionar el Plan estratégico con los objelivos estratégicos y estos, a su vez, con los de procesos mediante un
ejercicio de desdoblamiento, llevando a cabo su evaluacion y seguimiento para asegurar su cumplimiento.

La Alta direccion define los prucedlmlenms para prevenir nesgos de corrupcion. En tal sentido, realizan campaas de sensibilizacion e interiorizacion sobre la

enir la de riesgos asi mismo, evaltia el perfil de riesgos para identificar asuntos relevantes y tomar acciones
conducentes a su mitigacion. En las Gltimas evaluaciones realizadas se ha recomendado revisar, evaluar y fortalecer la metologia de gestion de riesgo
operacional, asi mismo, alinear dicha metodologia teniendo en cuenta las buenas practicas del sector, actualizando las matrices de riesgo de la entidad, tanto
con su realidad operativa como con dichos ajustes metodolégicos.

La Oficina de control interno realiza la i6n del disefio, y de los controles relevantes de los procesos de la enndad incluidos
en el Plan de Auditoria; asi como, de los diferentes sistemas de gestién de riesgos, y el marco de SIAR, informes con

mejora, frente a las desviaciones en los controles, materializacion de riesgos, incluidos aquellos asuntos relacionados con la tercerizacion y politica integral de
gestion de riesgos.

Se debe robustecer la compilacion y seguimiento a los planes de accion sobre los eventos de riesgo materializados y la alineacién del procedimiento, para
analizar los riesgos cuando hay creacion, modificacién o eliminacion de procesos de la Compatita, asi como, la revision y actualizacién de los riesgos y
controles cuando se materializa un riesgo.

Finalmente, se identifica la necesidad de fortalecer los recursos y gestion de la segunda linea de defensa que apoya los procesos en la alineacion de su
realidad operativa frente a su gestion de riesgos.

La Entidad cuenta con politicas y procedimientos que propenden por la division de las funciones y la segregacion de responsabilidades en diferentes
funcionarios, para reducir el riesgo.

La Previsora seguros tiene i de control relaci con los procesos y la infraestructura tecnolégica, matrices de roles y pefiles,
matrices de riesgos de corrupcion y fraude, gestion de seguridad y procesos de adquisicion de tecnologias, asi como, los procesos CORE. Sobre estos
aspectos la Oficina de Control Intemo ha de mejoray iones resultado de las diferentes evaluaciones realizadas en
cumplimiento del plan de auditoria. La Entidad se encuentra i ias de de los procesos de tecnologia y el core tecnol6gico
actual.

La Oficina de Control Interno presenta al Comité de Presidencia, Comité de Auditoria y de coordinacién y control intermno, el plan de auditoria y su ejecucion,
asi como, los resultados de las las de mejora y hallazgos, el registro y seguimiento de los planes de mejoramiento definidos por
las dreas en la destinada para el de lentro de estos asuntos socializados existen temas relacionados con la
actualizacion de documentacion que se adelanto durante afio y las matrices de riesgo de los procesos.

De acuerdo con las acciones tendientes a la mejora continua, se validara el cambio metodologica en gestion de riesgos y se replicara en revisiones de la
realidad operativa de los procesos, atendiendo a la dinamica de los mismos. Se debe fortalecer el acompafiamiento a los procesos con cambios significativos
por cambio de proveedor ylo por la operatividad del mismo.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior
—

Estado del componente presentado en el informe anterior

Avance final del
componente

Se evidencia una estructura organizacional definida, que facilita la implementacion de la estrategia, y la toma de decisiones para
asegurar que los servicios entregados sean oportunos, eficientes, efectivos y de calidad. No obstante, con respecto ala

con la continua de los procesos y el talento humano, la Entidad, requiere deinifr los
criterios para establecer los cargos criticos de la entidad, atribuciones y responsabilidades de los mismos e implementar una politica
asertiva de backup.

La Previsora cuenta con una vision estretégica y un proceso de gobierno corporativo que permite movilizar y alinear la estrategia en
beneficio de la gestion institucional y cada uno de sus pilares. Asi mismo, cuenta con mecanismos de seguimiento para cumplir sus
objetivos estratégicos. En esta materia se ha recomendado fortalecer la politica de administracion de riesgos, que permita una toma
de decisiones adecuada por parte de la alta gerencia, acerca del nivel de aceptacion de riesgo; asi como alinear dicha politica con
los cambios que se puedan presentar en la entidad, para una adecuada evaluacion de riesgo.

Esta formalizado y divulgado el Codigo de buen gobierno corporativo y de ética, en los cuales se incorporaron los valores de los
servidores pablicos definidos en la funcién publica. Estos contenldos han sido socializados en todos los niveles de la Entidad
mediante los canales i Dentro de las de la dltima al respecto se recomendo revisar,
actualizar y publicar de acuerdo con los lineamientos de la CE 008/2023, antes de la implementacion.

En los informes de de procesos, se el continuo, sobre los cuales, lo
lideres definieron planes de accién que son objeto de seguimiento por parte de \a Ohmna de Control Interno, con el fin de validar

10 ca mitinnie 12 ranes raiz da dichae.

La entidad cuenta con mecanismos para relacionar el Plan estratégico con [os objetivos estratégicos y estos, a su vez, con los de
procesos mediante un ejercicio de desdoblamiento, llevando a cabo su y para asegurar su

La Ana dlrecaén deﬂne Ius pmcedlmlenms para prevenir riesgos de corrupcion. En tal sentido, realizan campanas de

ela ie prevenir la materializacién de riesgos de corrupcion, asf mismo, evalda el
perfil de nesgus para identificar asumos relevantes y tomar acciones conducentes a su mitigacion. En las Gltimas evaluaciones
realizadas se ha recomendado revisar, evaluar y fortalecer la metologia de gestion de riesgo operacional, asi mismo, alinear dicha
metodologia teniendo en cuenta las buenas practicas del sector, actualizando las matrices de riesgo de la entidad, tanto con su
realidad operativa como con dichos ajustes metodol6gicos.

La Oficina de control interno realiza la del disefio, i y de los controles relevantes de los
procesos de la entidad, incluidos en el Plan de Auditoria; asi como de los diferentes sistemas de gestion de riesgos, y el marco de
SIAR, informes con para la mejora, frente a las desviaciones en los controles, materializacién de
riesgos, incluidos aquellos asuntos relacionados con la tercerizacion y politica integral de gestion de riesgos.

Se debe robustecer la compilacion y seguimiento a los planes de accién sobre los eventos de riesgo materializados y la alineacién
del procedimiento previo, para analizar los fiesgos cuando hay creacién, modificacion o eliminacion de procesos de la Compafiia.

Finalmente, se identifica la necesidad de fortalecer los recursos y gestion de la segunda linea de defensa que apoya los procesos
en la alineacion de su realidad operativa frente a su gestion de riesgos.

0%

La Entldad cuenta con politicas y procedlmlentos que propenden por la division de las funciones y la segregacion de
en diferentes. para reducir el riesgo, siendo necesario formalizar las acciones compensatorias,
definiendo una politica de backup y establecer los cargos criticos en la entidad.

La Previsora seguros tiene de control con la matrices de roles y
pefiles, gestion de seguridad y procesos de adquisicién de tecnologias, asi como los procesos CORE. Sobre estos aspectos la
Oficina de Control Interno ha de mejoray i resultado de las diferentes evaluaciones
realizadas en cumplimiento del plan de auditoria. La Entidad se encuentra de de los
procesos de tecnologia.

La Oficina de Control Interno presenta al comité de auditoria y de coordinacion y control interno, el plan de auditoria y su ejecucion,
asi como, los d de mejora y hallazgos, dentro de estos asuntos
iali existen asuntos i con la lizacion de y matrices de riesgo.

De acuerdo con las acciones tendientes a la mejora continua, se validara el cambio metodologica en gestion de riesgos y se
replicaré en revisiones de la realidad operativa de los procesos, atendiendo a la dinamica de los mismos. Se debe fortalecer el
acompafiamiento a los procesos con cambios significativos por cambio de proveedor y/o por la operatividad del mismo.
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Informacién y
comunicacion

Monitoreo

La Previsora cuenta con canales de informacion internos para denunclas an6nimas y con mecanismos para su gesuon y segulmlento‘ que si bien estan
funcionando, se deben fortalecer en cuanto a su de la CE008, ala un
procedimiento para su manejo del canal de denuncias, que ccmenga el flujo para su tratamiento, el proceso de verificacion de las denuncias recibidas, asl
como, el potencial conflicto de intereses de los involucrados en la verificacion.

La entidad ha disefiado controles para la comunicacion externa, en funcion de la informacion que requiere divulgar, la cual, es conocida por toda la
organizacion. La Oficina de Control Interno ha que generaron para el de este

En los informes de evaluacion de la Oficina de Control Interno sobre los sistemas de |nformac|6n que capturan y procesan datos, asi como de la integridad,
confidencialidad y disponibilidad de los mismos, se han ciadas de los controles automaticos,
gobierno de datos, calidad de las bases de datos, entre otros. Finalmente, se han reahzado sobre la diy dela izacion del
codigo de ética.

No obstante, con el fin de fortalecer la apropiacion de las politicas, la Entidad debe continuar trabajando en acciones que permitan consolidar la ejecucion
operativa de los niveles de autoridad y responsabilidad y la manera como esto se refleja en las transacciones clave.

La Previsora cuenta con canales de i6n internos para d anénimas y con para su gestion y
seguimiento, que si bien estan funcionando, se deben fortalecer en cuanto a su documentacian, en cumplimiento de la CE008,
verificando su efectividad.

La entidad ha disefiado controles para la comunicacion externa, en funcién de la informacién que requiere divulgar, la cual, es
conocida por toda la organizacién. La Oficina de Control Interno ha identificado situaciones que genraron recomendaciones para el
fortalecimiento de este componente.

En los informes de evaluacion de la Oficina de Control Interno, acerca de, los sistemas de informacién que capturan y procesan
datos, asi como de la integridad, confidencialidad y disponibilidad de los mismos, se han presentado recomendaciones asoci
" !

de los controles i gobierno de datos, calidad de las bases de datos, entre otros.
Finalmente, se han realizado recomendaciones sobre la funcion de normativo en lo al dela
entidad.

-5%

El plan anual de auditoria se construye teniendo en cuenta una matriz de criterios con una cali iony para inar un nivel de
de las evaluaciones, cuyo resultado es un plan basado en riesgos y en el cual, en un un ciclo de 3 afios, se busca evaluar la totalidad de los procesos
definidos en el mapa de la entidad.

La Previsora cuenta con politicas del Sistema de Control Interno, esquema de lineas de defensa y i de monitoreo, y
mediante los canales de comunicacion intemos; analiza los informes de evaluacion de los entes de supervision externos y define planes de accién para el
i de los controles o fimi Enel imi se formalizo el registro de los planes de mejora de las acciones de los entes de control

externo para un adecuado y oportuno seguimiento al cierre, asi mismo, la entidad formalizG la centralizacion de requerimientos de entes extemnos hasta la

de los mismos, la e integridad de las

La Entidad disefi¢ procedimientos de monitoreo continuo desde la segunda linea, que requieren fortalecer la alineacion con la primera linea en pro de la
oportunidad y completitud en los mapas de riesgos y alineacion con el mapa de procesos, de cara al cumpimiento de la estrategia de la compafiia y de los
objetivos estrategicos.

La Oficina de Control Interno presenta al comité de auditoria y al de coordinacion y control interno, el plan de auditoria y su ejecucion, asi como los resultados
de las evaluaciones, ademas ha verificado la recurrencia de los hallazgos para validar la efectividad de los planes de accion, sobre los cuales se han
presentado observaciones. En adicion, en cada sesion del comité de auditoria, se presenta el seguimiento al cierre documental de los planes de accién de
acuerdo con su fecha de vencimiento.

Dentro de otros mecanismos de monitoreo, la Entidad cuenta con un set de indicadores de gestion, sobre los cuales se efectua seguimiento y toma de
acciones en caso de presentar desviaciones, los resultados son compartidos con la Alta Direccion, la cual direcciona las acciones a tomar en caso de que se
requieran acciones especificas para el cierre de brechas

El plan anual de auditoria, se construye teniendo en cuenta una matriz de criterios con una calificacion y ponderacion para

un nivel de 6n de las cuyo resultado es un plan basado en riesgos y en el cual, en un un ciclo de
3 afios, en donde se busca evaluar la totalidad de los procesos definidos en el mapa de la entidad.

La Previsora cuenta con politicas del Sistema de Control Interno, esquema de lineas de defensa y mecanismos de monitoreo,
documentadas y divulgadas mediante los canales de comunicacion internos; analiza los informes de evaluacion de los entes de
supervision externos y define planes de accion para el mejt de los controles o Con miras al

se requiere formalizar el registro de los planes de mejora de las acciones de los entes de control externo para un adecuado y
oportuno segu\mlemo al cierre, asi mismo, la entidad debe asegurar la centralizacién de requerimientos de entes externos hasta la

de los mismos, la eintegridad de las respuestas.

La Entidad disefi6 procedimientos de monitoreo continuo desde la segunda linea, que requieren fortalecer la alineacion con la
primera linea en pro de la oportunidad y completitud en los mapas de riesgos y alineacion con el mapa de procesos, de cara al
cumpimiento de la estrategia de la compaiiia y de los objetivos estrategicos.

La Oficina de Control Interno presenta al comité de auditoria y al de coordinacion y control interno, el plan de auditoria y su
0 los de las ademas ha verificado la recurrencia de los hallazgos para validar la

efecllvldad de los planes de accion, sobre los cuales se han presentado observaciones. En adicién, en cada sesion del comité, se
presenta el seguimiento al cierre documental de los planes de accién de acuerdo con su fecha de vencimiento.

Dentro de otros mecanismos de monitoreo, la Entidad cuenta con un set de indicadores de gestion, sobre los cuales se efectla
seguimiento y toma de acciones en caso de presentar desviaciones.
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