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OBJETIVOS

Objetivo General

Establecer los lineamientos generales y especificos, roles y responsabilidades
de los actores e intervinientes para la gestién del Riesgos de Lavado de
Activos, financiacién de terrorismo y Financiacion de la Proliferacion de Armas
de destruccion Masiva (LA/FT/FPADM).

Objetivos especificos

Brindar los lineamientos en materia de LA/FT/FPADM que permitan
establecer criterios claros y garantizar el adecuado conocimiento
y comprension de los temas relacionados, de conformidad con
lo dispuesto en la presente politica.

Definir, compartir y adoptar las mejores practicas para la entidad en
concordancia con los lineamientos internacionales de acuerdo
con el comité de Basilea, Grupo de Accién Financiera
Internacional (GAFI) y Grupo de Accién Financiera de
Latinoamérica (GAFILAT).

Definir una guia general para proporcionar herramientas para que las
diferentes dareas de la compafia tengan la capacidad de
responder y mitigar el riesgo LA/FT/FPADM.
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ALCANCE

La Gerencia de Riesgos es responsable de la definicién y administracién de la
presente politica. Sin perjuicio de lo anterior, dado que su aplicacion involucra a
diversas areas de la compafia, en especial las relacionadas con cumplimiento y
expedicidén, y es inherente al funcionamiento de la compania, es obligacion de
todos conocer y aplicar los lineamientos aqui definidos, de acuerdo con lo que
resulte aplicable a cada area.

La presente politica constituye una guia general para fortalecer la gestion,
prevencion y mitigacidon del riesgo LA/FT/FPADM, promoviendo una cultura de
cumplimiento y control en toda la organizacién.

LINEAMIENTOS GENERALES

Politicas

La Previsora compafiia de seguros adopta la siguiente politica mediante la cual
se estructuran los lineamientos generales en relacion con el Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacién del Terrorismo
y de Financiacion de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM) permitiendo realizar una adecuada identificacion de riesgos
asociados.

e Cultura de riesgos: La entidad debera adoptar una cultura sélida de
gestidn del riesgo de Lavado de Activos, Financiacion del Terrorismo y
de la Financiacién de la Proliferacién de Armas de Destruccién Masiva
(LA/FT/FPADM), basada en lineamientos, controles e incentivos que
promuevan un comportamiento ético y responsable.

e Cero tolerancia al LA/FT/FPADM: La entidad deberd adoptar y
mantener una politica de cero tolerancias frente al Lavado de Activos,
FO-CDP-017/V3
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la Financiacion del Terrorismo y la Financiacion de la Proliferacion de
Armas de Destruccidén Masiva, promoviendo una cultura organizacional
de prevencién y control que permita el desarrollo de sus operaciones
bajo altos el estricto cumplimiento de la nhormatividad vigente impartida
por la Gerencia de Riesgos.

e Modelo tres lineas de defensa: Se mantiene estructurado las
funciones y responsabilidades de acuerdo con:

o Primera linea: La primera linea esta conformada por las

areas operativas responsables de la gestidn del negocio,
especialmente aquellas con contacto directo con los
clientes; en este sentido, el modelo de gobierno del
riesgo LA/FT/FPADM les asigna la responsabilidad de
identificar, evaluar, gestionar y controlar los riesgos
inherentes a sus actividades.

Segunda linea: La segunda linea de defensa estara a
cargo del Oficial de Cumplimiento (o quien haga sus
veces) la cual debera realizar un seguimiento
permanente al cumplimiento de las obligaciones en
materia de riesgo LA/FT/FPADM; lo anterior incluye la
verificacion del cumplimiento normativo, el analisis de
reportes y anomalias detectadas, y la comunicacién
oportuna de sus resultados a la alta direccidén, junta
directiva y/o comité de auditoria segun corresponda.

o Tercera linea: La tercera linea de defensa, a cargo de

la auditoria interna o externa, desempefa un rol
independiente en la evaluacién de la gestion y la
efectividad de Ilos controles asociados al riesgo
LA/FT/FPADM, asi como de los procesos y sistemas
implementados por la entidad, mediante revisiones
periodicas que permitan verificar el cumplimiento de las
politicas y procedimientos establecidos.

ENFOQUE BASADO EN RIESGO.

La entidad adopta un enfoque basado en riesgo para la gestién del LA/FT/FPADM,
el cual comprende las siguientes etapas:
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« Identificacion del riesgo: Determinacion de los factores de riesgo
asociados (clientes, productos, canales y jurisdicciones).

« Maedicion o evaluacion: Analisis del nivel de exposicion al riesgo.

« Control: Implementacién de medidas para mitigar los riesgos
identificados.

« Monitoreo: Seguimiento continuo a los factores de riesgo y controles
establecidos.

GESTION DEL RIESGO DE FINANCIACION DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA (FPADM)

La entidad reconoce la Financiacion de la Proliferacion de Armas de Destruccién
Masiva (FPADM) como un riesgo especifico y diferenciado del Lavado de Activos
y la Financiacion del Terrorismo, el cual requiere un tratamiento especializado en
el marco del SARLAFT.

En consecuencia, la entidad adoptara medidas orientadas a:

e Identificar operaciones, relaciones comerciales o transacciones que puedan
estar relacionadas con actividades de proliferacién.

e Prevenir el uso de la compafia como vehiculo para canalizar recursos hacia
programas de armas nucleares, quimicas o bioldgicas.

e Cumplir estrictamente con los regimenes de sanciones internacionales
emitidos por organismos multilaterales.

e Gestionar el riesgo derivado de operaciones con jurisdicciones, clientes o
sectores sensibles y sancionados.

DEBIDA DILIGENCIA Y CONOCIMIENTO DEL CLIENTE

La entidad implementa procedimientos para el adecuado conocimiento del
cliente, los cuales incluyen:

. Identificacion y verificacion de la identidad del cliente.
« Identificacidon del beneficiario final.
« Recoleccidon de informacion sobre la actividad econdmica.
FO-CDP-017/V3
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« Validacidon en listas restrictivas.
« Clasificacion del nivel de riesgo del cliente.

Se aplicaran los siguientes niveles de debida diligencia:

o Ordinaria: Clientes en general.
. Intensificada: (especialmente para Personas Expuestas Politicamente).

La informacién del cliente deberd mantenerse actualizada de manera periddica;
para tal efecto, el Oficial de Cumplimiento (o quien haga sus veces) establecera
y ejecutara controles que permitan supervisar la gestidon de la primera linea de
defensa, con el fin de asegurar la disponibilidad y calidad de la informacion
relevante requerida para los analisis de debida diligencia, asi como para la
atenciéon de reportes a los entes de control y posibles visitas in situ.

GESTION DE LISTAS RESTRICTIVAS

El Oficial de Cumplimiento y su equipo deberan realizar consultas permanentes
en listas restrictivas nacionales e internacionales, asi como efectuar el analisis
de aquellos clientes que generen alertas durante los procesos de emisién, pagos
u otros movimientos en el sistema; en tales casos, se procedera al bloqueo de
la operacion, sin su continuacidon, hasta contar con la revisién y autorizacién
previa del Oficial de Cumplimiento principal o suplente, la cual debera ser
gestionada a través del buzoén dispuesto para tal fin: riesgo@previsora.gov.co.

La gestion de listas restrictivas debera incluir obligatoriamente la consulta de
listas asociadas a sanciones internacionales relacionadas con FPADM, tales como:

e Listas del Consejo de Seguridad de las Naciones Unidas (CSNU).
e Lista OFAC (Specially Designated Nationals - SDN List).
e Listas de la Unién Europea y otras autoridades internacionales relevantes.

En caso de presentarse coincidencia en listas con delitos asociados al
LA/FT/FPADM debera:
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e Proceso de validacién y analisis intensificado.
e Medidas correspondientes conforme al normatividad vigente (restriccidn,
reporte, bloqueo, negacién del negocio, etc).

ROLES Y RESPONSABILIDADES

La adecuada gestion del riesgo LA/FT/FPADM es responsabilidad de toda la
organizacion:

Junta Directiva o Comité de riesgos

Aprobacién de politicas y manuales propuestas por el oficial de
cumplimiento.

Seguimiento periodico y evaluacién continua de las politicas SARLAFT
de acuerdo con lo reportado por el oficial de cumplimiento.

Alta Direccion

Garantizar la implementacion del sistema y el cumplimiento de las
politicas de prevencion LA/FT/FPADM.

Asignar los recursos econémicos, tecnoldgicos y humano requeridos y
necesarios para la ejecucién del sistema.

Oficial de cumplimiento

Administrar el SARLAFT garantizando cumplimiento, confiabilidad,
cumplimiento y efectividad.

Reportar trimestralmente a la junta directiva respecto al cumplimiento
del sistema.

Coordinar las capacitaciones anuales obligatorias sobre el SARLAFT a
todos los funcionarios de la entidad, asi como a los nuevos
empleados, temporales o practicantes.

Realizar los reportes mensuales a la UIAF o cuando haya lugar a
operaciones sospechosas o inusuales.
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Auditoria

Realizar la evaluacion continua de la efectividad del sistema de forma
independiente.

Empleados

Cumplir con la politica de prevencion del LA/FT/FPADM, asi como los
manuales cargados en isolucion de acuerdo con el rol dentro de
la Previsora S.A.

Reportar de manera oportuna las operaciones inusuales o sospechosas
que detecten relacionado con el riesgo LA/FT/FP.

Atender a las capacitaciones relacionadas con SARLAFT. Asi mismo,
solicitarlas al oficial de cumplimiento principal o suplente en caso
de ser necesarias para la sucursal.

RESERVA Y CONFIDENCIALIDAD

Toda la informaciéon derivada de la aplicacidon de esta politica, manuales internos,
manuales de procedimientos y los anexos tendran caracter de reserva. Por lo
gue todos los empleados tienen la obligacion de custodiar y limitar su uso
estrictamente para atender los requerimientos de la UIAF o entes de control.

REVISION Y ACTUALIZACION DE LA POLITICA

La presente politica deberda ser revisada para ser actualizada cuando se
presenten cambios en la normatividad aplicable, en el modelo de negocio, en los
riesgos identificados o cuando la alta direccidn lo considere necesario.
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SEGMENTACION DE FACTORES DE RIESGO.

La entidad debera segmentar los factores de riesgo (clientes, productos, canales
y jurisdicciones) con base en variables que permitan identificar niveles
diferenciados de exposicion, facilitando la aplicacién de controles proporcionales
y conforme a la metodologia definida en el Manual SARLAFT.

La segmentacién se entiende como el proceso mediante el cual los elementos de
analisis se agrupan en conjuntos homogéneos al interior y heterogéneos entre
si, a partir de variables relevantes que permitan diferenciar niveles de exposicion
al riesgo.

Criterios y variables de la segmentacion

Clientes

Actividad econdmica

Nivel de ingresos, egresos y patrimonio
Comportamiento transaccional
Volumen y frecuencia de siniestros
Incrementos patrimoniales

Reportes de operaciones sospechosas
Clasificacion segun tipologias de riesgo

Productos

Tipo de producto o ramo

Naturaleza del beneficio econdmico
Forma de pago

Nivel de exposicién al riesgo de LA/FT

Canales

e Tipo de canal (directo o intermediario)
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Jurisdiccion

e Ubicacién geografica de las operaciones

e Niveles de riesgo asociados a la zona (conflicto, economias
ilicitas, etc.)

e Reportes ROS por regiéon

e Tipo de operaciones realizadas

Uso de la segmentacion

Los resultados de la segmentacion seran utilizados para:

o Determinar perfiles de riesgo

« Definir sefales de alerta

« Establecer parametros de monitoreo

« Identificar operaciones inusuales y sospechosas
« Aplicar controles proporcionales al riesgo

SANCIONES Y MEDIDAS DISCIPLINARIAS

El incumplimiento de la presente politica por parte de los empleados sera
considerado una falta disciplinaria, sancionable conforme al Reglamento Interno
de Trabajo.

Para terceros, dicho incumplimiento podra dar lugar a la terminacion de la
relacion contractual, sin perjuicio de las acciones legales correspondientes.

CONFLICTO DE INTERES

Se considera conflicto de interés cualquier situacién en la que los intereses
personales de un colaborador puedan influir en la toma de decisiones
relacionadas con la gestién del riesgo LA/FT/FPADM
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Todo colaborador debera:

« Informar oportunamente cualquier conflicto de interés.
» Abstenerse de participar en decisiones donde exista conflicto.

« Permitir la reasignacion del proceso por parte de un superior.

MONITOREO DE OPERACIONES

La entidad implementara un sistema integral de monitoreo de operaciones que
permita identificar, analizar y gestionar oportunamente operaciones inusuales y
sospechosas relacionadas con el riesgo LA/FT/FPADM, en concordancia con el
enfoque basado en riesgo y los lineamientos definidos en el Manual SARLAFT.

El monitoreo constituye un componente esencial del sistema, y se fundamenta
en el analisis del comportamiento transaccional de los clientes frente a su perfil
de riesgo y los resultados de la segmentacién.

Herramientas y mecanismos

El monitoreo podra realizar mediante:

e Sistema CORE de la compafiia previamente parametrizado para
generacién de alerta por coincidencia en listas de riesgos.

e Reportes periddicos de informacién a la UIAF.

e Analisis por parte de la primera linea de defensa durante la vinculacién
de los clientes.

e Alertas por transacciones con paises de alto riesgo o sancionados.
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Senales de alerta generales

La entidad definira sefiales de alerta que permitan identificar posibles eventos
de riesgo LA/FT/FPADM, tales como:

« Inconsistencias en la informacion del cliente

« Dificultades para verificar datos

o Incrementos patrimoniales injustificados

o Siniestros inusuales o recurrentes

« Cambios frecuentes en datos relevantes

« Presion o urgencia injustificada para realizar operaciones

Seinales de alerta para FPADM

Ademas de las sefales de alerta generales, se deberan considerar las siguientes
situaciones:

e Operaciones con contrapartes ubicadas en paises sujetos a sanciones
internacionales.

e Participacion de intermediarios innecesarios o estructuras comerciales
complejas sin sustento econémico.

e Operaciones relacionadas con bienes de uso dual (civil y militar).

e Cambios frecuentes en el destino final de los fondos o beneficiarios.

MARCO NORMATIVO

La presente politica se fundamenta en el cumplimiento de las disposiciones
legales y regulatorias vigentes en materia de prevencién del Lavado de Activos,
la Financiacién del Terrorismo y la Financiacidon de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FPADM).

En este sentido, la entidad adopta los lineamientos establecidos en:

Normatividad Nacional

e Estatuto Organico del Sistema Financiero

e Circular Basica Juridica de la Superintendencia Financiera de Colombia
(Capitulo SARLAFT)

e Instrucciones y demas disposiciones emitidas por la Superintendencia
Financiera de Colombia
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Normas relacionadas con reportes a la Unidad de Informacién y Analisis
Financiero (UIAF)

Normatividad Internacional

Recomendaciones del Grupo de Accidn Financiera Internacional (GAFI)
Lineamientos del Grupo de Accidén Financiera de Latinoamérica (GAFILAT)
Principios del Comité de Basilea.

Estandares internacionales en prevencion de LA/FT/FPADM

GLOSARIO

Beneficiario final: Se entiende como la persona natural que, de manera
directa o indirecta, posee, controla o se beneficia de una persona juridica
o de una operacion.

Persona Expuesta Politicamente (PEP): Son aquellas personas que
desempefian o han desempefiado funciones publicas destacadas, asi
como sus familiares y asociados cercanos.

Operacion Inusual: Aquella transaccion que, por su cuantia,
caracteristicas o comportamiento, no guarda relacién con la actividad
econdmica o perfil del cliente.

Operacion sospechosa: Aquella operacién que, después de ser
analizada, no presenta justificacion econdmica o legal razonable y puede
estar relacionada con actividades de LA/FT/FPADM.

Reporte de operaciones Sospechosas (ROS): Es el reporte que realiza
la entidad a la Unidad de Informacion y Analisis Financiero (UIAF) cuando
se determina la existencia de una operacién sospechosa.

Lavado de Activos (LA): Proceso mediante el cual se busca dar
apariencia de legalidad a bienes o recursos provenientes de actividades
ilicitas.

Financiacion del Terrorismo (FT): Cualquier forma de proveer o
recolectar fondos con el propdsito de apoyar actividades terroristas.
Financiacion de la Proliferacion de Armas de Destruccion Masiva
(FPADM): Provision de fondos o servicios financieros para el desarrollo,
adquisicidon o uso de armas de destruccién masiva.

Debida Diligencia: Proceso mediante el cual la entidad obtiene, verifica
y actualiza la informacidn de sus clientes y contrapartes.
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e Perfil de riesgo: Clasificacion del nivel de riesgo de un cliente,
determinada con base en variables como actividad econdmica,
comportamiento y segmentacion.

e Listas restrictivas: Bases de datos nacionales e internacionales que
contienen informacidén de personas o entidades vinculadas con actividades
ilicitas.

e SARLAFT: Sistema de Administracién del Riesgo de Lavado de Activos y
Financiacién del Terrorismo.

POLITICA LA-FT-FPADM / DI-GRO-087 / V1
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REVISO APROBO

ELABORO

NOMBRE (S) Jeam Nicolas Orbegozo Cristina Concepglon Reynosa Carolina Osorio Arango
Forero Alarcon
CARGO (S) Profesional Profesional Gerente de Riesgos

CONTROL DE CAMBIOS

VERSION CAMBIO REALIZADO

01 Creacion de la politica.
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