SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

POLIZA DE SEGURO DE RESPONSABILIDAD CIVIL RIESGO CIBERNETICO — ? ‘

CODICIONES GENERALES

PREVISORA S.A. COMPARNIA DE SEGUROS, DENOMINADA EN ADELANTE PREVISORA Y EL TOMADOR, EN
CONSIDERACION A LAS DECLARACIONES QUE EL TOMADOR HA HECHO EN LA SOLICITUD, HAN CONVENIDO EN
CONTRATAR EL PRESENTE SEGURO, CONFORME LOS TERMINOS Y CONDICIONES QUE SE DETALLAN EN EL
PRESENTE CLAUSULADO GENERAL Y CON SUJECION A LAS CONDICIONES PARTICULARES QUE SE CONSIGNEN EN
LA CARATULA DE LA POLIZA Y/O SUS ANEXOS Y/O CERTIFICADOS.

LOS AMPAROS DESCRITOS COMO AMPAROS DE PERDI,DAS PROPIAS DEL PRESENTE CONTRATO DE
SEGURO SE EXPIDEN BAJO LA MODALIDAD DE DELIMITACION TEMPORAL DE COBERTURA DENOMINADO
“"OCURRENCIA” CON ARREGLO A LO CONSIGNADO EN EL ARTICULO 1131 DEL CODIGO DE COMERCIO. LOS
AMPAROS DESCRITOS COMO AMPAROS DE DE PERDIDAS CAUSADAS A TERCEROS DEL PRESENTE CONTRATO
DE SEGURO SE EXPIDE BAJO LA MODALIDAD DE DELIMITACION TEMPORAL DE COBERTURA DENOMINADA “POR
RECLAMACION"”, CON ARREGLO A LO CONSIGNADO EN EL PRIMER INCISO DEL ARTICULO 4°. DE LA LEY 389 DE
1997.

LOS TERMINOS Y/O PALABRAS QUE SE ENCUENTRAN EN NEGRILLA A LO LARGO DE LA POLIZA ESTAN
DEFINIDOS BIEN DENTRO DEL TEXTO QUE DESCRIBE CADA COBERTURA O EN LA CLAUSULA TERCERA
(DEFINICIONES) DE ESTA POLIZA Y DEBEN SER ENTENDIDAS DE ACUERDO CON SU DEFINICION.

LOS TITULOS Y SUBTITULOS QUE SE UTILIZAN A CONTINUACION SON ESTRICTAMENTE ENUNCIATIVOS Y
POR LO TANTO DEBEN SER INTERPRETADOS DE ACUERDO AL TEXTO QUE LOS ACOMPANA.

LOS GASTOS DE DEFENSA REDUCIRAN LOS LIMITES DE RESPONSABILIDAD APLICABLES, SUJETO A CUALQUIER
RETENCION APLICABLE, Y PUEDEN EXTINGUIR COMPLETAMENTE EL LIMITE DE RESPONSABILIDAD.

1 CLAUSULA PRIMERA: AMPAROS

EN CONSIDERACION AL PAGO DE LA PRIMA, PREVISORA ACUERDA INDEMNIZAR AL ASEGURADO EN EXCESO DEL
DEDUCIBLE Y DESPUES DEL VENCIMIENTO DEL PERIODO DE ESPERA, SI PROCEDE, POR:

1. AMPAROS DE PERDIDAS PROPIAS

LA PERIND}DA OCURRIDA DURANTE LA VIGENCIA DE LA POLIZA POR EL GRUPO DE CONTROL Y NOTIFICADAS A LA
COMPANIA TAN PRONTO COMO SEAN CONOCIDAS, SI PROCEDE, POR:

1.1. INTERRUPCION DE NEGOCIO
PERDIDA DE INGRESOS, GASTOS OPERACIONALES Y GASTOS EXTRAORDINARIOS EFECTUADOS
DURANTE EL PERIODO DE INTERRUPCION Y DESPUES DEL VENCIMIENTO DEL PERIODO DE ESPERA,
COMO DIRECTA CONSECUENCIA DE LA INTERRUPCION O DETERIORO TOTAL O PARCIAL DEL SERVICIO DEL
SISTEMA INFORMATICO CAUSADO DIRECTAMENTE POR UNA FALLA DE SEGURIDAD, UN ERROR
ADMINISTRATIVO O UNA FALLA DE ENERGIA.

1.2. RESTAURACION DE ACTIVOS DIGITALES
PERDIDA DE ACTIVOS DIGITALES COMO CONSECUENCIA DIRECTA Y NECESARIA DE UNA FALLA DE
PRIVACIDAD, FALLA DE SEGURIDAD O ERROR ADMINISTRATIVO. SI SE DETERMINA QUE ESOS
ACTIVOS DIGITALES NO PUEDEN SER RESTITUIDOS O RECONSTRUIDOS, LOS ASEGURADORES SOLO
REEMBOLSARAN LOS GASTOS EFECTUADOS POR EL ASEGURADO HASTA LA FECHA DE DICHA
DETERMINACION.

1.3. GASTOS DE RESPUESTA A INCIDENTES }
GASTOS DE RESPUESTA ANTE FALLAS Y LOS GASTOS DE COMUNICACION DE CRISIS REALIZADOS A
RAIZ DE UNA FALLA REAL O SUPUESTA DE PRIVACIDAD O DE SEGURIDAD.

LA PREVISORA S.A., Compania de Seguros
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1.4. EXTORSION CIBERNETICA . '
GASTOS POR EXTORSION Y LOS PAGOS POR EXTORSION EFECTUADOS COMO CONSECUENCIA DIRECTA
DE UNA AMENAZA DE EXTORSION CIBERNETICA.

1.5. INTERRUPCION DE NEGOCIO CONTINGENTE
SE EXTIENDE LA COBERTURA DE PERDIDA DE INGRESOS, GASTOS OPERACIONALES Y GASTOS
EXTRAORDINARIOS DESCRITOS EN EL NUMERAL 1.1 DEL CLAUSULADO, CUANDO DICHA PERDIDA SEA LA
CONSECUENCIA DIRECTA DE UNA INTERRUPCION O DETERIORO TOTAL O PARCIAL DE LOS SERVICIOS
PRESTADOS AL ASEGURADO POR UN PROVEEDOR DE SERVICIOS EXTERNO (IT/CLOUD/SAAS), CAUSADO
DIRECTAMENTE POR:

UNA FALLA DE SEGURIDAD EN LOS SISTEMAS DEL PROVEEDOR.
UN ERROR ADMINISTRATIVO COMETIDO POR UN EMPLEADO DEL PROVEEDOR.2.

CONDICIONES DE APLICACION

PERIODO DE ESPERA: SE APLICARA EL PERIODO DE ESPERA ESPECIFICADO EN LAS CONDICIONES
PARTICULARES PARA LA COBERTURA 1.1. TECNICAMENTE, ESTE PERIODO NO SERA INFERIOR A 12 HORAS.
PERIODO DE INTERRUPCION: SE MANTIENE EL LIMITE MAXIMO DE 120 DIAS ESTIPULADO EN LA DEFINICION
30 DEL CLAUSULADO.

CALCULO DE LA PERDIDA: LA PROYECCION DE INGRESOS SE BASARA EN LA EXPERIENCIA DEL NEGOCIO DE
LOS DOCE MESES ANTERIORES, CONFORME AL ESTANDAR DE LA POLIZA.

1.6. GASTOS DE EMERGENCIA
PREVISORA AUTORIZA AL ASEGURADO A INCURRIR EN GASTOS DE RESPUESTA ANTE FALLAS Y/O GASTOS
DE COMUNICIIACI(’)N DE CRISIS SIN NECESIDAD DE OBTENER EL CONSENTIMIENTO PREVIO POR ESCRITO DE
LA COMPANIA, SIEMPRE QUE DICHOS GASTOS SEAN RAZONABLES, NECESARIOS Y TENGAN COMO FIN
MITIGAR EL IMPACTO DE UN INCIDENTE O PROTEGER EVIDENCIA TRAS UNA FALLA DE SEGURIDAD O FALLA
DE PRIVACIDAD REAL O SUPUESTA.

LIMITACION TEMPORAL:

o VENTANA DE EMERGENCIA: LOS GASTOS CUBIERTOS BAJO ESTE AMPARO DEBEN SER EJECUTADOS
DENTRO DE LAS PRIMERAS CUARENTA Y OCHO (48) HORAS SIGUIENTES AL DESCUBRIMIENTO DEL
INCIDENTE POR PARTE DEL GRUPO DE CONTROL.

CONDICIONES DE REEMBOLSO:

. NpTIFICACIéN OBLIGATORIA: EL ASEGURADO DEBERA NOTIFICAR A PREVISORA SOBRE LA
EJECUCION DE ESTOS GASTOS Y EL INCIDENTE QUE LOS ORIGINO DENTRO DEL PLAZO DE TRES (3) DIAS
HABILES.

o SUJECION A TERMINOS: EL HECHO DE QUE SE AUTORICE EL GASTO DE EMERGENCIA NO IMPLICA
UNA ACEPTACION DE COBERTURA POR PARTE DE LA ASEGURADORA. LOS GASTOS SERAN REEMBOLSABLES
SOLO SI EL SINIESTRO RESULTA FINALMENTE AMPARADO BAJO LOS TERMINOS, CONDICIONES Y
EXCLUSIONES DE LA POLIZA. .

o EXCESO DEL DEDUCIBLE: ESTOS GASTOS ESTARAN SUJETOS AL DEDUCIBLE APLICABLE
ESPECIFICADO EN LAS CONDICIONES PARTICULARES

2. AMPARO DE PERDIDAS CAUSADAS A TERCEROS

LOS MONTOS QUE EL ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR A RAIZ DE UN RECLAMO PRESENTADO
POR PRIMERA VEZ CONTRA EL ASEGURADO DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA Y NOTIFICADO A
LA PREVISORA DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA O DURANTE EL PERIODO AMPLIADO DE
NOTIFICACION, SI PROCEDE, POR:

2.1. DEFENSA REGULATORIA Y SANCIONES i
MULTAS Y SANCIONES REGULATORIAS Y LOS GASTOS DE DEFENSA QUE EL ASEGURADO ESTA
LEGALMENTE OBLIGADO A PAGAR A RAIZ DE UNA FALLA DE SEGURIDAD O UNA FALLA DE PRIVACIDAD.

2.2. MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO
MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO Y LOS GASTOS DE DEFENSA QUE EL
ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR DEBIDO A UN RECLAMO DERIVADO DE UNA FALLA
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DE SEGURIDAD O UNA FALLA DE PRIVACIDAD. 7

2.3. RESPONSABILIDAD POR SEGURIDAD Y PRIVACIDAD .
DANOS Y GASTOS DE DEFENSA QUE EL ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR A RAIZ DE
UNA FALLA DE SEGURIDAD O UNA FALLA DE PRIVACIDAD.

2.4. RESPONSABILIDAD POR MULTIMEDIOS . ,
DANOS Y GASTOS DE DEFENSA QUE EL ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR A RAIZ DE
UN RECLAMO DERIVADO DE ACTIVIDADES DE MULTIMEDIOS.

2.5. RESPONSABILIDAD CIVIL POR CONTRATISTAS Y SUBCONTRATISTAS
PREVISORA ACUERDA INDEMNIZAR AL ASEGURADO POR LOS DANOS Y GASTOS DE DEFENSA QUE ESTE
ESTE LEGALMENTE OBLIGADO A PAGAR A RAIZ DE UN RECLAMO PRESENTADO POR PRIMERA VEZ EN SU
CONTRA DURANTE EL PERIODO DE VIGENCIA, DERIVADO DE UNA FALLA DE SEGURIDAD O FALLA DE
PRIVACIDAD REAL O SUPUESTA COMETIDA POR UN CONTRATISTA O SUBCONTRATISTA.

CONDICION DE APLICACION (SUJECION CONTRACTUAL): ESTE AMPARO OPERARA EXCLUSIVAMENTE
CUANDO EL CONTRATISTA O SUBCONTRATISTA SE ENCUENTRE PRESTANDO SERVICIOS PROFESIONALES AL
ASEGURADO BAJO UN CONTRATO ESCRITO DEBIDAMENTE FORMALIZADO Y VIGENTE AL MOMENTO DE LA
OCURRENCIA DEL EVENTO.

ALCANCE DE LA COBERTURA:
LA COBERTURA SE EXTIENDE A LA RESPONSABILIDAD LEGAL QUE RECAIGA SOBRE EL ASEGURADO POR LOS
ACTOS, ERRORES U OMISIONES DEL TERCERO (RESPONSABILIDAD VICARIA), INCLUYENDO:

. EL ACCESO NO AUTORIZADO A SISTEMAS O DATOS BAJO CUSTODIA DEL CONTRATISTA EN NOMBRE
DEL ASEGURADO. )
. LA PERDIDA ACCIDENTAL O ROBO DE INFORMACION PERSONAL O CORPORATIVA POR PARTE DEL

PERSONAL DEL SUBCONTRATISTA.

2 CLAUSULA SEGUNDA: EXCLUSIONES

2.1 EXCLUSIONES PARA TODOS LOS AMPAROS:

SALVO ESTIPULACION EXPRESA EN CONTRARIO CONTENIDA EN LAS CONDICIONES PARTICULARES DE LA
POLIZA, PREVISORA NO SERA RESPONSABLE DE NINGUN RECLAMO, GASTOS DE DEFENSA O PERDIDAS QUE
SURJAN DE O SEAN ATRIBUIBLES A:

2.1.1 MEJORAS.

EL COSTO FINANCIERO DE LAS MEJORAS DEL SISTEMA INFORMATICO DESPUES DE UNA FALLA DE
PRIVACIDAD, FALLA DE SEGURIDAD, ERROR ADMINISTRATIVO, FALLA DE ENERGIA O AMENAZA DE
EXTORSION CIBERNETICA, Y QUE SE TRADUCEN EN UNA CALIDAD DEL SISTEMA INFORMATICO
SUPERIOR A LA EXISTENTE A LA FECHA DE DICHA FALLA DE PRIVACIDAD, FALLA DE SEGURIDAD, ERROR
ADMINISTRATIVO, FALLA DE ENERGIA O AMENAZA DE EXTORSION CIBERNETICA. SIN EMBARGO,
ESTA EXCLUSION NO RESULTA DE APLICACION SI LA ACTUALIZACION DEL SISTEMA ES LA UNICA OPCION
DISPONIBLE, ESTANDO ESTA DETERMINACION SUJETA AL ACUERDO Y CONSENTIMIENTO ESCRITO POR
PARTE DE LA PREVISORA;

2.1.2 DANOS CORPORALES ,
LESIONES FISICAS, ENFERMEDADES, DOLENCIAS O MUERTE SUFRIDAS POR CUALQUIER PERSONA, ASt
COMO ASIMISMO, Y CUANDO SE DEBEN EXCLUSIVAMENTE A DICHAS LESIONES FISICAS, LA ANGUSTIA
MENTAL, LESION MENTAL, SHOCK O SUFRIMIENTO EMOCIONAL;

2.1.3 INCUMPLIMIENTO DE CONTRATO, FIANZA, GARANTIA, O PROMESA Y RESPONSABILIDAD ASUMIDA
CUALQUIER INCUMPLIMIENTO DE CUALQUIER CONTRATO, FIANZA, GARANTIA O PROMESA EXPRESA, O DE

CUALQUIER RESPONSABILIDAD ASUMIDA POR EL ASEGURADO BAJO UN CONTRATO O ACUERDO, A MENOS
QUE:
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A) EL ASEGURADO HUBIERA SIDO RESPONSABLE EN AUSENCIA DE DICHO CONTRATO, ACUERDO, FIANZA
GARANTIA O PROMESA;

B) UNA FALLA DE PRIVACIDAD INVOLUCRE LA POLITICA DE PRIVACIDAD DEL ASEGURADO; O
C) ESTE CUBIERTO POR EL AMPARO 2.2, MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO.

2.1.4 DESCRIPCION DE PRECIOS DE BIENES
DESCRIPCION REAL O SUPUESTA, INEXACTA, INADECUADA, O INCOMPLETA DEL PRECIO DE LOS BIENES,
PRODUCTOS O SERVICIOS, INCLUYENDO LAS GARANTIAS DE COSTOS, LAS DECLARACIONES DE COSTOS, EL
PRECIO DE LOS CONTRATOS O LAS ESTIMACIONES DE COSTOS QUE SE EXCEDAN.

2.1.5 DISCRIMINACION
CUALQUIER DISCRIMINACION REAL O SUPUESTA DE CUALQUIER TIPO, INCLUYENDO, PERO NO LIMITADO A,
LA EDAD, COLOR, RAZA, GENERO, RELIGION, CREDO, ORIGEN NACIONAL, ESTADO CIVIL, ORIENTACION
SEXUAL, PREFERENCIA SEXUAL, DISCAPACIDAD, SITUACION FINANCIERA O EMBARAZO, INCLUYENDO
VIOLACIONES A LOS DERECHOS CIVILES O CONDUCTA DISCRIMINATORIA O DE REPRESALIA DE CUALQUIER
TIPO.

2.1.6 RELACIONES ENTRE EMPLEADOR Y EMPLEADO
TODA RELACION ENTRE EMPLEADOR Y EMPLEADO, POLITICAS, PRACTICAS, ACTOS U OMISIONES, CUALQUIER
NEGATIVA REAL O SUPUESTA A EMPLEAR A ALGUNA PERSONA, O CUALQUIER CONDUCTA INDEBIDA,
INCLUYENDO CONDUCTA FISICA O SEXUAL, CON RESPECTO A LOS EMPLEADOS, INCLUYENDO EMPLEO
NEGLIGENTE, INVESTIGACION, SUPERVISION, CONTRATACION, CAPACITACION O RETENCION DE
CUALQUIER EMPLEADO, ASEGURADO O PERSONA DE QUIENES EL ASEGURADO ES LEGALMENTE
RESPONSABLE. SIN EMBARGO, ESTA EXCLUSION NO SE APLICA A LAS FALLAS DE PRIVACIDAD.

2.1.7 INTERVENCION DEL GOBIERNO
MEDIDAS NO DISCRIMINATORIAS DE UN GOBIERNO ADOPTADAS EN INTERES PUBLICO CON EL FIN DE
GARANTIZAR LA SEGURIDAD PUBLICA, AUMENTAR LOS INGRESOS, PROTEGER EL MEDIOAMBIENTE O
REGULAR LAS ACTIVIDADES ECONOMICAS.

2.1.8 INFRACCION DE PATENTES O ROBO DE SECRETOS COMERCIALES
A) LA INFRACCION REAL O SUPUESTA DE CUALQUIER PATENTE O DERECHO DE PATENTE O EL USO INDEBIDO
O ABUSO DE UNA PATENTE; O

B) LA APROPIACION INDEBIDA, ROBO, COPIA, EXHIBICION O PUBLICACION DE CUALQUIER SECRETO
COMERCIAL, A MENOS QUE SURJA DE UNA FALLA DE PRIVACIDAD O UNA FALLA DE SEGURIDAD.

2.1.9 INSOLVENCIA O QUIEBRA
LA INSOLVENCIA, LIQUIDACION O QUIEBRA DE CUALQUIER PERSONA O ENTIDAD, INCLUYENDO A
CUALQUIER ASEGURADO, EN LA MEDIDA PERMITIDA POR LA LEY, O LA FALTA, INCAPACIDAD O FALTA DE
VOLUNTAD DE CUALQUIER PERSONA O ENTIDAD O DEL ASEGURADO PARA HACER PAGOS, CUMPLIR CON
SUS OBLIGACIONES, O LLEVAR A CABO SUS NEGOCIOS POR MOTIVOS DE INSOLVENCIA, LIQUIDACION O
QUIEBRA.

2.1.10 CONDUCTA INDEBIDA DEL ASEGURADO

EL ACTO INTENCIONAL, DELIBERADO, MALICIOSO, FRAUDULENTO, DESHONESTO, O CRIMINAL DEL
ASEGURADO O LA VIOLACION DE LA LEY CON EL CONOCIMIENTO, CONNIVENCIA O AQUIESCENCIA DE
CUALQUIER MIEMBRO DEL GRUPO DE CONTROL; SIN EMBARGO, ESTA EXCLUSION NO SE APLICARA A LOS
GASTOS DE DEFENSA EFECTUADOS EN LA DEFENSA DE TAL RECLAMO HASTA EL MOMENTO EN QUE HAYA
UNA ADMISION FINAL O DECISION FINAL QUE ESTABLEZCA TAL CONDUCTA, MOMENTO EN EL CUAL EL
ASEGURADO REEMBOLSARA A LA PREVISORA POR TODOS LOS GASTOS DE DEFENSA EN QUE HAYAN
INCURRIDO. LOS HECHOS O CONOCIMIENTOS QUE POSEA EL GRUPO DE CONTROL SOBRE LA CONDUCTA
ANTERIOR SERAN IMPUTADOS A OTROS ASEGURADOS.

2.1.11 ASEGURADO CONTRA ASEGURADO
TODO RECLAMO REALIZADO POR O EN NOMBRE DE UN ASEGURADO CONTRA OTRO ASEGURADO. ESTA
EXCLUSION NO SE APLICARA A NINGUN RECLAMO PRESENTADO POR UN EMPLEADO FUERA DEL GRUPO
DE CONTROL A RAIZ DE UNA FALLA DE PRIVACIDAD O FALLA DE SEGURIDAD.

2.1.12 PERDIDA DE FONDOS
(A) PERDIDA, DISMINUCION DE VALOR O ROBO DE VALORES O DIVISAS;
(B) PERDIDAS COMERCIALES, PASIVOS O CAMBIOS EN EL VALOR DE LA CUENTA COMERCIAL; O
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(C) EL VALOR DE LOS FONDOS, DINEROS, VALORES O TRANSFERENCIAS ELECTRONICAS.

2.1.13 DESASTRES DE LA NATURALEZA )
TODA PERDIDA DERIVADA DE UN DESASTRE DE LA NATURALEZA, INCLUYENDO FUEGO, HUMO, EXPLOSION,
RELAMPAGO, VIENTO, AGUA, INUNDACION, TERREMOTO, ERUPCION VOLCANICA, MAREMOTO,
DESLIZAMIENTO DE TIERRA, GRANIZO, TORMENTA GEOMAGNETICA O CUALQUIER OTRO EVENTO FISICO
NATURAL, SIN IMPORTAR LA CAUSA.

2.1.14 INDUSTRIA DE TARJETAS DE PAGOS
LAS MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO, A MENOS QUE EL AMPARO 2.2,
MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO, ESTE INCLUIDA EN ESTA POLIZA.

2.1.15 CONOCIMIENTO O NOTIFICACION ANTERIOR
TODO ACTO, HECHO, ERROR, OMISION, EVENTO, INCIDENTE, OCURRENCIA, RECLAMO O CIRCUNSTANCIA
QUE PUEDA HACER QUE SE NOTIFIQUE UN RECLAMO A UNA ASEGURADORA ANTERIOR, O QUE HAYA
OCURRIDO O COMENZADO ANTES DE LA FECHA DE INICIO DE ESTA POLIZA, SI EN LA FECHA DE INICIO, EL
GRUPO DE CONTROL TUVIERA CONOCIMIENTO O TUVIERA QUE HABER PREVISTO RAZONABLEMENTE QUE
EL ACTO, HECHO, ERROR, OMISION, EVENTO, INCIDENTE, SUCESO, RECLAMO O CIRCUNSTANCIA PODRIA
CONSTITUIR LA BASE DE UN RECLAMO O PERDIDA EN VIRTUD DE ESTA POLIZA.

2.1.16 DANOS MATERIALES ) )
DANO F{SICO O DETERIORO, DESTRUCCION O CORRUPCION DE CUALQUIER BIEN TANGIBLE, INCLUYENDO
BIENES PERSONALES BAJO EL CUIDADO, CUSTODIA O CONTROL DEL ASEGURADO. LOS DATOS Y LOS
ACTIVOS DIGITALES NO SON BIENES TANGIBLES;

2.1.17 AGENTES CONTAMINANTES

CUALQUIER REAL, SUPUESTA O INMINENTE PRESENCIA, DESCARGA, DISPERSION, LIBERACION, O ESCAPE,
O FALTA DE DETECCION DE AGENTES CONTAMINANTES O AGENTES CONTAMINANTES O IRRITANTES
SOLIDOS, LIQUIDOS, GASEOSOS O TERMICOS DE CUALQUIER TIPO, INCLUYENDO HUMO, VAPOR, HOLLIN,
GASES, OTRAS EMISIONES A LA ATMOSFERA, ACIDOS, PRODUCTOS QUIMICOS TOXICOS, ALCALIS, MOHO,
ESPORAS, GERMENES DE HONGOS, MALOS OLORES, AGUA DE DESAGUE, ACEITE, O PRODUCTOS DERIVADOS
DEL ACEITE, RESIDUOS INFECCIOSOS O MEDICINALES, ASBESTO O PRODUCTOS DERIVADOS DEL ASBESTO,
PLOMO O PRODUCTOS DERIVADOS DEL PLOMO, RUIDO Y PRODUCTOS QUIMICOS O DESECHOS DEL CAMPO
ELECTRICO, MAGNETICO O ELECTROMAGNETICO (INCLUYENDO MATERIAL DE DESECHO PARA SER
RECICLADO, REACONDICIONADO O RECUPERADO), YA SEA QUE DICHA PRESENCIA, DESCARGA,
DISPERSION, LIBERACION, ESCAPE O FALTA DE DETECCION PROVENGA DE LAS ACTIVIDADES DEL
ASEGURADO O DE LAS ACTIVIDADES DE OTROS, O QUE DICHA PRESENCIA HAYA OCURRIDO DE FORMA
REPENTINA, GRADUAL, ACCIDENTAL O INTENCIONAL.

2.1.18 CONTAMINACION RADIACTIVA, QUIMICA BIOLOGICA BIOQUIMICAY ELECTROMAGNETICA
EN NINGUN CASO ESTE SEGURO CUBRIRA LAS PERDIDAS, DANOS, RESPONSABILIDADES O GASTOS
CAUSADOS DIRECTA O INDIRECTAMENTE POR, QUE HAYAN CONTRIBUIDO A, O QUE SURJAN DE:

(A) RADIACIONES IONIZANTES O CONTAMINACION POR RADIACTIVIDAD DE ALGUN COMBUSTIBLE NUCLEAR
O RESIDUO NUCLEAR;

(B) LAS PROPIEDADES RADIACTIVAS, TC')XICAS,, EXPLOSIVAS U OTRAS PROPIEDADES PELIGROSAS O
CONTAMINANTES DE CUALQUIER INSTALACION NUCLEAR, REACTOR U OTRO CONJUNTO NUCLEAR O
COMPONENTE NUCLEAR DEL MISMO;

(C) CUALQUIER ARMA O DISPOSITIVO QUE EMPLEE FISION Y/O FUSION ATOMICA O NUCLEAR U OTRA
REACCION SIMILAR O FUERZA O MATERIA RADIOACTIVA;

(D) LAS PROPIEDADES RADIACTIVAS, TOXICAS, EXPLOSIVAS U OTRAS PROPIEDADES PELIGROSAS O
CONTAMINANTES DE CUALQUIER MATERIAL RADIACTIVO;

(E) CUALQUIER ARMA QUIMICA, BIOLOGICA, BIOQUIMICA O ELECTROMAGNETICA.
2.1.19 FALLAS SATELITALES, ELECTRICAS O MECANICAS ]
FALLAS SATELITALES, FALLAS ELECTRICAS O FALLAS MECANICAS, INCLUYENDO AUMENTOS, CAIDAS DE

TENSION O APAGONES, FALLAS EN CABLES AEREOS O SUBTERRAN[EOS DE TRANSMISION Y DISTRIBUCION,
O APAGONES EN LA INFRAESTRUCTURA DE SERVICIOS PUBLICOS, INCLUYENDO GAS, AGUA,
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TELECOMUNICACIONES, TELEFONO, INTERNET O CABLE, A MENOS QUE DICHA INFRAESTRUCTURA ESTE BAJO
EL CONTROL OPERACIONAL DIRECTO DEL ASEGURADO.

2.1.20 TERRORISMO
TODO ACTO DE TERRORISMO, EXCEPTO UN ACTO TERRORISTA PERPETRADO POR APLICACIONES O MEDIOS
ELECTRONICOS O BASADOS EN INTERNET;

2.1.21 TRANSACCIONES NO AUTORIZADAS
TODAS Y CADA UNA DE LAS TRANSACCIONES REALIZADAS POR UN ASEGURADO, INCLUYENDO LAS
TRANSACCIONES QUE, AL MOMENTO DE REALIZARSE:

(A) SUPERAN LOS LIMITES FINANCIEROS PERMITIDOS; O
(B) ESTAN FUERA DE LAS LINEAS DE PRODUCTOS PERMITIDOS.

2.1.22 MEDIOS NO CIFRADOS
TODO ROBO, PERDIDA O SEPARACION DE CUALQUIER DISPOSITIVO O MEDIO INFORMATICO PORTATIL QUE
CONTENGA DATOS EN FORMATO ELECTRONICO, A MENOS QUE LOS DATOS ALMACENADOS EN DICHO
DISPOSITIVO O MEDIO SE ALMACENEN EN UN FORMATO CIFRADO.

2.1.23 RECOPILACION ILEGAL DE INFORMACION
LA RECOPILACION O ADQUISICION ILEGAL, REAL O SUPUESTA, DE INFORMACION PERSONAL IDENTIFICABLE
MEDIANTE LA DISTRIBUCION DE CORREO ELECTRONICO NO SOLICITADO, CORREO DIRECTO O FACSIMILES,
ESCUCHAS TELEFONICAS, GRABACION DE AUDIO O VIDEO, O TELEMERCADEO, SI DICHA DISTRIBUCION,
ESCUCHA TELEFONICA O GRABACION ES REALIZADA POR O EN NOMBRE DEL ASEGURADO.

2.1.24 USO DE PROGRAMAS ILEGALES O SIN LICENCIA
EL USO A SABIENDAS DE PROGRAMAS O SOFTWARE ILEGAL O SIN LICENCIA.

2.1.25 GUERRA O SUBLEVACION
CONFISCACION, NACIONALIZACION, REQUISA, HUELGAS, HUELGAS LABORALES O ACCIONES LABORALES
SIMILARES, GUERRA, INVASION U OPERACIONES BELICAS, GUERRA CIVIL, MOTIN, REBELION,
INSURRECCION, CONMOCION CIVIL QUE ADQUIERE LAS PROPORCIONES O EQUIVALE A UN LEVANTAMIENTO,
O UN GOLPE MILITAR O USURPACION DE PODER.

2.1.26 EXCLUSIONES ESPECIFICAS DEL AMPARO DE INTERRUPCION DE NEGOCIO CONTINGENTE
NO HABRA COBERTURA SI LA INTERRUPCION DEL PROVEEDOR SE DEBE A:
eFALLAS EN LA INFRAESTRUCTURA DE SERVICIOS PUBLICOS (ELECTRICIDAD, TELECOMUNICACIONES,
INTERNET) QUE NO ESTEN BAJO EL CONTROL OPERACIONAL DIRECTO DEL PROVEEDOR.
*MANTENIMIENTO PROGRAMADO O ACTUALIZACION DE SISTEMAS DEL PROVEEDOR NOTIFICADO CON
ANTELACION.

2.1.27 EXCLUSIONES ESPECIFICAS DEL AMPARO DE RESPONSABILIDAD CIVIL POR CONTRATISTAS Y
SUBCONTRATISTAS

eNO CONDICION DE ASEGURADO: ESTE AMPARO NO CONVIERTE AL CONTRATISTA O SUBCONTRATISTA EN
UN ASEGURADO BAJO ESTA POLIZA; POR LO TANTO, NO SE CUBRIRAN LAS PERDIDAS PROPIAS, MULTAS O
GASTOS DE DEFENSA DIRECTOS DE DICHO TERCERO.
«INCUMPLIMIENTO DE CONTRATO: NO HABRA COBERTURA PARA RECLAMACIONES DERIVADAS PURAMENTE
DEL INCUMPLIMIENTO DE NIVELES DE SERVICIO (SLA) O DISPUTAS COMERCIALES ENTRE EL ASEGURADO Y
SU CONTRATISTA.
«DERECHO DE SUBROGACION: PREVISORA MANTIENE INTACTO SU DERECHO DE SUBROGACION CONTRA EL
CONTRATISTA O SUBCONTRATISTA RESPONSABLE DEL EVENTO, UNA VEZ INDEMNIZADO EL ASEGURADO.
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3 CLAUSULA TERCERA: DEFINICIONES

1. Actividades de multimedios

Se refiere a la divulgacidn o exhibicidon de cualquier medio electrdnico en el sitio web del Asegurado que esta
bajo el control directo y exclusivo del Asegurado y que genera directamente alguna de las siguientes
circunstancias:

(a) Difamacién, calumnia, injuria, menosprecio de productos o difamacion comercial, incluyendo angustia
emocional, indignacién o conducta indignante como consecuencia directa de lo anterior;

(b) Infraccidn, interferencia o invasion del derecho a la privacidad o publicidad de una persona, incluyendo
la falsedad, intrusion en la reclusidn, apropiacion comercial indebida de la semejanza, y divulgacién
publica de hechos privados;

(c) Plagio, pirateria o apropiacion indebida de ideas en virtud de un contrato implicito;

(d) Infraccién de los derechos de autor, marca comercial, nombre comercial, imagen comercial, titulo,
lema, marca de servicio o nombre de servicio; o

(e) Infraccién de nombres de dominio o deep-linking (enlace profundo) o insercién dentro de un marco
(framing) inapropiado.

2. Activos digitales

Archivos digitales, incluyendo datos, programas de computacion, documentos y contenido de audio guardados
en el Sistema Informatico.

3. Amenaza de extorsion cibernética
Una amenaza creible o una serie de amenazas creibles que incluyen una demanda de Pago por Extorsion
por:

(a) Revelar, difundir, destruir o corromper los Activos Digitales del Asegurado;

(b) Incorporar un Cédigo Malicioso al Sistema Informatico del Asegurado;

(c) Corromper, danar o destruir el Sistema Informatico del Asegurado;

(d) Comunicarse electrénicamente con los clientes del Asegurado y afirmar falsamente ser el Asegurado o
estar actuando bajo la direccién del Asegurado, con el fin de obtener falsamente informaciéon personal
confidencial de los clientes del Asegurado Nombrado (también conocido como "pharming", "phishing",
u otro tipo de comunicaciones falsas); o

(e) Restringir o impedir el acceso al Sistema Informatico del Asegurado, incluyendo la amenaza de una
Negacion de Servicio criminal o maliciosa.

4. Asegurado

(a) La entidad especificada en la pdliza;
(b) Cualquier Subsidiaria mientras sea una Subsidiaria;

5. Codigo malicioso

Programas de computacién disefiados intencionalmente para dafiar Activos Digitales o un Sistema
Informatico sin el consentimiento informado del propietario mediante una serie de formas incluyendo,
entre otras, virus, gusanos, caballos de Troya, software espia, software de publicidad deshonesto y software
de actividades ilegales.

6. Danos

El monto que el Asegurado estd legalmente obligado a pagar con respecto a un Reclamo, incluyendo una
sentencia monetaria, laudo o arreglo o transaccion, intereses y costos legales del reclamante y los dafios
punitivos y ejemplarizantes, en la medida que dichos dafios sean asegurables bajo la ley conforme a la cual se
interpreta este condicionado; y un proceso administrativo civil formal o una accidn regulatoria en la medida
que esté cubierto por el amparo 2.1, Defensa Regulatoria y Sanciones.

Los Dafios no incluiran:

(a) las ganancias o regalias futuras, restitucion o devolucion de las ganancias del Asegurado;

(b) el costo de cumplir con las 6rdenes que otorgan medidas cautelares o no monetarias, incluyendo el
cumplimiento especifico, o cualquier acuerdo para otorgar dichas medidas;

(c) la pérdida de los ingresos o beneficios del Asegurado, la devolucion o compensacion de los
ingresos o cargos del Asegurado (facturados o no), o las comisiones o regalias o derechos de
autor del Asegurado que se hayan proporcionado o que se hayan contratado para ser
proporcionados;

(d) las multas, impuestos o pérdida de beneficios fiscales, sanciones o Multas y Sanciones Regulatorias,
a menos que estén cubiertos por el amparo 2.1, Defensa Regulatoria y Sanciones;

(e) los dafos liquidados, en la medida que dichos dafios y perjuicios superen el monto por el cual el
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Asegurado habria sido responsable si no hubiera existido dicho acuerdo de liquidacion de daﬁos}
(f) todo monto que el Asegurado no esté legalmente obligado a pagar; y
(g) los montos que no sean asegurables bajo la ley conforme a la cual se interpreta esta Péliza.

7. Datos
Informacion contenida, transmitida o almacenada electrénica o digitalmente, incluido el cdédigo, o una serie de
instrucciones, programas de sistemas operativos, programas de computacion y firmware.

8. Deducible
El monto especificado en las condiciones particulares que debe ser pagado por el Asegurado por cada
Reclamo y Pérdida.

9. Empleado
Toda persona empleada por el Asegurado bajo un contrato de servicio con el Asegurado, cuya labor o servicio
estd actualmente o ha estado anteriormente contratada y dirigida Unicamente por el Asegurado mientras
actuaba en tal calidad.

10. Error administrativo
Un error u omision por parte de un Empleado en el ingreso, procesamiento o salida de los Activos Digitales
del Asegurado, o en la operacién o mantenimiento del Sistema Informatico del Asegurado.
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11.

Evento adverso en los medios de comunicacion

Una informacién en los medios de comunicaciéon acerca de una Falla de Privacidad o una Falla de
Seguridad, incluso a través de periddicos, radio, television, Internet, blogs, videoblogs y medios sociales.

12. Falla de energia
Falla en el suministro de energia eléctrica, pero s6lo cuando dicha energia estad bajo el control operacional
directo del Asegurado.

13. Falla de Privacidad
Una falla de la confidencialidad, una infraccidon o una violacion de cualquier derecho a la privacidad o de los
Reglamentos sobre Privacidad.

14. Falla de Seguridad

(a) El uso no autorizado del Sistema Informatico;

(b) La negacidn de servicio;

(c) Un codigo malicioso; o

(d) El hecho de no prevenir o impedir la participacion en una Negacion de Servicio de un Sistema
Informatico.

Una serie de Fallas continuadas de Seguridad, o Falla de Seguridad relacionadas o repetidas, se
consideraran una sola Falla de Seguridad y se considerara que se han producido en el momento de la primera
Falla de Seguridad.

15. Gastos extraordinarios
Los gastos efectuados para evitar o reducir al minimo la suspension de la actividad comercial a raiz de la
interrupcidn total o parcial, el deterioro del servicio o la falla del Sistema Informatico provocados por una
Falla de Privacidad, una Falla de Seguridad, un Error Administrativo o una Falla de Energia. El monto
de dichos Gastos Extraordinarios recuperable no sera en ningln caso superior al monto ya contabilizado en
la Pérdida de Ingresos cubierta que se reduce por dichos gastos.

16. Gastos de Comunicacién de Crisis
Gastos razonablemente incurridos por el Asegurado y aprobados por adelantado por los Aseguradores para
la contratacion de un consultor de relaciones publicas, cuando el Asegurado considere razonablemente que
es necesario actuar para evitar o mitigar una Pérdida de Ingresos o un Evento Adverso en los Medios de
Comunicacion.

17. Gastos de defensa
Honorarios cobrados por un abogado por defender un Reclamo y los costos y gastos derivados de la
investigacion, ajuste, defensa y apelacién de un Reclamo realizados con el consentimiento previo por escrito
de los Aseguradores, o los honorarios y costos realizados por un abogado de los proveedores pre-
aprobados por PREVISORA.

18. Gastos por extorsion
Los gastos razonables y necesarios efectuados para evitar una Falla de Privacidad, Falla de Seguridad o la
averia o falla del Sistema Informatico del Asegurado como consecuencia directa de una Amenaza de
Extorsion Cibernética.

19. Gastos de respuesta ante Fallas

(a) Los gastos de un especialista externo en seguridad informatica para determinar la causa, el alcance
y la magnitud de la Falla de Privacidad o la Falla de Seguridad;

(b) Los costos y gastos de una firma legal para determinar la aplicabilidad de cualquier accién necesaria
para cumplir con los Reglamentos sobre Privacidad;

(c) Los gastos de notificacidn y otros relacionados por notificar:

i. a las personas que deben ser notificadas de acuerdo con los Reglamentos sobre
Privacidad que ordenan la notificacién; o

ii. adiscrecion de los Aseguradores, a las personas que residen en estados, provincias o paises
que no tienen leyes o reglamentos obligatorios de notificacién;

(d) Los gastos de instalacion de un centro de llamadas telefdnicas para prestar apoyo a las personas
notificadas y prestar servicios de vigilancia de los expedientes de crédito y/o asistencia en materia de
usurpacion de identidad.
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20. Grupo de Control

Cualquier Gerente General, Gerente de Finanzas, Gerente de Informacion, Gerente de Operaciones, Gerente
de Seguridad de la Informacion, Gerente de Riesgos o equivalente, o miembro del Departamento de Gestidn
de Riesgos responsable de la contrataciéon y mantenimiento de este seguro.

21. Gastos operacionales

Gastos operacionales fijos que se deben seguir realizando durante el Periodo de Interrupcion (incluyendo
las ndminas ordinarias), pero soélo en la medida en que se vean afectados por la interrupcidén o deterioro total
o parcial del servicio del Sistema Informatico.

22. Multas y Gastos de la Industria de Tarjetas de Pago
Los gastos de investigacion forense de la industria de tarjetas de pago, multas o sanciones, gravamenes,
incluyendo recuperaciones de pérdidas por fraude y gastos de reemplazo de tarjetas, y los gastos
administrativos que el Asegurado estad legalmente obligado a pagar bajo los términos de un acuerdo de
servicios mercantiles debido al incumplimiento real o supuesto de la normas de seguridad de datos de la
industria de tarjetas de pago. Las Multas y Gastos de la Industria de Tarjetas de Pago no incluyen ninguna
obligacion o auditoria en curso tras la imposicidn de un gravamen, multa o sancion.

23. Multas y sanciones regulatorias

Multas civiles, sanciones monetarias pagaderas o un monto monetario que el Asegurado estd legalmente
obligado a depositar en un fondo como compensacidn equitativa impuesta por un organismo gubernamental o
una autoridad reguladora a raiz de una infraccién de los Reglamentos sobre Privacidad.

24. Negacion de servicio

Interferencia no autorizada o ataque malicioso que limita o impide el acceso al Sistema Informatico a las
entidades autorizadas para obtener acceso.

25. Pago por extorsion
El pago de una demanda de recompensa para evitar una Falla de Privacidad, Falla de Seguridad o la averia
o falla del Sistema Informatico del Asegurado, proveniente directamente de una Amenaza de Extorsion
Cibernética. El Asegurado debe informar cualquier pago a las autoridades locales o federales tan pronto
como sea posible.

26. Pérdida

Cualquiera o todos los Gastos de Respuesta ante Fallas, Gastos de Comunicacion de Crisis, Pérdida de
Activos Digitales, Gastos por Extorsion, Pago por Extorsion, Gastos Extraordinarios, Pérdida de
Ingresos, y Gastos Operacionales.

27. Pérdida de activos digitales
Gastos efectuados para restituir o reconstruir los Activos Digitales.

28. Pérdida de ingresos

La pérdida neta de las ganancias, antes de la deduccién de impuestos sobre ingresos, que se proyecta
razonablemente que se habrian ganado si no se hubiera producido una Falla de Privacidad, una Falla de
Seguridad, un Error Administrativo, o una Falla de Energia. Dicha proyeccidon de ingresos considerara la
experiencia del negocio del Asegurado durante los doce meses anteriores, y la probable experiencia, si no se
hubiera producido ninguna Falla de Privacidad, Falla de Seguridad, Error Administrativo, o Falla de
Energia (a partir de la fecha de la misma). La Pérdida de Ingresos se limitard a la pérdida sufrida durante
el Periodo de Interrupcién y después del vencimiento del Periodo de Espera.

29. Periodo de Espera

El periodo especificado en las condiciones particulares, aplicable a la Cobertura Asegurada 1.1, Interrupcion del
negocio, el cual debe vencer antes de cualquier derecho de indemnizacion en virtud del presente.

30. Periodo de interrupcion

El periodo de tiempo que comienza cuando comienza la interrupcién, deterioro o falla del Sistema Informatico,
y termina en la primera de las siguientes fechas:

(a) la fecha de restablecimiento del Sistema Informatico, mas hasta 30 dias después de éste, para
permitir el restablecimiento del negocio del Asegurado; o
(b) 120 dias.
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31. Reclamo

4.1 Una notificacidén por escrito recibida por cualquier Asegurado durante el periodo de vigencia de la péliza
con la intencion de responsabilizar al Asegurado por Dafos, incluyendo la notificacion de los procesos legales,
el establecimiento del arbitraje o la mediacidn, o una solicitud por escrito para que se le imponga o se renuncie
a un limite de responsabilidad o prescripcion en contra de cualquiera de PREVISORA.

4.2 Una solicitud de informacién, un requerimiento de investigacidn civil, un proceso administrativo civil formal
0 una accidén reglamentaria formal sélo en la medida en que esté cubierta por el amparo 2.1 Defensa
Regulatoria y Sanciones.

4.3 Una notificacion por escrito de las Multas y Gastos de la Industria de Tarjetas de Pago recibida por
un Asegurado sélo en la medida en que estén cubiertas por el amparo 2.2, Multas y Gastos de la Industria
de Tarjetas de Pago.

32. Reglamentos sobre privacidad

Estatutos, leyes y reglamentos relacionados con la confidencialidad, el acceso, el control y el uso de informacion
personal identificable y no publica, incluyendo:
(a) Los estatutos y reglamentos gubernamentales relativos a la seguridad y la privacidad de la
informacion de los consumidores;
(b) Las normas o leyes gubernamentales de proteccion de la privacidad relacionadas con el control y el
uso de la informacion personal;
(c) Disposiciones de privacidad de las leyes de proteccion al consumidor, incluyendo la Ley de proteccion
de datos o leyes similares;

33. Sistema informatico

Un sistema de equipos y periféricos interconectados, y los programas informaticos asociados, operados por el
Asegurado.

34, Subsidiaria

Toda entidad con mas del 50% de los valores con derecho a voto en circulacidon que representan el presente derecho
a voto para la eleccion o designacidn de los directores, gerentes o funcionarios equivalentes de dicha entidad que
son propiedad o estan bajo el control directo o indirecto del Asegurado, o cualquier empresa conjunta que esta
bajo el control administrativo del Asegurado, o que tiene el derecho a elegir, designar o nombrar, o a controlar,
directa o indirectamente, el nombramiento de mas del 50% de los directores, fideicomisarios, gerentes o
funcionarios equivalentes de dicha entidad.

35. Uso no autorizado

El uso de un Sistema Informativo por parte de una persona no autorizada o por una persona autorizada de una
manera no autorizada.

4 CLAUSULA CUARTA: LIMITES DE RESPONSABILIDAD

El limite maximo de responsabilidad, asumido por PREVISORA al producirse el evento amparado, sera el que

se encuentra estipulado en la caratula de la presente péliza.

Si se presentaren varias reclamaciones contra el asegurado, la responsabilidad maxima de PREVISORA,
por ningln motivo podra exceder los limites globales indicados en la caratula de la presente pdliza.

Cuando en una clausula o amparo adicional se estipule un sublimite por persona, por unidad asegurada o por
siniestro cuya cobertura es objeto de la cldusula o amparo adicional, tal sublimite serd el limite maximo de
indemnizacion.

Este limite asegurado se reducird en igual cantidad del monto indemnizado y no habra restablecimiento
automatico del valor asegurado.
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5 CLAUSULA QUINTA: VIGENCIA O PERIODO DEL SEGURO '

Corresponde al lapso comprendido entre las horas y fechas de inicio y finalizacién del mismo, conforme sea
consignado en la cardtula de la pdliza y/o sus condiciones particulares.

A su vencimiento, este seguro no se prorrogara automaticamente, por tanto, expresamente se pacta que, al
vencimiento del mismo, sélo se renovara si media previo acuerdo expreso de las partes, con indicacién de los
términos, condiciones y/o limites aplicables para el nuevo periodo.

6 CLAUSULA SEXTA: DECLARACIONES INEXACTAS O RETICENTES

De acuerdo con lo previsto por el articulo 1058 del Cédigo de Comercio, el tomador esta obligado a declarar
sinceramente los hechos o circunstancias que determinan el estado del riesgo, segun el cuestionario que le sea
propuesto por PREVISORA. La reticencia o la inexactitud sobre hechos o circunstancias que, conocidos por
PREVISORA, la hubieren retraido de celebrar el contrato, o inducido a estipular condiciones mas onerosas, producen
la nulidad relativa del seguro.

Si la declaracidn no se hace con sujecidn a un cuestionario determinado, la reticencia o la inexactitud producen
igual efecto si, el tomador ha encubierto por culpa, hechos o circunstancias que impliquen agravacion objetiva del
estado del riesgo.

Si la inexactitud o la reticencia provienen de error inculpable del tomador, el contrato no serd nulo, pero
PREVISORA sdlo estard obligada, en caso de siniestro, a pagar un porcentaje de la prestacidn asegurada,
equivalente al que la tarifa o la prima estipulada en el contrato represente respecto de la tarifa o la prima adecuada
al verdadero estado del riesgo, excepto lo previsto en el articulo 1160 del Cdédigo de Comercio.

Las sanciones consagradas en este articulo no se aplican si PREVISORA, antes de celebrarse el contrato, ha
conocido o debido conocer los hechos o circunstancias sobre que versan los vicios de la declaracion, o si, ya celebrado
el contrato, se allana a subsanarlos o los acepta expresa o tacitamente.

7 CLAUSULA SEPTIMA: MODIFICACION MATERIAL DEL RIESGO

De acuerdo con lo previsto por el articulo 1060 del Codigo de Comercio, el asegurado o tomador, segun el
caso, estadn obligados a mantener el estado del riesgo. En tal virtud, uno u otro deberan notificar por escrito
PREVISORA los hechos o circunstancias no previsibles que sobrevengan con posterioridad a la celebracion del
contrato y que, conforme al criterio consignado en el inciso 1° del articulo 1058, signifiquen agravacion del riesgo o
variacion de su identidad local.

La notificacidén se hard con antelacién no menor de diez (10) dias a la fecha de la modificacion del riesgo, si
ésta depende del arbitrio del asegurado o del tomador. Si le es extrafa, dentro de los diez (10) dias siguientes a
aquel en que tengan conocimiento de ella, conocimiento que se presume transcurridos treinta (30) dias desde el
momento de la modificacion.

Notificada la modificacidn del riesgo en los términos consignados en el inciso anterior, PREVISORA podra
revocar el contrato o exigir el reajuste a que haya lugar en el valor de la prima.

La falta de notificacién oportuna produce la terminacion del contrato, pero sélo la mala fe del asegurado o
del tomador dard derecho a PREVISORA para retener la prima no devengada.

Asi mismo, el tomador o el asegurado podran, durante la vigencia del seguro notificar todas las
circunstancias que disminuyan el riesgo, debiendo por tanto PREVISORA, en los términos del articulo 1065 del
Cddigo de Comercio, reducir la prima estipulada segunda la tarifa correspondiente por el tiempo no corrido del seguro.
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8 CLAUSULA OCTAVA: PAGO DE LA PRIMA Y MORA

De acuerdo con el articulo 1066 del Cdédigo de Comercio el tomador del seguro esta obligado al pago de la
prima. Salvo disposicidon legal o contractual, debera hacerlo a mas tardar dentro del mes siguiente contado a partir
de la fecha de la entrega de la pdliza.

La mora en el pago de la prima produce la terminacion automatica del seguro de acuerdo con lo previsto por
el articulo 1068 del Codigo de Comercio.

9 CLAUSULA NOVENA: OBLIGACIONES DEL ASEGURADO EN CASO DE SINIESTRO

1. Obligaciones aplicables para todos los amparos de la pdliza

A. El Asegurado tiene acceso a la linea de ayuda de respuesta a incidentes de Cyberscout de manera
ininterrumpida todo el afio. El Asegurado llamara si:

Cree que ha tenido un incidente cibernético. La llamada serd atendida por un experto en fraudes que
le brindara asistencia personal durante todo el proceso de solucién.

No hay ningun costo para el Asegurado por llamar a la linea de ayuda de CyberScout, excepto su
cargo estandar de telefonia. El Asegurado solo incurrird en gastos por llamar a la linea de ayuda si
es necesario realizar otros tramites como resultado del incidente.

La llamada al nimero de Cyberscout no constituye una notificacion formal de un siniestro a la
Previsora. CyberScout le informara al Asegurado si su incidente debe ser notificado a Previsora.

B. En caso de siniestro o de tener conocimiento de reclamaciones, el Asegurado esta obligado a:

e Adoptar todas las medidas que favorezcan su defensa frente a las reclamaciones de
responsabilidad, debiendo mostrarse tan diligente como si no existiera seguro.

. Dar noticia a PREVISORA del acaecimiento del siniestro y también de cualquier reclamacién
judicial o extrajudicial formulada en su contra. La noticia debera darse dentro de los (3) tres dias
habiles siguientes a la fecha en que se haya conocido o debido conocer dicha situacion.

C. En caso de siniestro, el asegurado debera informar a PREVISORA, de los seguros coexistentes,
con indicacion de la aseguradora y de la suma asegurada.

D. En caso de que el tercero damnificado exija directamente a PREVISORA indemnizacion por los dafios
ocasionados por el Asegurado, debera proporcionar toda la informacidn y pruebas pertinentes que
PREVISORA solicite con relacion a la ocurrencia del hecho y la cuantia que motiva la accién del
tercero perjudicado.

El incumplimiento de cualquiera de las anteriores obligaciones por parte del asegurado legitimara a
PREVISORA, de acuerdo con lo previsto por el articulo 1078 del Cédigo de Comercio, para deducir del monto de la
indemnizacion el valor de los perjuicios que dicho incumplimiento le hubiere causado.

En todo caso, el incumplimiento malicioso de la obligacidn de declarar seguros coexistentes, conllevara la
pérdida del derecho a ser indemnizado conforme lo preceptuado en el articulo 1076 del Cédigo de Comercio.

En caso que con posterioridad a terminacion de la vigencia de la pdliza efectivamente se formalice una
reclamacion derivada de los hechos o circunstancias que fueron notificados a PREVISORA en la forma establecida
en este numeral, dicha reclamacién se considerard presentada por primera vez en el mismo momento en que los
hechos y circunstancias que la originaron fueron debidamente notificados o avisados PREVISORA, razon por la cual
la cobertura procedera bajo la poliza que se encontraba vigente en ese momento.
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10 CLAUSULA DECIMA: CONTROL DE LAS RECLAMACIONES Y DEL PROCESO

PREVISORA tendra derecho de encargarse y de dirigir, en nombre del asegurado, la defensa o negociaciones
tendientes a conciliacién o transaccion de las reclamaciones, o a formular en nombre de los asegurados y en su
propio beneficio, demanda de reconvencion o llamamiento en garantia con el fin de obtener compensacion de parte
de terceros.

PREVISORA no conciliard ni transara ninguna reclamacioén, ni podra hacer acuerdos conciliatorios con
terceros, sin el consentimiento del asegurado. En caso, que este Ultimo rehldse consentir un acuerdo conciliatorio
que haya podido adelantar PREVISORA con los terceros o rechace la oferta de PREVISORA en cuanto a conciliar o
transar una reclamacion, la responsabilidad de PREVISORA no excedera del importe de la conciliacion o transaccion
propuesta, incluyendo los costos y gastos e intereses incurridos hasta la fecha de la no aceptacidon del acuerdo
conciliatorio o la oferta por parte del asegurado.

No obstante, lo anterior, el asegurado queda autorizado para realizar los gastos razonables que fueren
necesarios para proteger evidencias o resguardar su posicién frente a eventuales reclamaciones, si por las
circunstancias en que se presenten los hechos no fuere posible obtener el consentimiento de PREVISORA de manera
oportuna.

11 CONDICION DECIMA PRIMERA: DERECHOS DE PREVISORA EN CASO DE SINIESTRO.

Ocurrido un siniestro, PREVISORA esta facultada para:

1. Entrar en los predios o sitios en que ocurrid el siniestro, a fin de verificar o determinar su causa o
extension.

2. Inspeccionar, examinar, clasificar, avaluar y trasladar de comun acuerdo con el asegurado, los
bienes que hayan resultado afectados en el siniestro.

3. Transigir o desistir, asi como de realizar todo lo conducente para disminuir el monto de la
responsabilidad a su cargo y para evitar que se agrave el siniestro.
4. Tomar las medidas que considere convenientes para liquidar o reducir una reclamacién en

nombre del asegurado.

5. Beneficiarse con todos los derechos, excepciones y acciones que favorecen al asegurado y se
libera de responsabilidad en la misma proporcidn en que se libera el asegurado.

6. Verificar las condiciones del riesgo y de sus modificaciones, y de cobrar las primas reajustadas a
que haya lugar.

12 CLAUSULA DECIMA SEGUNDA: PAGO DE LA INDEMNIZACION

PREVISORA pagara al asegurado o al beneficiario cualquier monto debido bajo esta pdliza dentro del mes
siguiente a que se haya acreditado la ocurrencia del siniestro y la cuantia de la pérdida, en un todo, de acuerdo con
lo previsto por los articulos 1077 y 1080 del Codigo de Comercio.

De conformidad con lo previsto por el articulo 1110 del Cédigo de Comercio, PREVISORA, adicional a pagar
la indemnizacién en dinero tiene el derecho, si lo estima conveniente, de reconstruir, reponer o reparar los bienes
asegurados destruidos o dafiados o cualquier parte de ellos.
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13 CLAUSULA DECIMA TERCERA: DEDUCIBLE

En cada siniestro amparado por la presente péliza, estard a cargo del asegurado el porcentaje y/o la
suma que con caracter de deducible se establece en la caratula de la pdliza.

14 CLAUSULA DECIMA CUARTA: PERDIDA DEL DERECHO A LA INDEMNIZACION

El asegurado o el beneficiario quedaran privados de todo derecho procedente de la presente pdliza, en
los siguientes casos:

1. Cuando la reclamacién presentada ante PREVISORA fuere de cualquier manera fraudulenta; si en
apoyo de ella, se hicieren o utilizaren declaraciones falsas o si se emplearen otros medios o
documentos engafiosos o dolosos.

2. Cuando al dar noticia del siniestro omiten maliciosamente informar de los seguros coexistentes
sobre los mismos intereses asegurados.

3. Cuando renuncien a sus derechos contra los terceros responsables del siniestro, sin el previo
consentimiento escrito de PREVISORA.

15 CLAUSULA DECIMA QUINTA: SUBROGACION

De acuerdo con lo previsto por los articulos 1096 a 1099 del Cddigo de Comercio en virtud del pago de la
indemnizacion, PREVISORA se subroga, por ministerio de la ley y hasta concurrencia de su importe, en todos los
derechos del asegurado contra las personas responsables del siniestro distintas del asegurado mismo y del
tomador de la péliza.

16 CLAUSULA DECIMA SEXTA: TERMINACION Y REVOCACION DEL SEGURO

El presente seguro terminara por extincion del periodo por el cual se contratd, si no se efectuase la renovacion
correspondiente, por desaparicion del riesgo, o agotamiento del limite asegurado, caso en el cual PREVISORA tiene
derecho a devengar la totalidad de la prima correspondiente a la vigencia contratada.

Este seguro podrd ser revocado unilateralmente por los contratantes. Por PREVISORA, mediante noticia
escrita al asegurado, enviada a su Ultima direccion conocida, con no menos de diez (10) dias habiles de antelacidn,
contados a partir de la fecha del envio; por el tomador, en cualquier momento, mediante aviso escrito remitido a
PREVISORA.

En el primer caso, la revocacion da derecho al asegurado a recuperar la prima no devengada, o sea, la que
corresponde al lapso comprendido entre la fecha en que comienza a surtir efectos la revocaciéon y la de vencimiento
del contrato. La devolucién se computara de igual modo, si la revocacién resulta del mutuo acuerdo de las partes.

En el segundo caso, el importe de la prima devengada y el de la devolucion se calcularan tomando en cuenta
la tarifa de seguros a corto plazo.
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17 CLAUSULA DECIMA SEPTIMA: CARACTER COMPLEMENTARIO DE LA COBERTURA Y
COEXISTENCIA DE SEGUROS

En caso de que el amparo otorgado por esta pdliza concurra con el otorgado por otras pdlizas que amparen el
mismo riesgo, PREVISORA sélo seria responsable del pago de la indemnizacién en exceso del monto cubierto por los
demas seguros contratados. En el evento de existir en dichas podlizas una clausula en el sentido aqui expresado, se
aplicaran las reglas referentes a la coexistencia de seguros, previstas en el articulo 1.092 del Cédigo de Comercio, con
arreglo a las cuales, los diversos aseguradores deberan soportar la indemnizacién en proporcion a la cuantia de sus
respectivos contratos, siempre que el asegurado haya actuado de buena fe.

18 CLAUSULA DECIMA OCTAVA: PRESCRIPCION

De acuerdo con lo previsto por el articulo 1081 del Codigo de Comercio la prescripcion de las acciones
derivadas de este contrato y de las disposiciones que lo rigen podra ser ordinaria o extraordinaria.

La prescripcion ordinaria sera de dos (2) afios y empezara a correr desde el momento en que el interesado
haya tenido o debido tener conocimientos del hecho que da base a la accién.

La extraordinaria sera de cinco (5) afios correra contra toda clase de persona y empezara a contarse desde
el momento en que nace el respectivo derecho.

Sera también aplicable lo dispuesto por el articulo 1131 del Cédigo de Comercio, de acuerdo con el cual, en
el seguro de responsabilidad, se entendera ocurrido el siniestro en el momento en que acaezca el hecho externo
imputable al asegurado, fecha a partir de la cual correra la prescripcion respecto de la victima. Frente al asegurado
ello ocurrird desde cuando la victima le formula la peticidn judicial o extrajudicial.

El parrafo anterior no aplicard para el amparo opcional 1.3.4. (AMPARO DE PRODUCTOS DEFECTUOSOS) del
numeral 1.3 (AMPAROS OPCIONALES), de la Clausula Primera (AMPAROS), cuando se contrate, puesto que el mismo
al operar bajo la modalidad de cobertura por reclamacion, se regulara exclusivamente por lo dispuesto en el articulo
1081 del Cdodigo de Comercio atras mencionado.

19 CLAUSULA DECIMA NOVENA: LIMITES TERRITORIALES

Se refiere al area geografica, respecto de la cual se otorgara cobertura en virtud de esta pdliza, segun se
especifica en la caratula y/o sus condiciones particulares, a menos que se defina de otra manera.

En caso que nada se diga en la caratula de la pdliza y/o sus condiciones particulares, se entendera que los
limites territoriales corresponden Unicamente a la Republica de Colombia.

20 CLAUSULA VIGESIMA: LEY Y JURISDICCION APLICABLE

Todos los términos y condiciones incluyendo cualquier cuestidon relacionada con la celebracion, validez,
interpretacion, desarrollo y aplicacion de este seguro se rige por las leyes de la Republica de Colombia conforme lo
dispone el articulo 869 del Cédigo de Comercio.

Adicionalmente, cualquier desacuerdo entre el tomador y/o asegurado y PREVISORA con respecto a
cualquier aspecto de este contrato se someterd a los tribunales de la Republica de Colombia, ya sea ante justicia
ordinaria o la arbitral, en caso de que se pacte clausula compromisoria en las condiciones particulares de esta pdliza
o se llegue a celebrar un compromiso de acuerdo con la ley.
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RCP-040-002 PREVISORA
21 CLAUSULA VIGESIMA PRIMERA: DOMICILIO '

Sin perjuicio de las disposiciones procesales, para los efectos relacionados con el presente contrato, se fija
como domicilio de las partes la ciudad de Bogota D.C., en la Republica de Colombia.

22 CLAUSULA VIGESIMA SEGUNDA: MODIFICACIONES A ESTE CONTRATO

Cualquier modificacion, acuerdo adicional, cambio o adicidn que se hagan a esta podliza, sélo tendra valor
probatorio cuando consten por escrito, con aceptacion expresa de las partes.

23 CLAUSULA VIGESIMA TERCERA: CESION

Esta pdliza y cualquiera de los certificados o anexos que se expidan con base en ella no podran ser objeto de
cesion sin el previo consentimiento por escrito de PREVISORA.

24 CLAUSULA VIGESIMA CUARTA: OBLIGACIONES EN MATERIA DE PREVENCION Y
CONTROL DE LAVADO DE ACTIVOS Y/O FINANCIACION DEL TERRORISMO

El tomador y/o asegurado se compromete a diligenciar integra y simultdneamente a la celebracién contrato
de seguro, el formulario de vinculacién o conocimiento de clientes que le sera entregado por PREVISORA vy, que
resulta, de obligatorio cumplimiento para satisfacer los requerimientos del Sistema de Administracion de Riesgos de
lavado de activos y la financiacién del terrorismo- SARLAFT.

Si alguno de los datos contenidos en el citado formulario sufre modificaciéon en lo que respecta al tomador y/o
asegurado, durante la vigencia del seguro, este deberd informar tal circunstancia a PREVISORA, para lo cual
diligenciard nuevamente el respectivo formato.

Es requisito para la renovacion del seguro que, el tomador y/o asegurado diligencien nuevamente el
formulario de vinculacidon o de conocimiento del cliente.

Paragrafo: Cuando el beneficiario del seguro sea una persona diferente al tomador y/o asegurado, la
informacion relativa al beneficiario deberd ser diligenciada por éste al momento de la presentacién de la
reclamacion, conforme al formulario que PREVISORA suministrara para tal efecto.

25 CLAUSULA VIGESIMA QUINTA: PROTECCION DE DATOS DE CARACTER PERSONAL/
CONSULTA Y REPORTE A LAS CENTRALES DE RIESGO

El tomador y/o asegurado autoriza expresamente a PREVISORA, identificada con NIT. 860.002.400-2 a realizar el
tratamiento de incluir los datos de caracter personal que recopile en virtud y todos los datos posteriores, que estén
relacionados con el cumplimiento de la solicitud presentada de forma fisica, telefonica y/o escrita, asi como del presente
contrato de seguro y los que surjan durante su desarrollo, ya sean estos de naturaleza publica, privada o semiprivada,
incluyendo datos de identificacion, datos de contacto y datos financieros, relacionados con el tomador y/o asegurado.
Estos datos podran ser almacenados en las bases de datos de PREVISORA, fisicas y/o digitales, por las que es y sera
responsable, durante el tiempo que se mantenga la relacion que se regula por medio del presente contrato o aun
después de finalizado, por el tiempo que PREVISORA lo requiera para dar cumplimiento a sus obligaciones legales, asi
como a las siguientes finalidades:
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i La ejecucién y cumplimiento de los fines contractuales que comprende la actividad aseguradora, asi como todo
lo que involucre la gestion integral del seguro contratado;

ii. Conocimiento al cliente y el control y la prevencion de fraude;

iii. Realizar el trémite de la vinculacién como consumidor financiero, deudor, y/o contraparte contractual de
PREVISORA;

iv. Verificar la informacidn entregada en cualquier momento antes o durante la relaciéon contractual como

tomador/asegurado con diferentes fuentes, sean estas publicas y/o privadas de considerarse pertinente con el fin de

comprobar el cumplimiento de obligaciones pecuniarias y contractuales;

V. Realizar contactos via correo electréonico, correo postal, mensajes de texto mms/sms teleféonicamente, o
mediante plataformas de mensajeria instantédnea (como lo es WhatsApp) como actividad propia de la ejecucién y/o

cumplimiento de la relacidon contractual incluyendo actividades de localizacién y cobranza;

Vi. Realizar la liquidacién y pago de siniestros;

Vii. Enviar correos electrénicos, correo postal, mensajes de texto mms/sms o contactarme teleféonicamente o
mediante plataformas de mensajeria instantdnea (como lo es WhatsApp) en desarrollo de actividades de mercadeo, con

fines comerciales y/o para ofrecerme productos y servicios propios de PREVISORA y/o de otras empresas, aliadas de
PREVISORA.

viii. La elaboracion de estudios técnico-actuariales, estadisticas, encuestas, analisis de tendencias del mercado y,
en general, estudios de técnica aseguradora;

iX. Envio de informacidén relativa a la educacién financiera, encuestas de satisfaccion de clientes y ofertas
comerciales de seguros, asi como de otros servicios inherentes a la actividad aseguradora de PREVISORA;

X. Envio de informacidn de posibles sujetos de tributacidn en los estados unidos al internar revenue service (irs)
y/o a la direccion de impuestos y aduanas nacionales de colombia (DIAN), en los términos del foreign account tax

compliance act (fatca), o las normas que lo modifiquen y las reglamentaciones aplicables;

Xi. Cumplimiento de obligaciones legales de PREVISORA en su calidad de aseguradora;

Xii. Atender requerimientos de autoridades competentes en ejercicio de sus funciones;

Xiii. Atender peticiones, quejas y reclamos;

Xiv. Conservarla para fines estadisticos e histéricos y/o para dar cumplimiento a las obligaciones legales en cuanto
a lo que a conservacion de informacion y documentos se refiere;

XV. Intercambio o remision de informacién en virtud de tratados y acuerdos internacionales e

intergubernamentales suscritos por Colombia.

Se autoriza a PREVISORA para que consulte en cualquier momento, en las centrales de informacidn crediticia, todos los
datos relevantes para conocer mi capacidad de pago, o para valorar el riesgo presente o futuro de celebrar contratos;
asi como para que reporte a las centrales de informacidn crediticia datos sobre el cumplimiento oportuno o el
incumplimiento, si lo hubiere, de las obligaciones o deberes legales de contenido patrimonial, derivados del presente
contrato. Se autoriza para que las notificaciones o comunicaciones previas relacionadas con el reporte negativo de
informacion financiera y crediticia sean remitidas de forma fisica, al correo electronico, a través de mensajes de texto
SMS y/o a través de mensajes enviado mediante aplicaciones de mensajeria instantanea, como lo es WhatsApp, todo
esto tomando como insumo la informacidn que se encuentra dentro de las bases de datos de PREVISORA.

El tomador y/o asegurado conoce el caracter facultativo que ostenta la entrega de datos personales de naturaleza
sensible y autoriza expresamente el tratamiento de ellos para las mismas finalidades informadas mediante el presente
contrato.

De igual forma, el tomador y/o asegurado aclara que por medio de este documento no hace entrega de datos personales
de nifios, nifias y/o adolescentes; sin embargo, en caso de que sea requerido para la correcta ejecucion del contrato de
seguro y el cumplimiento de las obligaciones de La Previsora como compafiia aseguradora y demas finalidades
anteriormente indicadas, los datos personales se solicitaran respetando el interés superior de los nifios, nifias y
adolescentes titulares de la informacidn, y asegurando el respeto de sus derechos fundamentales.

Los datos personales recopilados por PREVISORA podran ser compartidos, transmitidos, transferidos nacional e
internacionalmente, para dar cumplimiento a las finalidades mencionadas en el presente contrato, con (i)
proveedores contratados para el efecto, tales como, sin limitarse, ajustadores, call centers, investigadores, compaiiias
de asistencia, abogados externos, administradores de cartera, entre otros. ii) las personas con las cuales PREVISORA
adelante gestiones para efectos de celebrar contratos de coaseguro o reaseguro. iii) fasecolda, inverfas s.a. y inif,
personas juridicas que administran bases de datos para efectos de prevencién y control de fraude, la seleccion de
riesgos, asi como la elaboracién de estudios estadisticos actuariales. iv) empresas aliadas de PREVISORA que requieran
la informacion personal suministrada para hacer verificaciones y estudios de prevencion del riesgo, fraude y lavado de
activos de forma independiente con el fin de otorgar productos y servicios propios, sin que sea necesario realizar un
tramite adicional ante dichas empresas.

El tomador y/o asegurado podran hacer valer en todo momento los derechos de conocer el uso que se le da a sus datos
personales, actualizarlos, rectificarlos, solicitar prueba y revocar su consentimiento, acceder gratuitamente a sus datos
objeto de tratamiento por parte de PREVISORA al menos una vez al mes y/o solicitar la eliminaciéon de cualquier dato
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gue se encuentre en las bases de datos de PREVISORA, esto ultimo que procedera Unicamente en los casos en que no
tenga una obligacidn legal o contractual vigente con PREVISORA, o la aseguradora no tenga una obligacién legal de
conservacion de informacion, comunicandose al correo electrdnico contactenos@previsora.gov.co, enviando
comunicacion a la calle 57 # 9 - 07 en Bogota, en el teléfono +1 3487555 o a través del sistema de atencion de PQR
disponible en la pagina www.previsora.gov.co, misma pagina web en la que podra conocer su politica de privacidad.

En el caso de que el tomador facilite a PREVISORA informacidn relativa a asegurados o terceros, dicho suministro se
hara bajo el entendido de que dichos asegurados y/o terceros han manifestado previamente su autorizacion al tomador

para que sus datos personales le sean comunicados a PREVISORA con la finalidad de poder cumplir con el contrato de
seguro.
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