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LA PREVISORA S.A. COMPAÑÍA DE SEGUROS










RESPUESTA A OBSERVACIONES EXTEMPORANEAS
INVITACIÓN ABIERTA No. 019 – 2024










2 DE DICIEMBRE DE 2024



RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES DEFINITIVAS DE LA INVITACIÓN ABIERTA No. 019 – 2024

OBJETO: “Contratar los servicios especializados de seguridad informática y SOC Nivel 2 para la protección, monitoreo, detección y contención de las amenazas que se presenten en contra de la infraestructura y los activos tecnológicos que soportan los procesos de LA PREVISORA S.A, implementando Inteligencia Artificial (IA) , Machine Learning (ML) y las mejoras que se requieran por La Previsora para el fortalecimiento de la seguridad informática, las cuales serán definidas conforme con las necesidades identificadas y que se identifiquen para el cumplimiento de las disposiciones legales, administrativas y operativas en materia de Seguridad Informática.”

Agradecemos a todos los oferentes por sus observaciones extemporáneas y a continuación daremos respuesta a las mismas:


1.	OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR INGENIUM	3
2.	OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR INFOTIC	4
3.	OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR IVAALTECH	5
4.	OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR FACTOR DE PRODUCCIÓN	5






















1. [bookmark: _Toc184044856]OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR INGENIUM

Observación 1:

[image: ]
[image: Texto

Descripción generada automáticamente]

Respuesta 1: No es correcto su entendimiento, en razón a que la previsora adopto parte de las observaciones presentadas y las mismas son descritas en la Adenda N°3

Respuesta 2: No es correcto su entendimiento, en razón a que la previsora adopto parte de las observaciones presentadas y las mismas son descritas en la Adenda N°3

Respuesta 3: Se aclara que La Previsora adoptó parte de las observaciones presentadas por los oferentes, las mismas son descritas en la Adenda N°3



2. [bookmark: _Toc184044857]OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR INFOTIC

Observación 1: [image: ]

Respuesta: Se confirma que actividades o contratos de seguridad informática hacen parte DE LAS actividades similares al presente objeto de la invitación. 

Observación 2:
[image: Texto

Descripción generada automáticamente]

Respuesta: Se confirma la inclusión realizada en la adenda N°3: “En caso de presentación de propuestas de manera conjunta (consorcios o uniones temporales), la experiencia corresponderá a la suma de la experiencia que acredite cada uno de los integrantes del OFERENTE plural (consorcios o uniones temporales)”.
3. [bookmark: _Toc184044858]OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR IVAALTECH

Observación 1: [image: ]
Respuesta: Se mantienen los establecido en el documento de condiciones definitivas y sus adendas

Observación 2:
[image: ] 
Respuesta: Se mantienen los establecido en el documento de condiciones definitivas y sus adendas

Observación 3:
[image: ]
Respuesta: Se mantienen los establecido en el documento de condiciones definitivas y sus adendas

4. [bookmark: _Toc184044859]OBSERVACIONES EXTEMPORANEAS PRESENTADAS POR EL PROVEEDOR FACTOR DE PRODUCCIÓN
Observación 1:

[image: ]
[image: Interfaz de usuario gráfica, Texto, Aplicación, Correo electrónico

Descripción generada automáticamente]
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Descripción generada automáticamente]
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Descripción generada automáticamente]
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Descripción generada automáticamente]

Respuesta: Se precisa informacion en Adenda N°4
DOCUMENTO PÚBLICO

DOCUMENTO PÚBLICO
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9. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INGENIUM

Observacion 1:
1. EXPERIENCIA TECNICA HABILITANTE

Teniendo en cuenta que con ia implementacién del SOC en La Previsora S.A. Compaiiia de Seguros se espera
fortalecer a la entidad en Ia gestion de su seguridad informatica, e sugier respetuosamente a la entidad para el
Capitulo ll ASPECTOS HABILITANTES numeral 3.1. Experiencia Técnica Habiltante incuic experiencia en Definicién
¥ Disefto de arquiecturas de referencia de seguridad o arqutectura de segundad detallada dado que establece un marco
esratigico para of disefo e implementacién de solucione: de seguridad en e entorno digial de La Prevsora. Este componente
5e centra en definic estindares y mejores pricticas para asegurar la confidenciaidad, integridad y dsponibiidad de 'a
informacidn. £n ese sentido se sugiera e siguiente texto para i experiencia técnica habiitante.

“Con el in de cumpir con a experiencia minima habiltante, EL OFERENTE deberd adjuntar con su propuesta minimo
dos (2) y miximo cuatro (4) certficaciones de contratos suscritos con empresas pablicas o privadas nacionales en las
que se acredte minimo tres (3) aiios de experiencia de la siguiente forma:

a_ El objeto ylo aicance sean iguales o similares al de la presente invitacién. Entendiéndose igual o similar a la
prestacion de servicios administrados de segundad informatica yio soporte de SOC.

b. £l objeto ylo alcance incluya Ia Definicion y Diseiio de Arquitecturas de Seguridad Informitica Detalladas

y/o Definicion y Diseito de Arquitecturas de Referencia de Seguridad Informitica. De os cuales minimo uno
(1) de los cuatro contratos presentados deberan haberse ejecutado en el Sector Financiero..

. El valor de la sumatoria de las certficaciones deberd acreditar una cuantia igual o superior al 65% del valor del
presupuesto destinado para este proceso.

. El plazo de ejecucion de cada uno de Ios contratos certficados incluidas sus prormogas deberd ser igual o superior
a doce (12) meses. Para contratos que se encuentren en ejecucion y pretendan ser certficados en este proceso, el
OFERENTE podré aportar certficacion cuya ejecucion real en tiempo del contrato no sea inferior a ocho (8) meses y
su ejecucion en presupuesto debe ser certficada conforme al tiempo ejecutado.*

Respuesta: Se precisa y aclara informacién en Adenda N°3

Desde nuestro entendimiento y con base en la respuesta entregada, la experiencia habilitante debera
una certificacion de arquitectura de seguridad. Por favor confirmar si es correcto nuestro entendimiento.
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Desde nuestro entendimiento y con base en la respuesta entregada, la experiencia habilitante deber4 incluir minimo

una experiencia en sector financiero.

A partir de la respuesta entregada por la Entidad, solicitamos aclarar la redaccién de la experiencia solicitada teniendo
en cuenta que no es clara la adopcidn de la observacién aceptada por la Entidad.
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1. Validados los documentos del presente proceso evidenciamos que se requiere que se tenga que
se contemple Ia siguiente observacion

SE SUGIERE

3.1. Experiencia Técnica Habilitante

Con el fin de cumplir con la experiencia minima habilitante, EL OFERENTE deberd

adjuntar con su propuesta minimo dos (2) y méximo cuatro (4) certificaciones de

contratos suscritos con empresas pilblicas o privadas nacionales en-tas—que—se
ek Sya - de la siguiente forma:

a. El objeto /o alcance sean iguales o similares al de la presente invitacion.

Entendiéndose igual v similar a la prestacion de servicios administrados de
seguridad informatica y/o disefio y arquitecturas de seguridad y/o servicios
de SOC.

&)

Se incluye el siguiente texto: £ caso de presentacion dz propuestas de manera
conjunta (consorcios o uniones temporales), la experiencia corresponderd a la
suma de la experiencia que acredite cada uno de los integrantes del OFERENTE
plural (consorcios o uniones temporales).

De acuerdo con el numeral 3.1 de la adenda #3 teniendo encuneta la solicitada en el literal "a" se solicita la aclaracion

tener en cuenta la experiencia que en su objeto y/o actividades sean iguales o similares a contratos con acti

de sistemas de seguridad informatica cumple con el criterio solicitado.

dades
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2. Aclaracion en los literales y numerales referentes a CERTIFICACIONES DEL PROVEEDOR

De acuerdo con Ia normatividad colombiana sobre contratacion publica, especificamente el principio de asociacion
y colaboracion, se solicita aclarar si, en el caso de propuestas presentadas en modalidad conjunta (consorcios o
uniones temporales), las certificaciones requeridas como proveedor pueden ser aportadas por uno o varios
integrantes de la figura plural. Esto se fundamenta en que Ia ley permite la union de esfuerzos entre los miembros
de estas asociaciones, permitiéndoles complementar capacidades para cumplir con los requisitos exigidos en los
procesos licitatorios, sin que todos los integrantes deban acreditar Ia totalidad de Ias certificaciones, siempre que en
conjunto cumplan con lo solicitado.
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Se propone eliminar el puntaje asignado al Technical Account Management (TAM) como criterio de evaluacion. Si bien el TAM puede
aportar conocimientos valiosos, la experiencia practica en ciberseguridad, demostrada a través de proyectos y certificaciones, es un
indicador mas preciso de la capacidad de un candidato para abordar los desafios actuales en este campo. Priorizar la experiencia
préactica garantiza que se seleccione a profesionales con habilidades técnicas sélidas y adaptabilidad a las nuevas tecnologias.
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Se solicita que la certificacion First se considere habilitante para participar en el proceso, independientemente de la antigiiedad de
la misma. Esta certificacion demuestra un conocimiento profundo y actualizado en incidentes de seguridad informatica, lo cual es
fundamental para responder de manera efectiva a las amenazas cibernéticas. Ademas, se sugiere que cualquier ponderacion adicional
se base Unicamente en la posesion de la certificacion, evitando discriminar a candidatos con certificaciones mas recientes.
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Agradecemos a la entidad que el ponderado de la sumatoria de las certificaciones sea tenidas en cuenta a partir del cumplimiento
de por los menos dos de las 5 certificaciones enunciadas.
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En razén a lo consignado en el Manual de Contratacion de la Previsora, lo contenido en
nuestro ordenamiento juridico, cuyo objeto es establecer las normas, principios, politicas,
modalidades, procedimientos y demas reglas bajo las cuales se adelantara la seleccion de
oferentes de bienes, obras y servicios necesarios para el funcionamiento y operacién de
LA PREVISORA S.A,, cuando esta acttie en calidad de contratante. Dicha reglamentacion
esta orientada a garantizar el cumplimiento de los objetivos del sistema de contratacion en
cuanto a eficacia, eficiencia, economia, promocién de la competencia, rendicién de cuentas,
manejo del riesgo, sostenibilidad del negocio y transparencia. En especial, asegurar que la
contratacion de bienes y servicios cuente con una estrategia que permita satisfacer las
necesidades en el menor tiempo posible, con la mejor calidad y cumpliendo los principios
en que se enmarca su gestiéon contractual.

De otra parte, teniendo presente que la actividad contractual adelantada por LA
PREVISORA S.A., debe sustentarse en los principios de la funcién administrativa y de la
gestion fiscal, dentro de los cuales se contempla el principio de igualdad e imparcialidad, el
cual garantiza que LA PREVISORA S.A, respetara los derechos de todos los proponentes
o participantes en los procesos de seleccion o en los tramites contractuales previstos en
este Manual, sin ninguna discriminacién. Nos permitimos presentar a ustedes, de manera
respetuosa, el presente documento que consiste en una solicitud a la Adenda No 3
INVITACION ABIERTA No. 019-2024 respecto de su numeral 2, que nos permitimos
transcribir de la siguiente forma:
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2. Se incluye y/o elimina del item 3.1. Experiencia Técnica Habilitante del numeral 3. DE
ORDEN TECNICO (CAPACIDAD TECNICA) del CAPITULO il los siguiente:

3.1. Experiencia Técnica Habilitante

Con el fin de cumplir con la experiencia minima habilitante, EL OFERENTE debera adjuntar
con su propuesta minimo dos (2) y maximo cuatro (4) certificaciones de contratos suscritos

con empresas publicas o privadas nacionales entas-que-se-acredite-minime-tres{3)-afiosde
experiencia de la siguiente forma:

a. El objeto y/o alcance sean iguales o similares al de la presente invitacion. Entendiéndose

igual o similar a la prestacion de servicios administrados de seguridad informatica y/o disefio
y arquitecturas de seguridad y/o servicios de SOC.

()

Se incluye el siguiente texto: En caso de presentacion de propuestas de manera conjunta
(consorcios o uniones temporales), la experiencia correspondera a la suma de la experiencia
que acredite cada uno de los integrantes del OFERENTE plural (consorcios o uniones
temporales).

Las demas condiciones del numeral se mantienen, sin modificacion.
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Se sigue evidenciando que LA PREVISORA S.A reincide en mantener el condicionamiento
y limitacion al contemplar solamente contratos suscritos con empresas publicas o privadas
nacionales, situacion que va en contravia de la seleccion objetiva y las garantias que se
deben brindar a los oferentes.

En relacion con el requisito habilitante de experiencia, la Agencia Nacional de Contratacién
Publica — Colombia Compra Eficiente puso a disposicion de los interesados del Sistema de
Compra Publica el «Manual para determinar y verificar requisitos habilitantes en los
Procesos de Contratacion». Alli se indica que la experiencia tiene un caracter personal, lo
cual significa que esta se obtiene por la participacion, con anterioridad, en actividades que
le permitieron a alguien conocer cémo ejecutar determinado objeto contractual que la
entidad ahora pretende desarrollar.’

1 Colombia Compra Eficiente, Manual para determinar y verificar requisitos habilitantes en los Procesos de
Contratacién: “La experiencia es el conocimiento del proponente derivado de su participacion previa en actividades iguales o
similares a las previstas en el objeto del contrato.

“Los proponentes deben registrar en el RUP los contratos que hayan celebrado para prestar los bienes y servicios
que pretenden ofrecer a las Entidades Estatales, identificando los bienes, obras y servicios con el Clasificador de Bienes y
Servicios en el tercer nivel y expresar el valor del contrato respectivo en SMMLYV. El registro debe contener la experiencia
adquirida de forma directa o a través de la participacion en proponentes plurales. Esta experiencia se obtiene con contratantes
publicos, privados, nacionales o extranjeros. No hay limite frente al numero de contratos o a la fecha en la cual estos fueron
celebrados.

[

“La experiencia requerida en un Proceso de Contratacion debe ser adecuada y proporcional a la naturaleza del
contrato y su valor. La experiencia es adecuada cuando es afin al tipo de actividades previstas en el objeto del contrato a
celebrar. Por ejemplo, si el Proceso de Contratacion es para un servicio de aseo general, el proponente debe tener experiencia
en el servicio de aseo, sin que sea relevante el lugar en el cual ha prestado el servicio o quién ha sido el contratante.
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Lo anterior es determinante, porque no es posible adquirir la experiencia si en la practica
no se han ejecutado actividades previas. Precisamente, de la experiencia se deriva el
conocimiento del proponente, lo cual es importante para la contratacion publica, pues ello
garantiza que no habrd improvisacion ni mayores costos por errores o dificultades
originadas en realizar una actividad por primera vez. Adicionalmente, el Manual explica que
la experiencia puede obtenerse directamente o por participar asociado con otra persona,
como es el caso de los proponentes plurales, en cuyo evento la experiencia no deja de ser
personal, sino que es proporcional a la participacién como miembro de un consorcio o unién
temporal. Por tratarse de esquemas asociativos, en estos casos la experiencia es
compartida. Por otra parte, la Agencia recomienda que la experiencia que se solicite sea
proporcional y no igual al objeto que se va a contratar, ya que esto puede limitar la
participacién de los proveedores por no haber ejecutado un objeto igual pero si similar, de
manera que se ayude a que exista pluralidad de oferentes. Igualmente, el Manual establece
que la “experiencia_se obtiene con contratantes publicos. privados. nacionales o

extranjeros. No hay limite frente al nimero de contratos o a la fecha en la cual estos
fueron celebrados”.
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De conformidad con lo anterior, el numeral 8.2 de la Circular Externa Unica de la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente, precisa que los
documentos que aporten los proponentes sean publicos o privados, se presumen auténticos
y, por lo tanto, no se deben solicitar autenticaciones, reconocimiento, presentacion personal
o tramites adicionales, excepto cuando la Ley lo exija expresamente. En este sentido, solo
los documentos que requieren determinada forma para su existencia, de acuerdo con la ley,
deben ser exigidos y aportados de acuerdo con las solemnidades previstas en ella,
situacion que se presenta con los documentos publicos otorgados en el exterior.?

Los documentos privados expedidos en el exterior no se encuentran incluidos en la Ley 455
de 1998, que ratifica la Convencién sobre Abolicion del Requisito de Legalizacion de los
Documentos Publicos Extranjeros de la Conferencia de la Haya, razén por la cual se

“La experiencia es proporcional cuando tiene relacién con el alcance, la cuantia y complejidad del contrato a
celebrar. Por ejemplo, en un Proceso de Contratacion de obra publica con un presupuesto oficial de 100 SMMLV, la experiencia
exigida es proporcional sila Entidad Estatal exige que los proponentes hayan participado en Procesos de Contratacion de 50
SMMLV del mismo tipo de obra.

[

2 “Los documentos publicos y privados se presumen auténticos. Las Entidades Estatales no deben solicitar
autenticaciones, reconocimiento, presentacion personal o tramites adicionales para documentos aportados a Procesos de
Contratacién, excepto cuando la ley lo exige expresamente.

“Los poderes especiales para actuar en los Procesos de Contratacion deberan presentarse conforme lo establezca
la normativa vigente, por lo que requieren nota de presentacion personal, de conformidad con el articulo 5 del Decreto Ley
019 de 2012.

“Los proponentes pueden aportar a los Procesos de Contratacién los documentos publicos o privados en copia
simple. Las copias de los documentos también gozan de presuncion de autenticidad y su valor probatorio es el mismo del
original, excepto cuando por disposicion legal sea necesaria la presentacion del original o de una determinada copia.
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considera que las disposiciones sobre apostilla y su regulacién no deberian extenderse a
los documentos que no provienen de un funcionario publico en ejercicio de sus funciones o
de un particular en el ejercicio de funciones publicas.

Asi las, atendiendo a todos los fundamentos de hecho y derecho, anteriormente esbozados
solicitamos respetuosamente que LA PREVISORA S.A., acepte acreditar la experiencia
técnica habilitante con contratos ejecutados con entidades publicas o privadas, sin
limitaciones, teniendo en cuenta que estas empresas pueden aportar conocimientos
técnicos avanzados, practicas innovadoras y una perspectiva global que enriquecera los
proyectos locales. Adicionalmente, esta situacién fomenta la transferencia de tecnologia y
conocimientos, beneficiando a largo plazo a la industria nacional y se aplicarian los
principios de transparencia, igualdad y objetividad, garantizando la seleccién de la mejor
propuesta sin discriminacion.
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