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OBJETO: “Contratar un servicio que permita la identificacion, deteccion, monitoreo y seguimiento a las
vulnerabilidades de los sistemas de la compafiia en tiempo real’

Agradecemos a todos los oferentes por sus observaciones y a continuacién daremos respuesta
a las mismas:

.  OBSERVACIONES PRESENTADAS POR EL PROVEEDOR OLIMPIA

Observacion 1:

OBSERVACION No. 1

Respecto al numeral 20 del literal 5 — Obligaciones generales de el oferente y/o proveedor
dispuesto en la invitacion, la entidad solicita que: “EL OFERENTE se compromete con LA
PREVISORA S.A. a dar cumplimiento a la legislacion ambiental vigente que tenga relacion
directa con el objeto del caontrato, asumiendo cualquier responsabilidad que se derive del
incumplimiento de estos requisitos. EL OFERENTE se compromete a realizar sus
actividades velando por el ahorro y uso eficiente de los recursos”.

De acuerdo con el enfoque del proyecto se centra en el realizar identificacién, deteccidn,
monitoreo y seguimiento a vulnerabilidades, consideramos pertinente aclarar que las
actividades del contratista no implican riesgos de indole ambiental ni requieren registros,
permisos y/o licencias ambientales. Por lo anterior, solicitamos amablemente se elimine la
presente obligacion, ya que no aplica a la naturaleza del objeto a contratar.

Respuesta: Agradecemos su observacion, pero por politicas internas de la compaiiia la
misma no puede ser tenida en cuenta.

Observacion 2:
OBSERVACION No. 2

Con relacion al numeral 22 del literal 5 — Obligaciones generales de el oferente y/o
proveedor dispuesto en la invitacion, la entidad solicita que el oferente cumpla con: “Las
demas obligaciones inherentes y necesarias para la ejecucion a cabalidad del objeto del
presente contrato”.

Consideramos que esta obligacion es demasiado general y abstracta, solicitamos
amablemente se elimine, con la finalidad de evitar interpretaciones erradas durante la
ejecucion del contrato.

Respuesta: la obligacion es clara e indica el cumplimiento de obligaciones inherentes y
necesarias para la ejecucion a cabalidad del contrato que se celebre, la obligacién no
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desborda el ambito de ejecucién del contrato. Por lo anterior no es posible atender su
observacion y la obligacion se mantiene.

Observacion 3:
OBSERVACION No. 3
En el Literal 16 — cronograma dispuesto en el documento de la invitacion, la entidad indica
el cronograma incompleto, solicitamos amablemente se diligencien todos los espacios de
16. Cronograma del proceso
JACTIVIDAD PLAZO
I’ul.ili.r..!.t'i('ul del LIl-K'Lr]]'IH'IItl! I[Jre'fimirmr de condiciones 14 de maiee de M2
definitivas en la pagina Web
I‘I(m_1 para presentar nhwr\'nf'iulnm ¥y preguntas con 20 de marzo de 2024 hasta las 5:00:00
relacion  al documento  preliminar de condiciones Z
definitivas, P
Publicacion del documento de condiciones definitivas
n la pagina Web y apertura del proceso de contratacion
Entrega de ofertas
Audiencia de Cierre de la invitacion abierta.
l'érmino para evaluacion v recibo de documentos de
rclaraciones solicitadas
FPublicacion del informe de requisitos habilitantes e
informe de evaluacién de aspectos calificables
[Recibo de observaciones al informe de requisitos
habilitantes e informe de evaluacion de aspectos
kalificables
Resultado del proceso
Respuesta: En el documento de condiciones definitivas se establece el cronograma
definitivo del proceso.
Observacion 4:
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OBSERVACION No. 4
En el literal 3. Orden técnico (Capacidad tecnica), la entidad sefiala que:

“‘LOS OFERENTES aceptan integramente las condiciones y obligaciones establecidas en
el presente documento de condiciones definitivas, sus adendas o aclaraciones, documentos
que formaran parte integral del contrato a celebrar. De todas maneras, aunque EL
OFERENTE haya hecho en su propuesta la manifestacion de aceptar integramente las
condiciones y obligaciones del documento de condiciones definitivas, si de la lectura de su
propuesta se desprende que hay condicionamientos, o que su propuesta esta condicionada,
se le rechazara de plano. Para determinar si EL. OFERENTE CUMPLE o NO CUMPLE,
debera seguir las instrucciones otorgadas en el presente numeral y aportar las
manifestaciones de cumplimiento o de compromiso, cuando le sean solicitadas”.

¢ La manifestacion solicitada por la entidad corresponde unicamente a las especificaciones
tecnicas enumeradas en el literal 3.4 del documento de la invitacion?

Respuesta:

Nos permitimos indicar que la manifestacion del literal corresponde a todas las condiciones
establecidas en el documento.

Observacion 5:
OBSERVACION No. 5

En el literal 3.1 - experiencia técnica habilitante dispuesta en el documento de la invitacion,
la entidad solicita que:

“Las certificaciones deben cumplir con las siguientes condiciones: a. El objeto, actividades
u obligaciones sean iguales o similares al de la presente invitacion. Entendiendose por
similar a analisis de vulnerabilidades, pruebas de ethical hacking, pruebas de penetracion,
entre ofras que correspondan a pruebas de ciberseguridad”,

Dado que el objeto de la presente invitacion es contratar un servicio de monitoreo y
seguimiento de vulnerabilidad en tiempo real, se estima pertinente que el oferente pueda
también demostrar experiencia relacionada con servicios de operacion de monitoreo (SOC),
en el entendido que un SOC se centra en la deteccion temprana de amenazas cibernéticas
y gestién eficiente de incidentes de seguridad.

En ese orden, solicitamos respetuosamente se considere contemplada como actividad igual
o similar al de la presente invitacion.

Respuesta:
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Se mantendra lo establecido en las condiciones, en razén a que los temas de vulnerabilidades
y tratamiento de Ethical hacking son efectuados por personal de nivel superior al del SOC o
por el equipo de “Red team”.

Observacion 6:
OBSERVACION No. 6

En el literal 3.1 - experiencia técnica habilitante dispuesta en el documento de la invitacion,
la entidad solicita que: “EL OFERENTE debera acreditar que cuenta con experiencia
mediante la presentacién de dos (2) certificaciones de contratos celebrados con empresas
nacionales publicas o privadas”.

Solicitamos respetuosamente se pueda solicitar maximo dos (2) certificaciones de
contratos, toda vez que hasta un solo contrato puede proporcionar una amplia gama de
experiencia y evidencia suficiente de la capacidad del proveedor para cumplir con los
requisitos requeridos por el cliente. Exigir dos certificaciones podria limitar la participacion
de proveedores calificados que pueden cumplir con todos los criterios con un solo contrato
relevante.

Respuesta:

Se mantendra lo establecido en las condiciones, en razén a que para la compahnia es
importante validar experiencia del oferente.

Observacion 7
OBSERVACION No. 7

En el literal 3.1 - experiencia técnica habilitante dispuesto en el pliego de condiciones, la
entidad solicita gue los contratos que se pretendan acreditar como experiencia cumplan con
un plazo de ejecucion igual o superior a 12 meses.

Con la finalidad de otorgar mayor pluralidad de oferentes en el presente proceso de
seleccion, solicitamos amablemente se permitan aportar contratos con un plazo de
ejecucion entre 6 y 12 meses, entendiendo que existen contratos de menor duracion que
pueden demostrar experiencia valiosa y relevante para el presente proceso de seleccion.
Exigir un plazo minimo de 12 meses podria limitar la participacion de oferente que poseen
contratos significativos dentro de su experiencia.

Igualmente, es importante resaltar que, para los contratos en ejecucion, se les exige a los
proveedores demostrar una ejecucion minima de 6 meses, es coherente permitir una
flexibilidad similar para el caso de los contratos finalizados en términos de duracion.

Respuesta:
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Nos permitimos aclarar que en el numeral 3.1 Experiencia técnica habilitante literal d, se indica
que se permiten contratos con ejecucion minima de 6 meses, por lo cual es posible aportar
estas certificaciones.

Observacion 8:
OBSERVACION No. 8

En el literal 3.1 experiencia técnica habilitante dispuesta en el documento de la invitacion,
la Entidad sefala: “LA PREVISORA S.A., sdlo tendra en cuenta para su evaluacion el
numero de certificaciones solicitadas adjuntas en la propuesta foliadas en orden
ascendente”.

Solicitamos aclarar si toda la propuesta del oferente debera estar foliada, teniendo en
cuenta que esta sera enviada de forma electronica.

Respuesta:

Nos permitimos indicar en el numeral "23. Entrega, contenido y recepcion de propuestas”, se
encuentra la descripcion de la forma de presentacion de la oferta, se recomienda manejar el
orden descrito.

Observacion 9:
OBSERVACION No. 9

En el numeral 3.3 — experiencia y perfil del recurso humano dispuesto en el pliego de
condiciones, la entidad senala los profesionales minimos requeridos para la ejecucion del
contrato. Al respecto, nos permitimos sugerir:

e Para el rol ANALISTA DE SEGURIDAD permitir aportar minimo una de las
certificaciones mencionadas: “(...) en soluciones de analisis de vulnerabilidades o
relacionadas con ciberseguridad o uso del producto ofertado”, con la finalidad de
considerar mayor participacion en el presente proceso de seleccion, y a su vez,
asegurar que el profesional cuente con la capacidad técnica y expertise para la
ejecucion del proyecto.

« Para el roil GERENTE DE PROYECTO, agregar de forma alternativa a las
certificaciones enunciadas, la certificacion PMP o SCRUM MASTER, considerando
que se relaciona de forma directa con la naturaleza del perfil, y comparten ejes
tematicos con la otra requerida, garantiza de esa forma que el profesional postulado,
cuenta con las competencias académicas necesarias para desempefar
idoneamente sus funciones.

Respuesta:
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Nos permitimos aclara lo siguiente:

a. Parael ROL de “Analista de seguridad” se mantendra lo establecido en las condiciones,
b. Par el ROL de Gerente, se complementa requerimiento sobre el documento de
condiciones definitivas.

Observacion ‘[0:
OBSERVACION No. 10

De acuerdo con el numeral 3.3 — Experiencia y perfil del recurso humano dispuesto en el
documento de la invitacion, la Entidad solicita que los oferentes envien junto con su oferta
los soportes de la hoja de vida de cada profesional.

Solicitamos amablemente que se puedan enviar los soportes de hoja de vida
(certificaciones laborales, documento de identificacion, diplomas y cartas de compromiso)
después de la firma del acta de inicio, con el fin de que la Entidad cuente con el equipo
adecuado y especializado para el proyecto con el futuro contratista.

Sugerimos que, para el proceso de seleccion, la Entidad solicite una carta de compromiso
firmada por representante legal, en la que el proponente se obligue a entregar los soportes
del equipo minimo requerido después de firmada el acta de inicio, asegurando la
transparencia y responsabilidad por parte de los oferentes de conformar el equipo idoneo y
especializado para el proyecto.

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 11:
OBSERVACION No. 11

Para el rol ANALISTA DE SEGURIDAD descrito en el literal 3.3 — experiencia y perfil del
recurso humano dispuesto en el documento de la invitacion, la entidad solicita “una
dedicacion semanal en modalidad hibrida (presencial y virtual), con disponibilidad de
prestacion de servicio del 100% del tiempo en horario laboral de LA PREVISORA S.A”

Solicitamos amablemente que los servicios del analista se ejecuten en modalidad remota,
y excepcionalmente, con justificacion previa acordada entre las partes, se presten
presencialmente. Lo anterior, entendiendo que los servicios pueden prestarse de forma
virtual en su totalidad.

Respuesta:

Se mantendra lo establecido en las condiciones.
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Observacion ‘!2:
OBSERVACION No. 12

En el literal 3.2 — certificaciones proveedor dispuesto en el documento de la invitacion, la
entidad solicita: “El proponente debera entregar la certificacion del fabricante donde lo
acredite como canal distribuidor de la solucién”.

Solicitamos amablemente que los oferentes puedan presentar certificacion del mayorista

que lo acredite como canal de distribucion del fabricante de la solucion y relacione su
vinculacion con el proveedor.

Lo anterior, teniendo en cuenta la practica comun en la industria, donde muchos fabricantes
requieren que los proveedores obtengan sus productos a través de mayoristas autorizados,
por lo que obtener una certificacion directamente del fabricante puede ser dificil, e incluso
en algunos casos imposible. La sugerencia permitiria facilitar el cumplimiento de este
requisito y garantizara que los proveedores obtienen sus productos de manera legitima a
través de canales autorizados.

Respuesta:

Nos permitimos indicar que su observacion sera tenida en cuenta en el documento de
condiciones definitivas que se publicara en la pagina de la compainia.

Observacion 13:
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OBSERVACION No. 13

En el numeral 2.1 - Factor Ambiental: Maximo 50 puntos. La Entidad asignara hasta 50
puntos al OFERENTE que acredite las siguientes condiciones:

ASPECTO CALIFICABLE AMBIENTAL Puntaje

Para lo cual el proponente debera presentar el documento Plan de Gestion
Ambiental implementado al interior de su compaia (donde se evidencie:
la ].'m[:iti.ra, objetivos, p:rim'.ipii:rﬁ.. indicadores, metas, programas
ambientales, matriz de requisitos legales y aspectos e impactos
ambientales, manejo de residuos, entre otros), o presentar certificacion
norma [SO 14001:2015 expedida por un ente certificador autorizado que
haya recibido en el afo inmediatamente anterior a la presentacion de este
documento de condiciones definibivas, o que esté vigente antes de la
emision del presente documento.

Manejo Adecuado de Residuos

Para lo cual el proponente deberi presentar certific ado(s) de recoleccion,
transporte v disposicion final de los RAEE's (Residuos de Aparatos
Eléctricos y Electronicos) generados por el objeto social de su compatia y
no mavor a un afio de la fecha de publicacién del presente documento de 20
condiciones definitivas (toner, cartuchos de tinta, disquetes, od, pilas,
baterias, bombillos y/o tubos fAuorescentes, productos o residuos
quimicos, elementos eléctricos v/ o electronicos), esta certificacion debe
ser generada por un gestor de residuos autorizado

TOTAL 50

El presente requerimiento ambiental no se encuentra relacionado al objeto y/o actividades
indicadas para el presente proceso de seleccion, tampoco genera valor agregado a la
Entidad en la ejecucion del futuro contrato, toda vez que los oferentes no generan residuos
gue generen impacto ambiental en el desarrollo de las actividades de identificacion,
deteccion, monitoreo y seguimiento a las vulnerabilidades de sistemas.

Por lo anterior, solicitamos respetuosamente ELIMINAR el requerimiento del Plan de
Gestion Ambiental y/o Certificacion 1ISO 14001:2015.

Respuesta: Agradecemos su observacion, pero por politicas internas de la compaiia la
misma no puede ser tenida en cuenta. El criterio de evaluacion se mantiene.

Observacion 14:

Con que prioridad se realizan los escaneos de vulnerabilidades.
Respuesta:

Se requiere clasificar automaticamente las familias tecnoldgicas por prioridad de criticidad:
alta, media y baja.
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Observacion 15:
iLos informes deben presentarse de forma mensual? jLa forma de pago mensual va atada a los
informes?

Respuesta:

En el documento de condiciones definitivas se incluira un item de entregables con su
respectiva periodicidad, para la opcién de pagos se confirma que si van atados a los
entregables.

Observacion 16:

Se aclara que la recopilaciéon de la informacién de los activos gestionados y el inventario de
activos es sobre la herramienta de analisis de vulnerabilidades y no sobre sistemas propios de
la Previsora que no se encuentren en la herramienta.

Respuesta:
Se complementa requerimiento sobre el documento de condiciones definitivas.

Observacioén 17:

Numeral 12, se solicita a la entidad a que se refiere con generar acciones de remediacién, para
estos casos se generan es recomendaciones para que PREVISOSRA sobre esto tome las
acciones necesarias basadas en recomendacion.

Respuesta:

Se complementa requerimiento sobre el documento de condiciones definitivas.

Observacion 18:
;Cual es la periodicidad de los escaneos requeridos por la PREVISORA?

Respuesta:
Se complementa requerimiento sobre el documento de condiciones definitivas.
Observacioén 19:

jEl informe de los resultados hace referencia a la actualizacion del dashboard?

Respuesta:

No es clara la observacién, pero se indica que en el documento de condiciones definitivas se
incluira un item de entregables con su respectiva periodicidad e informacion.
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Observacion 20:

Numeral 13. Referente al ejercicio de Ethical Hackin sobre elementos de Tl, se requiere
aclaracién o alcance con respecto a los 10 elemento de TI.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 21:

Se solicita a la entidad aclare, cuantos usuarios tiene la ingenieria social.
Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 22:

Con respecto al analistica de seguridad se requiere claridad de porque estan solicitando dos
(2) certificaciones en soluciones de analisis de vulnerabilidades o relacionadas con
ciberseguridad, lo anterior porque en el presente proceso solo se estaria presentando una (1)

herramienta para realizar los analisis. Por lo anterior se solicita la PREVISORA solicitar el
requerimiento de la siguiente forma:

Experiencia al menos 3 afnos, en el campo de ciberseguridad y minimo 1 certificacién en

solucién de analisis de vulnerabilidades o relacionadas con ciberseguridad, asi como
certificacidn del uso del producto ofertado.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COMCEL

Observacion 1:

. Con elfinoe luralidad o o licit 312 Previsora permitir que &l
. ) 2.8l proponente debers entreger |z certificacian del 2.2 CERTIFICACIONES PROVEEDCR 2.l propanente debers b " - visora p ?
Prefiminar congiciones 132, CERTIFICACIONES = - Drovesdor pueda entregar esta certifiacion Inclyendo un canal del fabricante, es decr, que 1a certificacion
1 : fabricante donde lo acredite como canal distribuidor el jentregar la certificacion del fabricante donde lo acredite "
definitivas iy 004-2024 {PROVEEDOR ) . del fabricante sea entregada al canal que el proveedor integrard para a selucion
solucién como canal distribuidor de la solucion.
Res puesta:

Se precisa informacion en documento de condiciones definitivas.
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Observacion 2:

N Prefiminar
 definitivas in)

Respuesta:

< Sspecificas o EL OFERENTE vio $Solicitamos 3 la Entided por fzvor aciarar si = slcance tecnico de |0 salicitado €5 500 |3 entrega como servicio |
{PROVEEDOR 6. Obligacicnes especificas de ELOFERENTE  idel uso de plataforma con el licenciamiento requerido o si tambien el proveedor debe encargarse de realizar |
iyfo PROVEEDOR itodas Ias pruebas de analisis de ilidad sobre las IP's o infrastructura de la Previsora ;

especificas de EL | 6. Obligaciones especificas de EL OFERENTE y/o
/oPROVEEDOR PROVEEDOR

Nos permitimos aclarar que el alcance del servicio contempla todos los aspectos descritos en
el numeral 6. Obligaciones especificas de EL OFERENTE y/o PROVEEDOR, por lo cual
también se contemplan los analisis de vulnerabilidades y la administracion del servicio.

Observacion 3:

3.3. Experiencia y perfil del recursa humano EL OFERENTE
debera agjuntar con su propuesta la hoja de vida,
certificaciones de estudio y las certificaciones de Solicitamos amablemente a la Entidad permitir que la hojas de vids y sus certificaciones sean entregadas por
5 i3 del personal relacionado, donde se puzda 2l contratista en maximo 5 dias habiles despues de firmada el acta de inicio del contrato.

runciones minimas, perfil profesional y su

EL OFERENTE deberd adjuntar con su propussts a hoja de
vida, certificaciones de estudio y las certificaciones de
experiencia del personal relacionado, donde se pueds
constatar funciones minimas, perfil profesional y su
experiencia.

Preliminar ¢
cefinitivasi

s {33 Experienda y perfil del
‘recurso humano

w

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 4:

20.
4 [Prelimin iones 3.4, Condiciones técnicas  {Permitir generar scciones de remediscion baszdas en cion bassdas en Entendiemos qus Iz remediacion sobre las plataforms de |a Frevisora serd reslizzds por la Entidsd. Por favor
definitias 2024 obligatorias criticidad, controles, obsolescencia y generar informes generarinformes  iconfirmar si nuestro entengimiznto es correcto

detalizdos de a5

ersilidedes identhicadas,

Respuesta:
Confirmamos que su entendimiento es correcto

Observac.ién 5:

3.4 Congiciones técnicas
obligatorias.

i3L i3.4. Condi nicas obligatorias. 31.
ar con mecanismos de backup y recuperacién de datos | Contar con mecanismes de P ¥ recuperacién de dals
urante las evsluaciones de ssguridad idurante las evaluacione: guridad.

ndemos que 25tos Mecanismos son propiamente
. Por favor confirmar si nuestra entandimien;

I3 plataforma 5335 del fabricante o I3 solucion
orrecto.

Respuesta:
Confirmamos que su entendimiento es correcto

Observacion 6:

134, Condicion
iTener un plan

s obligtorias. 30. ;
< pararesponder  {Por favor aclarar si el proveeder debe incluir dentro de |2 oferta horas o senvicio de respuesta 3 incidentes

2 atagues.

Respuesta:

Confirmamos que el proveedor debe contar con un plan de respuesta ante incidentes en caso
de presentarse, esto debe estar ligado a los ANS presentados por la compainiia.

Observacion 7:

31, Bxperiend

o Elabieto, sctvidades u ool ica habilitante a. B objeto, actividades

2n iguales o

£ : u obligaciones sean igusles o similares 3l de Is presents Entendiendo que I axperiendis similar a Is de Ia invitacién podria estar o aleance de
. . similares al de |3 presente invita igndose por . ; -
5 iPreliminar congiciones 3.1, Experiendi técrica milar  andisisoe volnerabl sases, prussas ge sthicar | TVIFEGN: ENtEniéndase por similar s anliis de contratos cuyo objeto sea de mayor amplitud al e etuosame; que se se precise
definitivas i 2024 ihabilitante vulnerabilidades, pruehas de ethical hacking, pruebasde  identro del fteral "a", que también son validas las exp cuyo "obj e, actividades u
hacking, prusbas de penetracion, entre otras que :
entre otras que 3 pruebas oe ligaciones, contengan o seom iquales o similares a lo presente iny

correspondan a pruebas de ciberseguridad

Respuesta:

Se precisa informacion en documento de condiciones definitivas.
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Observacion 8:

se solicita 2 |a entidad modificar [z presente condicion en el sentido de amplier el requisito
de la siguients maners

“e. 4 menos una de las certificacionas debers ser emitids por una entidad financiera y/o aseguradora y/ode
gobierno”

Lo anterior considerando que |as experientias 0 estas naturalezss podria asimilarse 3 135 necesidades
particulares de LA PREVISORA.

3.1. Experiencia técnics habilitantz & Al menos una de las
certificaciones debers ser emitida por una entidad
financiera v/o aseguradora

Preliminar condiciones i3.1. Experiencia técnica e Al menos una de las certificaciones debers ser emitida
Oefinitivas inv 004-2024 ihabilitante por una entidad finandiera y/o aseguradors

o

Respuesta:
Se mantiene lo establecido en los pliegos

Observacion 9:

Con el fin de garantizer Ia seleccidn objetiva v ue Ia entidad asegure en |a prestacién del servicio el mejor
. 1.1. Oferta econdémica: Méximo 498 punios Las propuestas | balance entre calidad v precio, respetuosamente se solicita a la entidad considerar |a posiblidad de que el
Lss propuestas se ordenaran de menar s mayor valor ; i . - o - :
- 5 . : se ordenarén de menor a mayor valor incluido IvA, y sele  {método de evaluacin econémica sea por un facter diferente al de mener precio, por ejemplo, media
Preliminar condiciones 1.1 Oferta econdmica: Méximo  {incluido IVA, y se le asignars 498 puntos a la propuesta que |~ - - o h N o
5 : .. |asignaré 438 puntos a la propuesta que ofrezca menor valor [aritmética, o media geomeétrica, o que incluso el mésodo de evaluacion sea alestaric, ligado 3 los dos ditimos
definitivas inv 004-2024 1498 puntos ofrezca menor valor en el total de |a propuests, y las demas ) o - y ; ¢
! en el total de [z propuesta, y las demas ofertas serdn digitos de la TRV, como lo aplican diversas entidades tanto pdblicas como privadas en su mecanismo de
afertas serén calificadas por regla de tres (3) inversa : : .
calificadas por regla de tres (3) inversa. evaluacion. De tomar como factor aleatorio la TRM, se sugiere que se realice con base en |2 TRM del segundo
dia habil siguiente 2 Ia fecha de presentacion de la oferta.

Respuesta:

Se mantiene lo establecido en los pliegos

lll. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEWNET

Observacion 1:

1. Solicitamos amablemente a la entidad aclarar si el servicio debe incluir la gestion del mismo por parte del
contratante o si La Previsora sera el administrador de |a plataforma.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 2:

2. En el numeral 6 "Obligaciones especificas de EL OFERENTE y/o PROVEEDOR" en el item 6, "Garantizar un
licenciamiento minimo de 500 IP/HOST para escaneo de vulnerabilidades y 50 web service para escaneo
de aplicaciones con crecimiento anual del 10%." podemos conocer mas detalle de las 500 IPs, solicitamos
amablemente a la entidad nos dé a conocer el detalle de los activos que menciona.

Respuesta:

Nos permitimos indicar que esta informacién sera entregada al proponente seleccionado, se

aclaran que los dispositivos corresponden a servidores, periféricos de red e infraestructura de
la compainia.

Observacion 3:

3. Solicitamos amablemente a la entidad aclarar la periodicidad de la ejecucidn de las pruebas de Ethical
Hacking.

Respuesta:
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Se aclara que la periodicidad de las pruebas de ethical hacking se efectian dos veces por afo,
estas estan descritas en el item 13 del numeral 6. Obligaciones especificas de EL OFERENTE
y/o PROVEEDOR.

Observacion 4:
4. En el numeral 6 "Obligaciones especificas de ELOFERENTE y/o PROVEEDOR" en el item 6, "Realizar como
minimo una (1) prueba anual de ingenieria social acordada con La Compaiiia." :
+ Solicitamos amablemente a la entidad aclarar la periodicidad de dicha prueba
* Solicitamos amablemente a la entidad aclarar cual seria el alcance de las pruebas de Ingenieria social, las
modalidades de ejecucion y la cantidad de usuarios a los que se les realizara las pruebas.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

IV. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR PWC

Observacion 1:

Solicitamos amablemente a la Previsora que la solucion lipo SaaS se encuenire

Preliminar condiciones defintivas inv D04-| Obligaciones especificas de EL OFERENTE oomo lider en e cuadrante méagico de gartner 2023-2024 como:

2024 pdf yio PROVEEDOR Con la intencian de garanizar el cicko de gestion de vunerabilidades y

optimizacidn con inteligencia artficial y machine leaming

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 2:

adkarar So6re. TEoplaT Tetakada 06 105 acivos
gestionados y mantener actualizado of inventario de acfivos y sistemas.”
Preliminar condiciones defintivas inv 004- | Obligaciones especificas de EL OFERENTE .

2024 pat yio PROVEEDOR £ hace referencia al desde la basado en
escaneos de red o si es requerido que el personal del proponente alimenle una
matriz mtama de |a Preyisom?

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 3:

Preliminar condiciones definitivas inv 004-| Obligaciones especiiicas de EL OFERENTE 1 Solicitamos aclarar, ;cudl serfa el ipo de prusba de ingenieria social y aplicado
2024 pdf yio PROVEEDOR . acudntas personas?

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 4:
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Preliminar condiciones defintivas inv D04- | Obligaciones especilicas de EL OFERENTE
2024 par yio PROVEEDOR

Solicitamos ackarar, ; Para cudnios usuarios ipo adminisirador se requiere el

B 0 |acceso a 1a sowcien tipo Saas?

Respuesta:

Se confirma que el acceso tipo administrador seria para el supervisor del contrato y lider de
seguridad.

Observacion 5:

Preliminar condiciones defintivas inv 004-| Obligaciones especificas de EL OFERENTE

2024 pat yio PROVEEDOR Solictamos aclarar si. JE| proceso estd imitado a mypymes?

Respuesta:

Nos permitimos aclarar que el documento no establece restricciones especificas en cuanto al
tipo de empresas que pueden participar en el proceso de contratacion.

Observacion 6:

6 Preliminar condiciones defindivas inv D04- CAPITULG It 3.2 CERTIFICACIONES PRY EDOR a2 Solicitamos se tenga en cuenta la posibiidad de presentar una carta del canal

2024 pdf directo que nos soporta con el fabricanie

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 7:

Preliminar condiciones defintivas inv 004-

7 cones de CAPITULO It 1.3, Experiencia y peri del huumano 43 |Solictamos para ol Analista de segundad amplir que cuents can certficaciin

del fabricante o como CEH o CPTE

Respuesta:
Se precisa informacion en documento de condiciones definitivas
Observacion 8:

Respuesta:

Solictamas para el Gerente de proyeco ampliar ol posgrado para gerencia de.
proyectos, espaciaizacion yio masestria en seguridad de la informacion o
eiberseguridad

Preliminar condiciones definiivas inv 004-

2024 pof “

CAPITULOD I 3.3. Experiencia y perfl del recurso humano

Se precisa informacion en documento de condiciones definitivas.

Observacion 9:

‘ ‘

Preliminar condiciones defintivas iny 004- Solicitamos aclarar si ka herramienta de gestion de vulnerabilidades debe realizar

2024 pat CAPITULO In 3.4. Condiciones técnicas obligatorias. - Punto 23 ‘ 46 (la explotacion o entregar el insumo para generar la explotacicon con el personal
ssignado
Respuesta:

Se precisa informacion en documento de condiciones definitivas.
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Observacion 10:

Preliminar condiciones definitivas inv 004-
2024 pot

Solicitamos aclarar ¢si los activos gue mencionan a confinuacikin hacen parte da

10
‘ los 500 activos?: Realzar analisis a demanda para URL y dispositivos internos.

CAPITULD I 3.4 Condiciones lécnicas obligatorias. - Punio 29 ‘ 46

Respuesta:

Nos permitimos confirmar que los analisis a demanda para URL vy dispositivos internos no
estan contemplados como parte de los activos dentro del alcance del servicio a contratar.

Observacion 11:

Preliminar condiciones definitivas inv 004-
| 1 | 2024.pat CAPITULD IV

FACTOR TECNICO: Punto 3 | 50 | Soficitamos aclarar cuantas pruebas se requieren por cada categoria

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 12:

5 ampliar la de: Se 50 puntos al oferente que
confirme ser miembro del FIRST (Forum of Incident Response and Security

Preliminar condiciones definitivas inv D04- Teams). mediante la presentacién en su propuesta de la membresia respeciiva
2024 pof

CAPITULD IV FACTOR TEGNICO: Punio 4 50

O que se cusnte con certificaciones coma ECIH (Master Incident Handling in
Cybersecurity)

Respuesta:

Se mantiene lo establecido en los documentos de condiciones.

V. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GTK

Observacion 1:

1. De acuerdo a nuestra interpretacion, se entiende que los siguientes puntos del
Numeral 6., subnumerales 13 y 16 hace referencia a servicios profesionales que debe
entregar el proveedor seleccionado con sus recursos profesionales y herramientas
pertinentes para el efecto. Lo anterior para aclarar que estos dos subnumerales no
necesariamente obligan al uso de la herramienta a ser ofrecida en este proceso. Por
favor confirmar nuestra interpretacion.

Respuesta:

Nos permitimos indicar que su interpretacion es correcta.

Observacion 2:

2. Refiriéndonos al sub - numeral 12, del numeral 6, solicitamos se nos confirme que se
requiere que la herramienta seleccionada permita generar la accion de remediacién,
asignando a un responsable para que la ejecute y se haga el seguimiento respectivo.
Favor confirmar nuestro entendimiento.
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Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 3:
3. Refiriéndonos al sub - numeral 12, del numeral 6, ; Confirmar si dentro de la solucién

propuesta se puede incluir herramientas que permitan apovyar la aplicacion de
remediaciones, incluyendo simulacion virtual para evitar aplicar alguna que afecte el
ambiente en produccién?

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 4:

4, ;Segun nuestra interpretacion lo que la Entidad da a entender en este numeral 8, es
que la suscripcion debe ser efectiva por 36 meses dado que el primer mes de
implementacion deberd ser asumido por el proveedor para efectos de
implementacién (logrando de esta forma una suscripcion de 37 meses)? Favor
confirmar si nuestra lectura es correcta.

Respuesta:
Nos permitimos confirmar que su observacion es correcta.

Observacion 5:
5. Es posible generar una reunién individual de manera presencial, en la cual se puedan

aclarar dudas sobre la solucion propuesta
Respuesta:

No, como lo indica el documento de condiciones definitivas LA PREVISORA S.A. recibira
las observaciones y/o preguntas y/o solicitudes de aclaracion frente al contenido del documento de
condiciones definitivas, documentos del proceso (formatos y/o anexos) y de la matriz de riesgos,
durante el plazo establecido para ello en el cronograma. Las observaciones y/o aclaraciones se deben
remitir a las siguientes direcciones de correo electrénico:

contratacion@previsora.gov.co
lorena.pedroza@previsora.gov.co

Cualquier solicitud en general debera enviarse sin excepcion a los correos anteriormente citados.
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V. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFT
Observacion 1:
# 4,0bjeto

“Contratar un servicio que permita la identificacion, deteccion, monitoreo y seguimiento a las
vulnerabilidades de los sistemas de la entidad en tiempo real.”

Observacion: Se solicita gentilmente a la entidad, informar si dentro del servicio se desea incluir la
administracion de la herramienta, en caso de ser asi, informar si se desea que el personal designado
para la operacion de la herramienta sea dedicado o no y sumodo de operacion (presencial o remoto).

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 2:

# 5. ODbligaciones especificas de EL OFERENTE y/o PROVEEDOR
“16. Realizar como minimo una (1) prueba anual de ingenieria social acordada con La Compafia. “

Observacion: Se solicita amablemente a la entidad, informar la cantidad de usuarios a los cuales se
desea realizar las pruebas de ingenieria social, esto con el fin de dimensionar el alcance del servicio
y la cantidad de lanzamientos necesarios para cubrir la necesidad expuesta.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 3:

» 3.4 Condiciones Técnicas Obligatorias

“9. Garantizar un licenciamiento minimo de 500 IP/HOST para escaneo de vulnerabilidades y 50 web
Service para escaneo de aplicaciones con crecimiento anual del 10%."

Observacidn: 5e solicita amablemente a la entidad, informar cuantos bajo solicitud se desean
programar por parte de la entidad, esto con el fin de no sobredimensionar la oferta, adicionalmente,
informar si en la actualidad la entidad actualmente cuenta con alguna solucién implementada para
el escaneo de vulnerabilidades o esta debe ser ofertada dentro del servicio.

Respuesta:
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Se precisa informacion en documento de condiciones definitivas y se confirma que
actualmente no se cuenta con una solucion implementada para este servicio.

Observacion 4:

"12. Recopilar informacidn detallada de los activos gestionados y mantener actualizado el
inventario de activos y sistemas. “

Observacion: 5e solicita amablemente a la entidad, informar si cuentan actualmente con
infraestructura disponible para la implementacidn del servicio, o si de lo contrario esta debera ser
provista por el oferente.

Respuesta:

Se aclara que el proveedor debe asumir la infraestructura que requiera el servicio, ya que debe
ofrecerse como una solucién SaaS.

Observacion 5:

“28. Garantizar dos pruebas de Ethical hacking y penetracidn por lo menos a 10 activos los cuales
seran acordados con La Compaifiia. *

Observacién 1: 5e solicita amablemente a la entidad, informar si se cuenta con capacidad de
infraestructura para el aprovisionamiento del servicio en la red corporativa, o esta debe ser provista
por el oferente.

Observacion 2: Se solicita amablemente a |a entidad informar el tipo de ethical Hacking gue se desea
realizar a los 10 activos (White, Grey o Black Box), adicionalmente informar si se desea realizar el
proceso de retest, esto con el fin de dimensionar el alcance y operacion durante el servicio.

Respuesta:
Para cada observacion se confirma lo siguiente:

1. Se aclara que el proveedor debe asumir la infraestructura que requiera el servicio, ya
que debe ofrecerse como una solucién SaaS.
2. Se precisa informacion en documento de condiciones definitivas.

Observacion 6:
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3.1. Experiencia técnica habilitante

Observacidn: Respetuosamente solicitamos a la entidad eliminar la condicién e. “Solo se aceptardn
certificaciones donde se ocredite que lo calidad del servicio prestadeo fue excelente, bueno, o que
cumplio a satisfoccion. En caso en gue se incluyo una tobla de calificacion deberg ser claro el
significade de la calificacidn dentro de la escala”, ya que no todos los contratantes aceptan incluir en
la certificacion la condicidn mencionada anteriormente, debido a que es una calificacidn subjetiva y
juridicamente limita al cliente final para presentar cualquier reclamacién sobre el servicio en un
futuro. Este comportamiento es habitual en el sector financiero donde tenemos la mayor parte de
nuestra experiencia, por esta razon no garantiza los principios de seleccion objetiva, solidaridad y
pluralidad de oferentes.

Respuesta:

Agradecemos su observaciéon, sin embargo, e las certificaciones aportadas debe
expresarse en algun sentido que el servicio fue prestado a satisfaccién. La condicion
se mantiene.

VIl. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR CROSSBORDER

Observacion 1:

Solicitamos a la entidad incluir el pregrado en ingenieria de
telecomunicaciones como opcion.

Adicionalmente, solicitamos a la entidad que el perfil cuente
con experiencia directa en proyectos de andlisis de
vulnerabilidades y/o ethical hacking y con la certificacién CEH,
quedando de la siguiente manera:

Experiencia al menos 3 afios en el campo de ciberseguridad

en proyectos de andlisis de vulnerabilidades y/o ethical

hacking y contar con la certificacion CEH del EC Council
vigente

Observacién

Lo anterior, teniendo en cuenta que la certificacion CEH es
mundialmente reconocida en el campo de la ciberseguridad y
acredita al profesional en conecimientos sobre los principales
vectores de ataque, ataques controlados y escaneos de
vulnerabilidades.

Respuesta:
Se precisa informacion en documento de condiciones definitivas.

Observacion 2:
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Se solicita respetuosamente a la entidad incluir como
alternativa a los estudios complementarios la certificacién
PMP del PMI, de la siguiente manera:

Ingeniero electrénico y/fo de sistemas y/o telecomunicaciones o
afines, con estudios de postgrado en gerencia de proyectos o
Observacion certificacién PMP del PML

Lo anterior teniendo en cuenta que la certificacién PMP es una
certificacion mundialmente reconocida que avala que los
gerentes de proyectos cuenten con los conocimientos en
estandares y lineamientos en materia de la gestién de
proyectos.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 3:

2. Se adjudicarin hasta cincuenta (50) punios al oferente que efectué pruchas de
vulnerabilidad con informes adicionales v pruebas de re-test si asi se requicre, a

Texto del requisito

demanda teniendo en cuenta la siguiente tabla de puntajes:

# Dispositivos
v/o URL Puniaje
Entre 1y 9 3
Entre 10y 29 10
Entre 30 y 49 30
Mayoroiguala50| 50

Observacion

Agradecemos indicar el tipo de dispositivos que se deben
escanear para este punto.

Adicionalmente, aclarar si estos dispositivos hacen parte o no
de las 500 IP del requisito habilitante y si deben escanearse
con la herramienta licenciada dispuesta para el servicio.

Respuesta:

Se precisa informacion en documento de condiciones definitivas.

Observacion 4:
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Texto del requisito

3.2, CERTIFICACIONES PROVEEDOR

EL PROPONENTE debera allegar con su propuesta las siguientes certificaciones:

. En cumplimiento de la Circular Externa 005 /2019 de [a Superintendencia Financiera

de Colombia el propomente debera contar con certificacion 150 27001, la cual debera
adjuntar a la propuesta.

. El proponente debera entregar la certificacion del fabricante donde lo acredite como

canal distribuidor de la solucion.

. El proponente debe entregar confirmacion de que la solucién a entregar para la gestion

de vulnerabilidades esta como Lider de los cuadrantes de Gartner o Forrester en las
categorias de Vul bility A ent, Risk Manags Consulting o Security

SEGUROS

Consulting Services

Observacion

Agradecemos a la entidad compartir los cuadrantes de gartner
y forrester en las categorias que mencionan, con el fin de que

todos los proponentes puedan tener en cuenta esta
informacién para la constitucion de las propuestas.

Respuesta:

Se precisa informacion en documento de condiciones definitivas y se confirma que no se

entregara informacion adicional.

VIl. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR AXON TECH

Observacion 1:

Solicitamos respetuosamente aclararnos si ;la experiencia se puede acreditar con 1 certificado de experiencia en lugar de 2, cumpliendo igualmente todas las condiciones de valor y relacion

con el objeto a contratar?

De ser asi, solicitamos respetuosamente hacer la aclaracién en el pliego de condiciones definitivo.

En caso contrario, solicitamos permitir acreditar la experiencia con minimo 1y maximo 2 certificados de experiencia, por el valor total del presupuesto y relacionado con el objeto a contratar.

Esto teniendo en cuenta que la experiencia no se mide en la cantidad de certificados que se aporta sino que es el conocimiento del proponente derivado de su participacion previa en
actividades iguales o similares a las previstas en el objeto del contrato con
contratantes publicos, privados, nacionales o extranjeros, indistintamente de la cantidad de contratos que ejecute.

Respuesta:

Se mantendra lo establecido en las condiciones.
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