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RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES 

DEFINITIVAS DE LA INVITACIÓN ABIERTA No. 004 – 2024 



 

 

 
OBJETO: “Contratar un servicio que permita la identificación, detección, monitoreo y seguimiento a las 

vulnerabilidades de los sistemas de la compañía en tiempo real” 

 
Agradecemos a todos los oferentes por sus observaciones y a continuación daremos respuesta 
a las mismas: 
 
 

I. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR OLIMPIA 

 
Observación 1: 
 

 
 
Respuesta: Agradecemos su observación, pero por políticas internas de la compañía la 
misma no puede ser tenida en cuenta. 
 
 
Observación 2: 

 
 
Respuesta: la obligación es clara e indica el cumplimiento de obligaciones inherentes y 
necesarias para la ejecución a cabalidad del contrato que se celebre, la obligación no 



 

 

desborda el ámbito de ejecución del contrato. Por lo anterior no es posible atender su 
observación y la obligación se mantiene. 
 
Observación 3: 

 
 
Respuesta: En el documento de condiciones definitivas se establece el cronograma 
definitivo del proceso. 
 
Observación 4: 



 

 

 
 
Respuesta: 
 
Nos permitimos indicar que la manifestación del literal corresponde a todas las condiciones   
establecidas en el documento. 
 
Observación 5: 

 
 
Respuesta: 
 



 

 

Se mantendrá lo establecido en las condiciones, en razón a que los temas de vulnerabilidades 
y tratamiento de Ethical hacking son efectuados por personal de nivel superior al del SOC o 
por el equipo de “Red team”. 
 
Observación 6: 
 

Respuesta: 
 
Se mantendrá lo establecido en las condiciones, en razón a que para la compañía es 
importante validar experiencia del oferente. 
 
Observación 7: 

Respuesta: 



 

 

 
Nos permitimos aclarar que en el numeral 3.1 Experiencia técnica habilitante literal d, se indica 
que se permiten contratos con ejecución mínima de 6 meses, por lo cual es posible aportar 
estas certificaciones. 
 
Observación 8: 

Respuesta: 
 
Nos permitimos indicar en el numeral "23. Entrega, contenido y recepción de propuestas", se 
encuentra la descripción de la forma de presentación de la oferta, se recomienda manejar el 
orden descrito. 
 
Observación 9: 

Respuesta: 



 

 

 
Nos permitimos aclara lo siguiente: 
 

a. Para el ROL de “Analista de seguridad” se mantendrá lo establecido en las condiciones, 

b. Par el ROL de Gerente, se complementa requerimiento sobre el documento de 

condiciones definitivas. 

 
Observación 10: 

Respuesta: 
Se precisa información en documento de condiciones definitivas. 
 
Observación 11: 

Respuesta: 
 
Se mantendrá lo establecido en las condiciones. 



 

 

 
Observación 12: 

Respuesta: 
 
Nos permitimos indicar que su observación será tenida en cuenta en el documento de 
condiciones definitivas que se publicará en la página de la compañía. 
 
Observación 13: 



 

 

 
 
Respuesta: Agradecemos su observación, pero por políticas internas de la compañía la 
misma no puede ser tenida en cuenta. El criterio de evaluación se mantiene. 
 
 
Observación 14: 

 
Respuesta: 
 
Se requiere clasificar automáticamente las familias tecnológicas por prioridad de criticidad: 
alta, media y baja.  
 



 

 

 
 
Observación 15: 

 
Respuesta: 
 
En el documento de condiciones definitivas se incluirá un ítem de entregables con su 
respectiva periodicidad, para la opción de pagos se confirma que si van atados a los 
entregables. 
 
Observación 16: 

Respuesta: 
 
Se complementa requerimiento sobre el documento de condiciones definitivas. 
 
Observación 17: 

Respuesta: 
 
Se complementa requerimiento sobre el documento de condiciones definitivas. 
 
 
Observación 18: 

 
Respuesta: 
 
Se complementa requerimiento sobre el documento de condiciones definitivas. 
 
Observación 19: 

 
Respuesta: 
 
No es clara la observación, pero se indica que en el documento de condiciones definitivas se 
incluirá un ítem de entregables con su respectiva periodicidad e información. 



 

 

 
Observación 20: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
 
Observación 21: 

 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 22: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
 

II. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COMCEL 

 
Observación 1: 

 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 



 

 

Observación 2: 

 
Respuesta: 
 
Nos permitimos aclarar que el alcance del servicio contempla todos los aspectos descritos en 
el numeral 6. Obligaciones específicas de EL OFERENTE y/o PROVEEDOR, por lo cual 
también se contemplan los análisis de vulnerabilidades y la administración del servicio. 
 
Observación 3: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 4: 

Respuesta: 
 
Confirmamos que su entendimiento es correcto 
 
Observación 5: 

Respuesta: 
 
Confirmamos que su entendimiento es correcto 
 
Observación 6: 

Respuesta: 
 
Confirmamos que el proveedor debe contar con un plan de respuesta ante incidentes en caso 
de presentarse, esto debe estar ligado a los ANS presentados por la compañía. 
 
Observación 7: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 



 

 

Observación 8: 

Respuesta: 
 
Se mantiene lo establecido en los pliegos 
 
Observación 9: 

Respuesta: 
 
Se mantiene lo establecido en los pliegos 
 
 
 

III. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEWNET 

 
Observación 1: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 2: 

Respuesta: 
 
Nos permitimos indicar que esta información será entregada al proponente seleccionado, se 
aclaran que los dispositivos corresponden a servidores, periféricos de red e infraestructura de 
la compañía. 
 
Observación 3: 

Respuesta: 



 

 

 
Se aclara que la periodicidad de las pruebas de ethical hacking se efectúan dos veces por año, 
estas están descritas en el ítem 13 del numeral 6. Obligaciones específicas de EL OFERENTE 
y/o PROVEEDOR. 
 
Observación 4: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
 
 

IV. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR PWC 

 
Observación 1: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 2: 

 
Respuesta: 
Se precisa información en documento de condiciones definitivas. 
 
Observación 3: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 4: 



 

 

Respuesta: 
 
Se confirma que el acceso tipo administrador seria para el supervisor del contrato y líder de 
seguridad. 
 
Observación 5: 

Respuesta: 
 
Nos permitimos aclarar que el documento no establece restricciones específicas en cuanto al 
tipo de empresas que pueden participar en el proceso de contratación.  
 
Observación 6: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 7: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas 
 
Observación 8: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 9: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 



 

 

Observación 10: 

Respuesta: 
 

Nos permitimos confirmar que los análisis a demanda para URL y dispositivos internos no 
están contemplados como parte de los activos dentro del alcance del servicio a contratar. 
 
Observación 11: 

 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 12: 

Respuesta: 
 

Se mantiene lo establecido en los documentos de condiciones. 
 
 

V. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GTK 

Observación 1: 

Respuesta: 
 

Nos permitimos indicar que su interpretación es correcta. 

 
Observación 2: 

 



 

 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 3: 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 4: 

 
Respuesta: 
 
Nos permitimos confirmar que su observación es correcta. 
 
Observación 5: 

Respuesta: 
 
No, como lo indica el documento de condiciones definitivas LA PREVISORA S.A. recibirá 
las observaciones y/o preguntas y/o solicitudes de aclaración frente al contenido del documento de 
condiciones definitivas, documentos del proceso (formatos y/o anexos) y de la matriz de riesgos, 
durante el plazo establecido para ello en el cronograma. Las observaciones y/o aclaraciones se deben 
remitir a las siguientes direcciones de correo electrónico:   

  
contratacion@previsora.gov.co 
lorena.pedroza@previsora.gov.co  
  
  
Cualquier solicitud en general deberá enviarse sin excepción a los correos anteriormente citados. 

 
 
 

mailto:contratacion@previsora.gov.co
mailto:lorena.pedroza@previsora.gov.co


 

 

VI. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFT 

Observación 1: 

 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 2: 

 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 3: 

Respuesta: 
 



 

 

Se precisa información en documento de condiciones definitivas y se confirma que 
actualmente no se cuenta con una solución implementada para este servicio. 
 
Observación 4: 

Respuesta: 
 
Se aclara que el proveedor debe asumir la infraestructura que requiera el servicio, ya que debe 
ofrecerse como una solución SaaS. 
 
Observación 5: 

Respuesta: 
 
Para cada observación se confirma lo siguiente: 
 

1. Se aclara que el proveedor debe asumir la infraestructura que requiera el servicio, ya 

que debe ofrecerse como una solución SaaS. 

2. Se precisa información en documento de condiciones definitivas. 

Observación 6: 



 

 

 
Respuesta: 
 
Agradecemos su observación, sin embargo, e las certificaciones aportadas debe 
expresarse en algún sentido que el servicio fue prestado a satisfacción. La condición 
se mantiene. 
 
 

VII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR CROSSBORDER 

Observación 1: 

 
 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 2: 
 



 

 

 
 

Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 3: 

 
 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas. 
 
Observación 4: 
 



 

 

 
 
Respuesta: 
 
Se precisa información en documento de condiciones definitivas y se confirma que no se 
entregará información adicional. 
 
 
 

VIII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR AXON TECH 

 
Observación 1: 
 

  
Respuesta: 
 
Se mantendrá lo establecido en las condiciones. 
 


