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CAPITULO 1
INFORMACION GENERAL

Informacion general de la compaiiia.

LA PREVISORA S.A. es una sociedad andnima de economia mixta, del orden nacional,
sometida al régimen de las empresas industriales y comerciales del Estado, vinculada al
Ministerio de Hacienda y Crédito Publico y perteneciente al sector financiero. La compaiiia
cuenta con personeria juridica y autonomia administrativa y es vigilada por la
Superintendencia Financiera de Colombia quien a través de la resolucion SB514 del 26 de
agosto de 1954 otorgé autorizacién de funcionamiento a LA PREVISORA S.A.

LA PREVISORA S.A. se encuentra legalmente constituida mediante Escritura Publica nUmero
2146 del 6 de agosto de la Notaria Sexta de Bogota D.C., identificada con el NIT 860.002.400-
2 y su domicilio principal es la ciudad Bogota D.C.

El objeto social de LA PREVISORA S.A,, se encuentra contenido en el articulo 3 de los Estatutos
Sociales y en el articulo 1.2.2.4 del Decreto Unico Reglamentario del Sector Hacienda y
Crédito Publico (Decreto 1068 de 2015), que establece:

"El objeto de la sociedad es el de celebrar y ejecutar contratos de Seguro, Coaseguro y
Reaseguro que amparen los intereses asegurables que tengan las personas naturales o
juridicas privadas, asi como los que directa o indirectamente tengan la Nacion, el Distrito
Capital de Bogota, los departamentos, los distritos, los municipios y las entidades
descentralizadas de cualquier orden, asumiendo todos los riesgos que de acuerdo con la ley
puedan ser materia de estos contratos.

La compaiiia cuenta con 26 sucursales a nivel nacional las cuales se encargan de gestionar el
objeto de la sociedad.

Definiciones
Las expresiones utilizadas en el presente documento con mayuscula inicial deben ser
entendidas con el significado que a continuacién se indica. Los términos definidos son
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utilizados en singular y en plural de acuerdo como lo requiera el contexto en el cual son
utilizados.

Adenda. Documento que modifica, aclara y/o adiciona el documento de condiciones
definitivas, sus anexos o formularios con posterioridad a la apertura del proceso de
seleccion, y que formaran parte de este.

Adjudicacion: Es la decision final de LA PREVISORA S.A., expedida por medio del acta de
seleccién que determina el adjudicatario del presente Proceso de Contratacion.

Adjudicatario. Oferente que resulta seleccionado luego de adelantar el proceso de
contratacion.

Anexo: Es el conjunto de formatos y documentos que se adjuntan al presente Documento
de Condiciones y que hacen parte integral del mismo.

Certificado de Disponibilidad Presupuestal (CDP): Documento expedido por la Gerencia
de Planeacion Financiera, que garantiza la disponibilidad presupuestal de recursos (para
gasto o inversion), libres de afectacion para ser comprometidos durante la vigencia fiscal
respectiva.

Conflicto de interés: Son las circunstancias que durante el desarrollo del proceso de
seleccion se presenten en calidad de oferente, proveedor, trabajador y que dara a conocer
cuando se considere que existe un interés personal y directo en la gestion, control y/o
decision que pueda suponer un enfrentamiento entre sus intereses personales, comerciales,
familiares o de terceros y que impida intervenir y actuar en cualquier asunto en el curso del
proceso.

Contrato: El contrato es un acuerdo de voluntades, manifestado en comun entre dos o mas
personas con capacidad (partes del contrato), que se obligan en virtud del mismo, regulando
sus relaciones relativas a una determinada finalidad o cosa, y a cuyo cumplimiento pueden
compelerse de manera reciproca.

Consorcio. Acuerdo de dos 0 mas personas que en forma conjunta presentan una misma
oferta para la adjudicacién, celebracion y ejecucion de un contrato, respondiendo
solidariamente de todas y cada una de las obligaciones derivadas de la oferta y del
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contrato. En consecuencia, las actuaciones, hechos y omisiones que se presenten en
desarrollo de la oferta y del contrato, afectaran a todos los miembros que lo conforman.

DLP: Data Loss Prevention (DLP), prevencién de la pérdida de datos que se utilizan en el
proceso de monitoreo de sucesos que pueden ocasionar la filtracién de informacién

Documento de condiciones: Es el conjunto de normas que rigen el proceso de seleccion y
el futuro Contrato, en los que se sefialan las condiciones objetivas, plazos y procedimientos
dentro de los cuales LOS OFERENTES deben formular su Oferta para participar en el Proceso
de Contratacion.

Garantia. Es el seguro por medio del cual el proveedor ampara el pago de los perjuicios
directos causados por el incumplimiento de sus obligaciones o la responsabilidad, estipuladas
en la negociacion o en el contrato.

Indicador de Compromiso: es un conjunto de datos sobre un objeto o una actividad que
indica acceso no autorizado al equipo. Por ejemplo, muchos intentos fallidos de iniciar sesion
en el sistema pueden constituir un indicador de compromiso

Oferente: Es la persona natural o juridica o el grupo de personas juridicas y/o naturales,
nacionales o extranjeras, asociadas entre si mediante las figuras de consorcio, unién temporal
o promesa de sociedad futura que presenta una Oferta para participar en el Proceso de
Contratacion.

Oferta: Es la propuesta presentada a LA PREVISORA S.A. por los interesados durante el
desarrollo del proceso de Contratacion.

Plazo de ejecucion: Es el periodo o término que se fija para el cumplimiento de las
obligaciones de las partes derivadas del contrato.

SSL: Abreviatura de Secure Sockets Layer (capa de sockets seguros), un protocolo para
navegadores y servidores web que permite autenticar, cifrar y descifrar la informacion enviada
a través de Internet.
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SUIT Office365: Es un conjunto de programas informaticos de la empresa Microsoft que nos
permite crear, acceder y compartir documentos online entre distintos usuarios en Word, Excel,
PowerPoint y OneNote, entre otros

TIC: La seguridad TIC, o Information Technology Security (IT security) en inglés, se encarga
de implementar las medidas de seguridad para proteger la informacién usando diferentes
tipos de tecnologia

TENANT: Es el punto de entrada de todo administrador para gestionar aplicaciones servicios,
datos, dispositivos y usuarios

Unidén temporal. Acuerdo de dos o mas personas que en forma conjunta presentan una
misma propuesta para la adjudicacion, celebracién y ejecucion de un contrato, respondiendo
solidariamente por el cumplimiento total de la oferta y del objeto contratado, pero las
sanciones por el incumplimiento de las obligaciones derivadas de la propuesta y del contrato
se impondran de acuerdo con la participacion en la ejecucion de cada uno de los miembros
de la unién temporal.

Recomendaciones importantes al oferente.

LA PREVISORA S.A. pone a disposicién de los interesados el documento de condiciones
definitivas del proceso de INVITACION ABIERTA, a continuacion, se presentan algunas
recomendaciones:

Lea cuidadosamente el contenido de este documento de condiciones definitivas, los
documentos que hacen parte de este, sus formatos y anexos entre otros.

Verifique, antes que nada, que no esté incurso en ninguna causal de inhabilidad e
incompatibilidad general ni especial o prohibiciones para contratar y/o conflicto de interés.
Tenga presente la fecha y hora limite prevista para presentar la oferta.

Verifique que las fechas de expedicion de los documentos se encuentren dentro de los
plazos exigidos.

Con la presentacion de la oferta usted esta otorgando autorizacién a LA PREVISORA S.A.
de hacer publicos los documentos de la oferta por lo que no podra invocar ningun tipo de
confidencialidad sobre la misma.

EL OFERENTE, con la presentacion de su oferta, acepta integramente todas las condiciones

establecidas en esta invitacion, la cual formaréa parte integral del contrato a celebrar.
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EL OFERENTE con la sola presentacion de su propuesta declara que ha recibido toda la
informacién necesaria y suficiente para elaborar su oferta y que asume las

consecuencias negativas que puedan generarse, por el hecho de no haber solicitado

informacion complementaria en las oportunidades seialadas en esta invitacién.
EL OFERENTE debe validar constantemente la pagina de LA PREVISORA S.A. teniendo en
cuenta que todos los documentos del proceso seran publicados por este medio.

Objeto

EL PROVEEDOR se compromete con LA PREVISORA S.A. a realizar la implementacion de una
solucion que permita la administracion, la identificacion, deteccidn, proteccion y respuesta
frente a posibles brechas de seguridad a nivel de fuga de informacién, como lo es la solucion
de DLP (en inglés Data Loss Prevention).

Obligaciones generales de EL OFERENTE y/o PROVEEDOR

1. Cumplir con el objeto del contrato dentro de los plazos y las cantidades exigidas.

2. Atender las solicitudes de los supervisores de manera oportuna y de acuerdo con los
niveles de servicio negociados.

3. Guardar total reserva de la informacion que le sea confiada por razon del presente
contrato y para desarrollo de este, ya que la misma es de propiedad de LA
PREVISORA S.A.

4. Obrar con lealtad y buena fe en las distintas etapas precontractuales, contractuales y
post contractuales, evitando dilaciones.

5. Constituir a su costa las polizas exigidas en el presente contrato.

6. Cumplir con el pago de sus obligaciones tributarias derivadas de la ejecucion del
contrato suscrito.

7. Sin perjuicio de la autonomia técnica y administrativa con que se cuenta para el
cumplimiento del objeto contractual, desarrollar todas las obligaciones que sean
necesarias e inherentes para su cabal ejecucion.

8. Asegurar a LA PREVISORA S.A. que el objeto contratado se cumplira con la mejor
calidad y dentro de los plazos establecidos.

9. Informar de inmediato y por escrito a los supervisores, la ocurrencia de situaciones
de fuerza mayor o caso fortuito que puedan afectar la ejecucién del contrato,
incluyendo las recomendaciones que procedan segun el caso.
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10. No acceder a peticiones o amenazas de quienes actuen por fuera de la ley con el fin
de obligarlos a hacer u omitir algin acto o hecho, debiendo informar
inmediatamente a LA PREVISORA S.A. a través de la persona que ejerza la
supervision acerca de la ocurrencia de tales peticiones o amenazas y a las demas
autoridades competentes para que se adopten las medidas y correctivos que fueren
necesarios.

11. Dar cumplimiento a las obligaciones con el sistema integral de seguridad social,
(salud, pensiones y riesgos laborales) y parafiscales, tales como ICBF, SENA y Cajas
de Compensacién Familiar, de conformidad con lo establecido en Ley 789 de 2002.

12. Respetar los derechos de autor y propiedad intelectual en el ejercicio del contrato.

13. Cumplir con las disposiciones contenidas en la circular 052 de 2007 expedida por la
Superintendencia Financiera de Colombia, asi como aquellas normas que en el
desarrollo de este contrato sean publicadas y regulen lo correspondiente a
seguridad de la informacion en los aspectos que resulten aplicables para la
ejecucion del presente contrato.

14. Cumplir con los programas de capacitacién relacionados con el sistema de
Administracion de Riesgo Operativo SARO establecido por LA PREVISORA S.A.

15. Cumplir con todas las politicas aplicables de LA PREVISORA S.A., entre ellas, el
Manual de Contratacion, Procedimiento criterios en Seguridad y Salud para la
seleccién de contratistas y proveedores, el Sistema de Administracion de Riesgos y
Lavado de Activos, Politica del Sistema de Gestion de Seguridad de la Informacion,
Confidencialidad de la Informacion, Manual de Manejo de Marca, Politica para la
Proteccién de Datos, Politica Ambiental.

16. Acatar las instrucciones que durante el desarrollo del contrato se le impartan por
parte de LA PREVISORA S.A. siempre y cuando no vayan en contra del objeto y
ejecucion del contrato.

17. Radicar las facturas, dentro de los plazos convenidos.

18. Las demas obligaciones inherentes y necesarias para la ejecucion a cabalidad del
objeto del presente contrato.

19. Cumplir a cabalidad con las condiciones pactadas en el Contrato, las cuales
solamente podran ser modificadas previo cumplimiento del tramite dispuesto para
tal fin por LA PREVISORA S.A., segun el procedimiento establecido y una vez se
alleguen los documentos pertinentes.
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Obligaciones especificas de EL OFERENTE y/o PROVEEDOR
1. Implementar, administrar y gestionar el servicio de DLP (fuga de informacion), de
acuerdo con los requerimientos establecidos por la entidad.

2. La solucién de Email DLP no debe almacenar correos electrénicos, sélo debe analizar
y calificar la informacién en ellos (basados en perfiles DLP) para asi etiquetarlos en una
cabecera y de esta manera permitir que el servidor de correo electrénico accione.

3. El PROPONENTE debera mantener al dia las actualizaciones del servicio y brindar
capacitaciones para los funcionarios de LA PREVISORA S.A., minimo una vez al afio, las cuales
deberan ser coordinadas entre las partes. Dichas capacitaciones podran ser efectuadas de
manera virtual, relacionadas con temas de fuga de informacion y de los procesos que se estan
implementando con respeto a DLP.

4. El PROPONENTE debe permitir el acceso a LA PREVISORA S.A. a la consola central
para validaciones, reportes y/o estadisticas de la misma al equipo de seguridad informatica.

5. Garantizar que la solucion cuente con un esquema de alta disponibilidad

6. Reportar a LA PREVISORA S.A. por escrito las sugerencias que contribuyan a la
obtencion de mejores resultados en la utilizacion del SOFTWARE.

7. Realizar la implementacién de la solucién, en un tiempo no mayor a 2 meses

8. Presentar dentro de los 10 dias habiles a la fecha de inicio de ejecucion del contrato,

el cronograma a desarrollar en la etapa de implementacion.
9. Brindar soporte de acuerdo a los ANS establecidos.

10. Dar cumplimiento con las caracteristicas de proteccibn o minimas requeridas de
seguridad para la solucion a implementar.

11. Garantizar que se mantengan las caracteristicas de experiencia profesional y perfil
académico minimas habilitantes y calificables del equipo de trabajo durante todo el
desarrollo del contrato. En caso de que alguno de los recursos presentados como parte de la
propuesta dejaran de hacer parte del equipo, el Proveedor debera reemplazarlo adjuntando
la nueva hoja de vida, dentro de los plazos definidos en los ANS de la contratacién, por un
perfil de iguales o superiores caracteristicas requeridas.

12. Garantizar la legalidad del licenciamiento de software que usara el proveedor durante
la ejecucion del contrato y hacerse responsable sobre sanciones adquiridas por ilegalidad o
por infringir derechos de autor
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13.  Todo material creado por EL PROVEEDOR o suministrado por LA PREVISORA S.A. en
cumplimiento de este contrato serad de propiedad de LA PREVISORA S.A.

14. Entregar el plan de trabajo (cronograma), dentro de los primeros 10 dias habiles de
inicio de ejecucion del contrato, el cual debera ser revisado y aprobado por LA PREVISORA
SA.

15. Suministrar los entregables de cada componente de acuerdo con el cronograma
definido por las partes y los lineamientos establecidos por LA PREVISORA S.A.

Entregables
1. Presentacion del proyecto (kickoff)
2. Informe de implementacion de la solucion por fases con su respectivo cronograma.

Al finalizar cada fase se debera entregar informe, independiente del informe mensual

3. Informe mensual del servicio, este aplicara una vez se de inicio a las primeras
validaciones y configuraciones realizadas y debera incluir por lo menos la siguiente
informacion:

i. Detecciones sobre la plataforma
il. Funcionamiento general de la aplicacion

iii. Eventos, incidentes, ANS, categorias, disponibilidad, recomendaciones y demas
items que arroje la plataforma.

4. Informe o certificacion de Licenciamiento adquirido si aplica

5. Informe final de estado entrega del proyecto

Los informes pueden ser modificados de acuerdo con las necesidades de LA PREVISORA
S.A., adicionalmente se aclara que esta informacion puede consolidarse en un Unico informe
mensual.

Garantias

Para legalizar el contrato respectivo, EL OFERENTE que resulte seleccionado debera constituir
una poliza A FAVOR DE ENTIDADES PUBLICAS CON REGIMEN ESPECIAL / PRIVADO,
expedida por una compaiia de seguros legalmente establecida en Colombia, en favor de LA
PREVISORA S.A., NIT. 860.002.400-2. La garantia debera cubrir los siguientes amparos asi:

L L I BN N DN DR BEE R D DR B R
La Previsora Compania de Seguros | Nit.: 860.002.400-2 | Linea de atencidn al cliente y asistencia:
Desde celular: # 345 Linea nacional: 01 8000 21 0554, Bogota 601 348 5757

© rPrivisora siuross.a. ) PREVISORA.SEGUROS @) PREVISORASEGUROS () @SomosPREVISORA — WW W.previsora.gov.co



o5
FO-BIE-035 | V1

CONTRATAR BIENES Y SERVICIOS PREVISORA
SEGUROS
No prometemos, aseguramos
i :
Garantia  de 15 t o i
< < Porcentaje
cobertura del - § , o ) Plazo
- B e ko
resgo 2 0 40 ¢
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Cuando haya lugar a la modificacion de la vigencia de los amparos y/o a la modificacion del
valor asegurado, EL PROVEEDOR debera tramitar dichas modificaciones y entregar a LA
PREVISORA S.A. los respectivos certificados de modificacion.

La constitucion de las pdlizas de que trata este numeral, no exime en ningun caso a EL
PROVEEDOR de responder por las pérdidas o detrimentos patrimoniales o de cualquier
indole relacionados o derivados de las actividades de ejecucion del contrato.

Plazo de ejecucion del contrato
El plazo de ejecucion del contrato sera de treinta y seis (36) meses, contados a partir de la
suscripcion del acta de inicio, previa aprobacion de las garantias solicitadas.

La Previsora Compania de Seguros | Nit.: 860.002.400-2 | Linea de atencién al cliente y asistencia:
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10.

11.

12.

13.

14.

Supervision

LA PREVISORA S.A., designara para la supervision, control y seguimiento Especialista de la
Subgerencia de Infraestructura y servicios de TI, quien garantizard el cumplimiento del
contrato y el alcance de los objetivos que busca la entidad con el contrato que se celebre.

Domicilio contractual y lugar de ejecucion del contrato.
Para todos los efectos legales y administrativos se entiende que el lugar de ejecucion es la
ciudad de Bogota D.C.

Confidencialidad

La informacién o los datos a los cuales tuviere acceso EL PROVEEDOR durante la ejecucién
del contrato, serdn mantenidos en forma confidencial y reservada. Esta confidencialidad
continuara aun terminado y liquidado el contrato. Toda la informacion es de propiedad de
LA PREVISORA S.A. En caso de fuga y/o apropiacion indebida de la informacién es causal
de terminacién inmediata del contrato sin necesidad de previo requerimiento, dara lugar a la
exigencia de las garantias pertinentes y a las sanciones penales y/o administrativas del caso.
Si EL PROVEEDOR seleccionado en desarrollo del objeto contractual tuviere acceso a
informacion de clientes de LA PREVISORA S.A., deberd mantener sobre esta la debida
reserva bancaria.

Correspondencia
La correspondencia relacionada con este proceso debera ser remitida a los correos
electronicos:

contratacion@previsora.gov.co

leydi.padilla@previsora.gov.co

Indicando en el asunto: INVITACION ABIERTA 005 de 2023.

Régimen juridico aplicable al proceso

El presente proceso se rige por el derecho privado por disposicion expresa de los articulos
13, 14 y 15 de la Ley 1150 de 2007. Al proceso se le aplicaran conforme lo expuesto, las
disposiciones civiles y comerciales que le sean pertinentes, asi como el Manual Interno de
Contratacion de LA PREVISORA S.A., el cual, EL OFERENTE, declara aceptar y conocer con

- Ed o i o o o o ® & & & &
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el hecho de presentar la OFERTA y que se encuentra publicado en la pagina web de LA
PREVISORA S.A.

15. Riesgos
Los riesgos definidos para este proceso de invitacion abierta son los establecidos en la matriz
de riesgo. (Ver matriz de riesgo)

16. Convocatoria a veedurias ciudadanas
LA PREVISORA S.A. invita a todas las personas y organizaciones interesadas en hacer
veeduria y que se encuentren conformadas de acuerdo con la ley, para que realicen el control
social a los procesos contractuales de la entidad. Para lo anterior, sugerimos consultar la
informacion contenida en la pagina web de LA PREVISORA S.A. o en cada una de sus
oficinas, donde estara a disposicién, la documentacion soporte de cada uno de los procesos
contractuales.

Conforme al desarrollo de las actividades sefialadas en el cronograma de este proceso,
cualquier solicitud la pueden presentar a los correos:

contratacion@previsora.gov.co

leydi.padilla@previsora.gov.co

17. Cronograma del proceso

ACTIVIDAD PLAZO

Publicacion del documento de condiciones
definitivas en la pagina Web y apertura del|27 de febrero 2023
proceso de contratacion.

Plazo para presentar observaciones y preguntas
02 de marzo 2023 hasta las|

5:00pm

con relacién al documento de condiciones
definitivas

Respuestas de observaciones y preguntas con
g . L 07 de marzo 2023
relacién al documento de condiciones definitivas

Entrega de propuestas 10 de marzo 2023
. 9 O O O O O 0 s
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A partir de las 07:00:00 am Yy
hasta la 1:00:00 pm, via correoj
electronico

10 de marzo 2023 a las 4:00 pm
Audiencia de Cierre de la invitacion abierta mediante evento en vivo en la

herramienta Microsoft Teams.

Término para evaluacion y recibo de documentos
. o 15 de marzo 2023
de aclaraciones solicitadas

Publicacion del Informe de requisitos habilitantes
. L 16 de marzo 2023
y el informe de evaluacién

Recibo de observaciones a las evaluaciones 17 de marzo 2023

Resultado del proceso 21 de marzo 2023

Nota 1: Con fundamento en la etapa de observaciones, LA PREVISORA S.A. podra generar
un nuevo informe de evaluacion de requisitos habilitantes y calificables y cuando lo estime
pertinente y necesario podra conceder un nuevo término para que LOS OFERENTES conozcan
el nuevo resultado.

Nota 2: En caso de que LOS OFERENTES requieran revisar las ofertas, lo podran hacer previa
solicitud via mail dentro del término previsto para realizar observaciones a las evaluaciones
de conformidad con el procedimiento establecido en el titulo RESERVA DURANTE EL
PROCESO DE VERIFICACION Y EVALUACION.

Apertura y cierre del proceso

La apertura del presente proceso de seleccion se da con la publicacidn en la pagina web de
LA PREVISORA S.A. (www.previsora.gov.co) del presente documento de condiciones
definitivas y se cerrara el dia sefialado en el CRONOGRAMA DEL PROCESO, fecha en la cual
las propuestas deberan ser enviadas via correo electronico entre las 7:00:00 a.m. y la 1:00:00
p.m.

Recepcion de observaciones y/o aclaraciones

LA PREVISORA S.A. recibira las observaciones y/o preguntas y/o solicitudes de aclaracion
frente al contenido del documento de condiciones definitivas, documentos del proceso
(formatos y/o anexos) y de la matriz de riesgos, durante el plazo establecido para ello en el

..... ® © ® ® O O 9 " s s o
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20.

21.

22,

cronograma. Las observaciones y/o aclaraciones se deben remitir a las siguientes direcciones
de correo electronico:

contratacion@previsora.gov.co.

Leydi.padilla@previsora.gov.co

Cualquier solicitud en general deberd enviarse sin excepcién a los correos

anteriormente citados.

Las respuestas de la entidad se publicaran en la pagina web https://www.previsora.gov.co.

Modificacién y/o aclaraciéon del documento de condiciones definitivas

El presente documento de condiciones definitivas se podra modificar y/o aclarar mediante
ADENDAS suscritas por el funcionario competente para el efecto, lo que sucedera cuando
LA PREVISORA S.A. lo estime conveniente o necesario. Las ADENDAS seran publicadas en
la pagina WEB de la compaiiia.

Suspension, modificacion y cancelacion del proceso de seleccion.

Cuando aparezcan circunstancias técnicas, operativas, econdmicas, de mercado, de fuerza
mayor, orden de autoridad, acto irresistible de terceros o cualquiera otra que a juicio de LA
PREVISORA S.A. hagan inconveniente o innecesario continuar con el proceso de seleccién,
el Ordenador del Gasto podra suspender, cancelar o modificar el proceso de seleccion en
cualquiera de sus etapas.

La decisién tomada debera ser motivada e informada a los interesados y/o oferente, sin que
por ello haya lugar a reclamacién alguna, condicion que aceptan LOS OFERENTES con el solo
hecho de presentar oferta, liberando a LA PREVISORA S.A. de cualquier responsabilidad.

Plazo del proceso y entrega de propuestas

Por plazo de la INVITACION ABIERTA debe entenderse como el término que transcurre a
partir de la fecha en la cual se publican los documentos de condiciones definitivas y hasta la
fecha de adjudicacion establecida en el cronograma. Las propuestas deberan entregarse
Unicamente en la fecha, hora y lugar o medio determinado por LA PREVISORA S.A. para su
entrega.
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. Cierre del proceso y plazo para la presentacion de las propuestas
El presente proceso se cerrara el dia sefialado para el efecto en el CRONOGRAMA DEL
PROCESO vy las propuestas deberan ser presentadas o enviadas via email a las siguientes

direcciones de correo electrénico:

contratacion@previsora.gov.co

leydi.padilla@previsora.gov.co

LOS OFERENTES deberan tener en cuenta el rango de horas que se dispone para presentar
sus propuestas.

. Entrega, contenido y recepcion de propuestas

Las propuestas deben enviarse via correo electronico a la direccion de correo informado en
el titulo CIERRE DEL PROCESO Y PLAZO PARA LA PRESENTACION DE LAS PROPUESTAS,
en forma digital en dos (2) archivos en formato PDF asi:

El primer archivo debera contener los documentos habilitantes con su respectiva tabla de
contenidoy,
El segundo archivo debera contener los aspectos calificables y una contrasefa para su

acceso, la cual sera revelada por parte de EL OFERENTE Unicamente durante la audiencia de

cierre.

Las contrasehas de requisitos calificables que sean entregadas y/o remitidas a LA

PREVISORA S.A. antes del inicio de la audiencia de cierre o después de terminada la

audiencia de cierre, no seran tenidas en cuenta en este proceso y como consecuencia la

propuesta en particular sera RECHAZADA.

Debe tenerse en cuenta que, si el tamafo de los archivos no permite su envio, EL OFERENTE
podra remitir a través del correo electronico los documentos PDF debidamente comprimidos
o relacionar el link o enlace de un repositorio en la nube con los accesos y disponibilidad
necesaria para ingresar a los documentos PDF que contengan la propuesta o en su defecto
debera allegar su oferta a través de cualquier medio idéneo para ello. En todo caso, sera
responsabilidad de EL OFERENTE garantizar que LA PREVISORA S.A. pueda acceder a la
oferta radicada.
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Nota: Es importante indicar que, para los correos de recepcién de las propuestas, LA
PREVISORA S.A cuenta con una capacidad de cien (100) megas. EL OFERENTE debera validar
la capacidad (megas) de salida de sus correos. En caso de requerir mas de un correo, se
solicita que estos se identifiquen en orden, por ejemplo: parte 1, parte 2, parte...

Se recomienda validar que la informacion enviada sea totalmente accesible y descargable.
Sera responsabilidad de EL OFERENTE, cualquier error o denegacién de acceso que se
presente al abrir o descargar el documento o los links o enlaces de repositorio en la nube.
Asi mismo, los documentos remitidos a LA PREVISORA S.A. no deberan ser modificados de
manera posterior al envio de los links o enlaces.

Cada paquete digital debera presentarse con el siguiente rétulo:
LA PREVISORA S.A. COMPANIA DE SEGUROS.

INVITACION ABIERTA No. 005-2023.

Nombre o Razén Social de EL OFERENTE.

Direccion de EL OFERENTE.

Teléfono y Correo Electronico de EL OFERENTE.

La propuesta debera contener todos los documentos sefialados en el documento de
condiciones definitivas para la acreditacién de los requisitos habilitantes y la obtencion de
puntaje so pena de las consecuencias anunciadas en cada caso.

Para organizar el contenido de su propuesta, EL OFERENTE debe leer en su integridad el
documento de condiciones definitivas. Asi mismo, revisar con especial atencién la
informacion contenida en el capitulo de ANEXOS, asi como diligenciar estos ultimos, los
cuales deben ser entregados debidamente diligenciados y firmados por el Representante
Legal de EL OFERENTE.

. Idioma oficial
El idioma del presente proceso sera el espafiol, y, por lo tanto, se solicita que todos los
documentos y certificaciones a los que se refiere el documento de condiciones, emitidos en
idioma diferente al espafiol, sean presentados en su idioma original y en traduccion simple
(salvo que se exija expresamente su traduccion oficial) al espafiol.
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26. Audiencia de cierre
La audiencia de cierre se realizara en la misma fecha establecida para el cierre del proceso a
las 04:00:00 pm en un evento en vivo usando la herramienta Microsoft Teams.

LA PREVISORA S.A. enviara la invitacion a cada uno de los correos electronicos desde los
cuales se recibieron las propuestas en término, indicando el link de ingreso al evento (en vivo)
con el fin de que LOS OFERENTES conozcan la informacion relevante de las propuestas
recibidas digitalmente, la revelacion de la contrasefia correspondiente del archivo de
aspectos calificables por parte de cada uno de LOS OFERENTES, el valor de la oferta
econdmica, las condiciones de la pdliza de seriedad de la propuesta y demas observaciones
que a juicio del comité evaluador designado para el proceso y asistentes a la audiencia se
consideren necesarias.

En el evento en que uno de LOS OFERENTES no se pueda conectar y si EL OFERENTE no
suministré a LA PREVISORA S.A. la contrasefia para abrir el archivo correspondiente a los
aspectos calificables, se dara por entendido que la propuesta no fue recibida y por lo cual no

se evaluara.

De esta audiencia se levantard un acta en la que se dejard constancia de las propuestas
presentadas y se consignaran los siguientes datos, asi:

1) Numero y fecha del proceso.

2) Numero de folios.

3) Nombre de LOS OFERENTES.

4) Valor de la propuesta econdmica.

5) Identificacion de la garantia de seriedad de la propuesta.

6) Demas observaciones a que haya lugar.

El acta se publicara en la pagina web de LA PREVISORA S.A.

27. Verificacion y evaluacion

Procedimiento:

En dicho periodo LA PREVISORA S.A. podra solicitar a LOS OFERENTES la aclaracién de sus
propuestas o la presentacion de los documentos que conduzcan a ello conforme a las fechas
establecidas en el cronograma del proceso.
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EL OFERENTE deberd dar respuesta a las solicitudes de aclaracion requeridas por LA
PREVISORA S.A., dentro del término establecido en el documento de condiciones definitivas,
so pena de ser rechazada la oferta de EL OFERENTE.

De acuerdo con las observaciones planteadas por LOS OFERENTES en el traslado de la
evaluacion, LA PREVISORA S.A. tendra la potestad de ajustar su evaluacion si es necesario
y/o solicitar las subsanaciones a que haya lugar.

EL OFERENTE que sea requerido y que no subsane su oferta debera indicar la razén o razones
por las cuales no subsané su oferta. Lo anterior, de conformidad con la Directiva Presidencial
8 de 2022.

Las observaciones que realicen LOS OFERENTES sobre la verificacion y calificacion seran
recibidas por escrito a los correos electrénicos:

contratacion@previsora.gov.co

leydi.padilla@previsora.gov.co

Las respuestas a dichas observaciones se publicaran a través de la pagina web
https://www.previsora.gov.co junto con la modificacién de la evaluacion o el acta de seleccidn

o de declaratoria de fallida cuando aplique.

. Reserva durante el proceso de verificacion y evaluacion
La informacion relativa al analisis, aclaracion, evaluacion y comparacién de las propuestas no
podra ser revelada a LOS OFERENTES, ni a terceros hasta que LA PREVISORA S.A. ponga a
disposicién, a través de la pagina web, el informe de evaluacién de requisitos habilitantes y
calificables para que presenten las observaciones correspondientes.

Una vez publicado el informe de evaluacion de requisitos habilitantes del proceso, se
permitira la revision de las condiciones habilitantes y calificables de las propuestas. Para esto,
en la etapa de presentacién de observaciones a este informe, EL OFERENTE interesado
debera realizar la solicitud de las propuestas, las cuales seran enviadas a través del
mecanismo idoneo para tal fin a LOS OFERENTES que hagan la solicitud.
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29.

30.

Seleccion del contratista
La adjudicacion del proceso se realizara mediante acta, la cual sera publicada en la pagina
web de LA PREVISORA S.A., https://www.previsora.gov.co.

El proceso terminara con la declaratoria de fallida o la seleccién de la oferta que cumpla con
los requisitos minimos contenidos en el documento de condiciones definitivas y obtenga la
mayor calificacion.

Si EL OFERENTE seleccionado no suscribe el contrato dentro de un término no superior a
ocho (8) dias calendario posteriores a la entrega del contrato, LA PREVISORA S.A. podra
contratar, dentro de los quince (15) dias calendario siguientes con EL OFERENTE calificado
en segundo lugar, siempre y cuando su propuesta fuere favorable y estuviere vigente a la
fecha. En caso contrario, se le requerira para que la actualice sin que exista lugar a
modificaciones que aumenten el valor de la propuesta o desmejoren sus aspectos técnicos,
siendo posible mediar negociacién que beneficie a LA PREVISORA S.A.

Criterios de desempate

Si hay empate entre varias propuestas, LA PREVISORA S.A. procedera a aplicar las reglas
establecidas en el articulo 35 de la Ley 2069 de 2020, "Por medio del cual se impulsa el
emprendimiento en Colombia”, y demas normas que regulen los de la siguiente manera:

Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios
extranjeros.

Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia
intrafamiliar o de la persona juridica en la cual participe o participen mayoritariamente; o, la
de un proponente plural constituido por mujeres cabeza de familia, mujeres victimas de
violencia intrafamiliar y/o personas juridicas en las cuales participe o participen
mayoritariamente.

Preferir la propuesta presentada por EL OFERENTE que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10%) de su ndmina esta en
condicion de discapacidad a la que se refiere la Ley 361 de 1997. Si la oferta es presentada
por un proponente plural, el integrante de EL OFERENTE que acredite que el diez por ciento
(10%) de su ndbmina esta en condicion de discapacidad en los términos del presente numeral,
debe tener una participacion de por lo menos el veinticinco por ciento (25%) en el consorcio,
union temporal o promesa de sociedad futura y aportar minimo el veinticinco por ciento
(25%) de la experiencia acreditada en la oferta.
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10.

11.

12.

Preferir la propuesta presentada por EL OFERENTE que acredite la vinculacién en mayor
proporcion de personas mayores que no sean beneficiarios de la pensién de vejez, familiar o
de sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la Ley.
Preferir la propuesta presentada por EL OFERENTE que acredite, en las condiciones
establecidas en la ley, que por lo menos diez por ciento (10%) de su ndmina pertenece a
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanos.

Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la
persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente
plural constituido por personas en proceso de reincorporacion, y/o personas juridicas en las
cuales participe o participen mayoritariamente.

Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por
al menos una madre cabeza de familia y/o una persona en proceso de reincorporacién o
reintegracién, o una persona juridica en la cual participe o participen mayoritariamente, y,
que tenga una participacién de por lo menos el veinticinco por ciento (25%) en EL OFERENTE
plural; (b) la madre cabeza de familia, la persona en proceso de reincorporaciéon o
reintegraciéon, o la persona juridica aporte minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta; y (c) ni la madre cabeza de familia o persona en proceso
de reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros de EL
OFERENTE plural.

Preferir la oferta presentada por una MIPYME o cooperativas o asociaciones mutuales; o un
proponente plural constituido por MIPYME, cooperativas o asociaciones mutuales.

Preferir la oferta presentada por EL OFERENTE plural constituido por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales.

Preferir a EL OFERENTE que acredite de acuerdo con sus estados financieros o informacion
contable con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento
(25%) del total de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por
concepto de proveeduria de EL OFERENTE, realizados durante el aflo anterior; o, la oferta
presentada por un proponente plural siempre que: (a) esté conformado por al menos una
MIPYME, cooperativa o asociacion mutual que tenga una participacion de por lo menos el
veinticinco por ciento (25%); (b) la MIPYME, cooperativa o asociacion mutual aporte minimo
el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni la MIPYME,
cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los miembros de EL OFERENTE plural.

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Sociedad BIC, del segmento MIPYMES.

Si continua el empate, se escogera la propuesta por sorteo de balota, en presencia de LOS
OFERENTES que se encuentren en tal situacion.

La Previsora Compania de Seguros | Nit.: 860.002.400-2 | Linea de atencidn al cliente y asistencia:
Desde celular: # 345 Linea nacional: 01 8000 91 0554, Bogota 601 348 !

© rPrivisora siuross.a. ) PREVISORA.SEGUROS @) PREVISORASEGUROS () @SomosPREVISORA — WW W.previsora.gov.co



®)
FO-BIE-035 | V1

CONTRATAR BIENES Y SERVICIOS PREVISORA

SEGUROS
No prometemos, aseguramos

Nota: EL OFERENTE debera acreditar los factores de desempate de acuerdo con establecido
en el Decreto 1860 de 2021 articulo 2.2.1.2.4.2.17. y demas normas que lo regulen o
modifiquen.

31. Causales de rechazo
Sélo seran objeto de calificacion aquellas propuestas que hayan cumplido en su totalidad
con los requisitos exigidos en el documento de condiciones definitivos.

Se rechazaran las propuestas por las siguientes causales:

1.  Cuando LOS OFERENTES incurran en la conducta descrita en el numeral 9 del articulo 47 del
Decreto 2153 de 1992.

2. Cuando en la propuesta se encuentre documentos que contengan informacién imprecisa,
datos tergiversados, alterados o inexactos o que de cualquier manera no correspondan a la
realidad o induzcan a LA PREVISORA S.A. a error con el fin de obtener algun beneficio para
EL OFERENTE o interpuesta persona.

3. Cuando NO se presenten las aclaraciones y/o subsanaciones solicitadas por LA PREVISORA
S.A., dentro del término establecido para tal efecto y de forma correcta.

4. Cuando la propuesta se reciba con anterioridad o posterioridad a la fecha y rango de hora
fijadas para el cierre de la INVITACION ABIERTA o en un lugar distinto al sefialado para
entregar la propuesta.

5. Enel caso que EL OFERENTE se encuentre incurso en alguna de las causales de inhabilidad
o incompatibilidad fijadas por la Constitucién o la ley.

6. Atendiendo a lo dispuesto por el Cédigo de Etica y Buen Gobierno de LA PREVISORA S.A. y
a cualquier otro documento interno que regule la materia, cuando EL OFERENTE se
encuentre en cualquier situacién que implique la existencia de un conflicto de interés que
afecte los principios que rigen la contratacion y funcion publica, en especial los principios de
transparencia, moralidad, seleccion objetiva e igualdad. Este conflicto de interés debera ser
declarado por parte del comité de ética.

7. Cuando NO se presente con la propuesta la garantia de seriedad de la oferta.

8. Cuando el objeto social de EL OFERENTE o el de la asociacion no cubra el objeto del proceso
de invitacion.

9. Cuando EL OFERENTE use indebidamente y/o fraudulentamente y/o sin autorizacion previa
de LA PREVISORA S.A. el NOMBRE COMERICIAL, ENSENA Y MARCA de la compafia en
cualquiera de sus actuaciones inclusive en los nombres de las figuras asociativas como
consorcios, uniones temporales, sociedades futuras y/o cualquier forma de asociacion.

10. Cuando en las facultades del representante Legal se sefialen limitaciones para los propdsitos
de este proceso de seleccién y no se adjunte la respectiva autorizacion.
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11. La presentacién de varias ofertas por parte del mismo OFERENTE para la presente invitacién
(por si o por interpuesta persona).

12. Cuando no se cumpla con alguno de los aspectos juridicos, financieros, técnicos habilitantes
y/o obligatorias en los términos sefialados en cada uno de los numerales a que se haga
mencion.

13. Cuando se presenten OFERTAS CONDICIONADAS. No podran sefalarse condiciones
diferentes a las establecidas en esta invitacion a proponer. En caso de que la propuesta
formule condiciones diferentes a las establecidas, no seran tenidas en cuenta y la propuesta
sera rechazada.

14. Cuando EL OFERENTE o alguno de sus integrantes estén reportados en el boletin Fiscal que
expide la Contraloria General de la Republica como responsables fiscales y/o en el Sistema
de Informacion de Registro de Sanciones y Causas de Inhabilidad (SIRI) de la Procuraduria
General de la Nacion.

15. Cuando EL OFERENTE o uno de sus integrantes haya sido condenado por lavado de activos
o financiacién a grupos armados o de terrorismo.

16. Cuando la propuesta presentada por EL OFERENTE sobrepase el presupuesto sefialado para
este proceso, o cuando realizando la correccion aritmética esta sefale que la oferta
econdmica sobrepasa el presupuesto sefialado para este proceso.

17. Cuando el valor de la propuesta resulte artificialmente bajo, y analizadas las explicaciones de
EL OFERENTE sobre el alcance del precio ofrecido, el ordenador del gasto y el equipo
verificador y comité evaluador, con fundamento en el RFQ que respalda el procedimiento de
contratacion y las condiciones particulares del sector correspondiente a los bienes o servicios
a adquirir, consideren que esa propuesta econdémica pone en riesgo el proceso y el
cumplimiento de las obligaciones contractuales en caso de resultar seleccionada.

18. Cuando EL OFERENTE no allegue Propuesta Econdmica.

19. Las demas sefialadas en el presente documento de condiciones definitivas y en la ley.

32. Causales para declarar fallido el proceso de seleccion
LA PREVISORA S.A. declarara fallido el proceso de seleccion de INVITACION ABIERTA

cuando:

a. De conformidad con los requisitos y factores establecidos en el documento de condiciones
ninguna propuesta sea admisible y/o favorable. La decisidon correspondiente se consignara
en acta sefalando las razones que la motiven.

b. No haya concurrencia de oferentes al proceso.

c. Existan motivos o causas que impidan la escogencia objetiva.
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La declaratoria se hara mediante acta. LA PREVISORA S.A. no es responsable de los gastos
en que hayan incurrido LOS OFERENTES en la presentacion de las propuestas.

CAPITULO IT
ASPECTOS DE LA PROPUESTA

13. Propuestas parciales y propuestas condicionadas
Las propuestas deberan presentarse para el objeto del presente proceso de seleccion, el cual
es establecido en este documento de condiciones definitivas.

Las propuestas NO pueden ser parciales en ningun sentido y deben formularse para todo el
periodo de tiempo de prestacion del servicio dispuesto en el presente documento de
condiciones definitivas. LA PREVISORA S.A., no aceptara propuestas parciales, esto es, las
presentadas por una parte del objeto o del alcance del contrato o sus obligaciones.

Las propuestas parciales NO seran admisibles.

Las propuestas deben ajustarse en todo su contenido a lo dispuesto en el presente
documento de condiciones definitivas y no pueden estar condicionadas en ningun sentido.
LA PREVISORA S.A. NO aceptara propuestas condicionadas, ni que impliquen algun costo
adicional para LA PREVISORA S.A.

En caso de que se presente una propuesta parcial y/o condicionada y/o que represente costos
adicionales, la misma no sera tenida en cuenta, sera RECHAZADA y por lo tanto no sera
evaluada.

14. Vigencia de la propuesta
La propuesta debera estar vigente minimo por noventa (90) dias, contados a partir de la fecha
de cierre de la presente INVITACION ABIERTA.

15. Garantia de seriedad de la propuesta
EL OFERENTE debera presentar junto con la propuesta una garantia de seriedad de la oferta,
expedida a favor de LA PREVISORA S.A. con NIT. 860.002.400-2, por una compafiia de
seguros legalmente autorizada para expedir garantias de cumplimiento. La pdliza debe estar
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expedida con clausulado a Favor de ENTIDADES PUBLICAS CON REGIMEN PRIVADO DE
CONTRATACION, en las siguientes condiciones:

ASEGURADO / | LA PREVISORA S.A. NIT. 860.002.400-2
BENEFICIARIO

En el cuerpo de la pdliza debera sefalarse el nombre o razéon
social de la persona juridica, tal y como figura en el certificado

de Existencia y Representacion Legal, expedido por la
TOMADOR /

GARANTIZADO /
AFIANZADO

autoridad competente, asi como su niumero de identificacién.
En el caso de las formas asociativas oferentes debera indicarse,
ademas, el nombre y NIT de cada uno de sus miembros, tal y
como figura(n) en el certificado de Existencia y Representacion
Legal, expedido por la autoridad competente.

Noventa (90) dias calendario contados a partir de la fecha de

VIGENCIA )
cierre del proceso.
, Por un valor minimo equivalente al 10% del valor total del
CUANTIA -
presupuesto oficial.
El texto de la garantia debera indicar textualmente el niUmero,
AMPARO . i
aho y objeto del proceso que respalda.
FIRMAS Debera estar firmado por quien expide la garantia y por el

representante legal de EL OFERENTE
EL OFERENTE deberda aportar con su documentacion

habilitante el certificado expedido por parte de la aseguradora

PAGO DE PRIMA | . ., .
indicando que la pdliza no expirara por falta de pago de prima

o el recibo o constancia de pago de la prima.

Se debe aportar el clausulado vigente al momento de la
CLAUSULADO

expedicion de la garantia de seriedad de la oferta.

La no entrega de la garantia de seriedad de la oferta junto con la propuesta no sera
subsanable y sera causal de rechazo de esta. Lo anterior, de conformidad con lo establecido
en el paragrafo 3 del articulo 5 de la ley 1882 de 2018.

En concordancia con el parrafo precedente, la garantia de seriedad de la oferta debe ser
expedida antes del cierre para presentar oferta y debe ser entregada igualmente antes de la
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hora de cierre para presentacion de ofertas. Las ofertas no respaldadas por una garantia de
seriedad seran rechazadas de plano.

En caso de requerirse la ampliacidn de la vigencia de la propuesta, la vigencia de la garantia
debera ser igualmente ampliada.

De conformidad con el articulo 2.2.1.2.3.1.6. del decreto 1082 de 2015, la garantia de seriedad
de la oferta debe cubrir la sancion derivada del incumplimiento de la oferta, en los siguientes
eventos:

a. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para
la adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prérroga sea
inferior a tres (3) meses.

b. Elretiro de la oferta después de vencido el plazo fijado para la presentacién de las ofertas.

o

La no suscripcion del contrato sin justa causa por parte del adjudicatario.
d. La falta de otorgamiento por parte de EL OFERENTE seleccionado de la garantia de
cumplimiento del contrato.

16. Financiacion y presupuesto oficial
La fuente de financiacion para la ejecucion del contrato derivado del presente proceso de
seleccidn se hara con recursos propios de LA PREVISORA S.A. cuyo presupuesto estimado
tiene un valor estimado de MIL SETECIENTOS CUARENTA Y DOS MILLONES SESENTA Y
NUEVE MIL SETECIENTOS NOVENTA Y NUEVE PESOS M/CTE. ($1.742.069.799)Incluido
IVA

Anho Rubro Subrubro Gasto Iva Total
2023 seguridad seguridad
informatica y informatica $350,723,35 | $66,637,436 | $417,360,79
administracion 7 3
de
infraestructura
tecnoldgica
2024 seguridad seguridad
informatica y informatica $467,631,14 | $88,849,917 | $556,481,06
administracion 4 1
de
infraestructura
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tecnologica
2025 seguridad seguridad
informatica y informatica $467,631,14 | $88,849,917 | $556,481,06
administracién 4 1

de
infraestructura
tecnologica
2026 seguridad seguridad
informatica y informatica $177,938,55 | $33,808,326 | $211,746,88
administracion 7 3

de
infraestructura
tecnologica
Total $1,463,924, | $278,145,59 | $1,742,069,
202 7 799

LA PREVISORA S.A. garantiza que cuenta con el presupuesto necesario para contratar el
desarrollo del objeto de esta invitacion, el cual se encuentra respaldado mediante el
Certificado de Disponibilidad Presupuestal No. 2023000371 del 10 de febrero de 2023,
expedido por la Gerencia de Planeacién Financiera.

La propuesta que exceda del presupuesto oficial serd rechazada de plano. Todas las

propuestas deberan ser presentadas en pesos colombianos.

17. Forma de pago
LA PREVISORA S.A. pagara el valor de los servicios suministrados de la siguiente manera:

a. Se realizaran pagos especificos para los servicios de implementacién y licenciamiento,
soporte y operacion, discriminados y detallados para cada uno de los servicios
contratados.

b. Se pagara el valor de la contratacién bajo la modalidad de mensualidades vencidas,
previa presentacion de los entregables definidos en la presente invitacion y el acta de
recibo a satisfaccion por parte del supervisor del contrato.
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Los pagos se haran dentro de los treinta (30) dias siguientes a la presentacion de la factura,
la cual deberd venir acompafada de un informe en el que se muestre los servicios
efectivamente prestados.

La factura debera estar acompafiada por una certificacion expedida por su Revisor Fiscal o,
en el evento que no exista obligacidn legal o social estatutaria de tener Revisor Fiscal, por su
Representante Legal, en el que conste que se encuentra a paz y salvo por concepto de pago
de aportes Parafiscales (Caja de Compensacion Familiar, Instituto Colombiano de Bienestar
Familiar ICBF y al Servicio Nacional de Aprendizaje SENA) y de Seguridad Social (Salud,
Pensién y Riesgos Laborales) de sus empleados durante los Ultimos seis (6) meses de acuerdo
con lo indicado en el art. 50 de la Ley 789 de 2002. En todo caso, la certificacion debe estar
vigente al momento de la realizacién del pago.

Si la factura no es acompanada por los documentos solicitados, el término mencionado para
pago no empezara a contarse hasta tanto no se aporten. Dicha demora no generara a EL
PROVEEDOR el derecho al pago de intereses o de compensacion monetaria alguna.

LA PREVISORA S.A. Ginicamente realiza sus pagos a través de transferencia electrénica, para
lo cual se requerira cumplir con las politicas establecidas por la compafiia para dicho fin. No
es posible efectuar el pago a través de cheque o cualquier otro medio de pago.

Impuestos, Tasas y Contribuciones

EL OFERENTE debera tener en cuenta todos los impuestos nacionales, internacionales,
municipales, distritales (incluido estampillas) y demas aplicables que hayan de causarse para
la celebracion y ejecucion del contrato, los cuales corren por cuenta de EL OFERENTE
favorecido y no dara lugar a ningun pago adicional de los precios pactados.

Con relacion a la retencion en la fuente por renta, LA PREVISORA S.A. procedera de
conformidad con la normatividad tributaria vigente dependiendo del objeto del contrato y
en caso de que no haya lugar a ello, debera indicarse la norma que lo excluye o le otorga
exencion.

En todo caso, corresponde a EL OFERENTE sufragar todos los impuestos que le correspondan
de conformidad con la normativa vigente.
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EL OFERENTE al confeccionar su propuesta econdmica debera incluir en la misma todos los
impuestos para la celebracion y ejecucion del contrato, valores que se entenderan siempre
incluidos en el valor total del contrato que se suscriba y por tanto no habra lugar a ningun
pago adicional por estos conceptos.

Acuerdos de niveles de servicio

Todas las incidencias y requerimientos deberan estar registrados y EL PROPONENTE debe
garantizar el cumplimiento adecuado de los mismos. Sobre el informe y presentacion
mensual del proyecto se debe contemplar el cumplimiento del porcentaje para cada uno de
los servicios.

EL PROPONENTE debera disponer de los siguientes medios de recepcion para las solicitudes
de servicios o incidentes, como lo son Linea telefénica, Celular, Correo electronico y/o pagina
WEB

A continuacién, se detallan los ANS para los servicios de Incidentes y requerimientos
respectivamente:

DISPONIBILIDAD DEL SERVICIO:

Se solicita que para la plataforma que soporta la aplicacion DLP, cumpla con una
disponibilidad del servicio de 99,99 % teniendo en cuenta que se debe proporcionar en un
esquema de nube.

EL PROPONENTE debera entregar de manera mensual el indicador de disponibilidad del
servicio sobre el informe mensual y en caso de presentar alguna falla, este deberad compensar
a LA PREVISORA S.A. por el tiempo que duro la interrupcion del servicio descontando de la
factura del mes evaluado, el valor correspondiente segun los siguientes criterios:

e Disponibilidad este entre 99.98% y 99.2% la compensacion sera el 2% del valor
mensual del contrato.

¢ Disponibilidad este menor al 99.2% y 98.5% la compensacion sera el 5% del valor
mensual del contrato.
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e Disponibilidad sea inferior al 98.5% generara penalizaciéon del 10% de la factura
mensual.

INCIDENTES:

Los acuerdos de Niveles de Servicio (ANS) y penalizaciones que se aplicaran deberan estar
acordes a la siguiente tabla para todas las incidencias reportadas y evidenciadas con horario
7X24 sobre la plataforma.

Nivel de Tiempo de .
Ve Descripcion po ANS PENALIZACION
Criticidad Solucioén
Maximo de 1. Entre 99.99% y 99% penalizacion
Se afecta el 4 horas de 1%
después de
servicio 2. Entre 98.9% y 98% penalizacién
Alto haber  99.99% oy =R P
contratado de . del 5%
forma total realizado el
" registro del 3. Inferior al 98% penalizacién del
caso. 10%
Maximo de 1. Entre 97.5% y 96.7% penalizacion
24 horas, de 1%
Se afecta después de
Medio servicio ther 97 5% 2. Entre 96.6% y 95% penalizacion
contratado de realizado el =7 del 5%
forma parcial. . . o,
registro del 3. Inferior al 95% penalizacion del
caso 10%
No afecta el
servicio Maximo de 1. Entre 95% y 94,5% penalizacién
contratado 36 horas, de 1%
. después de
. pero se estan - o 2. Entre 94,4% y 93% penalizacion
Bajo afectando haber 95% del 5%
procesos realizado el
internos que registro del 3. Inferior al 93% penalizacién del
impiden el caso 10%
adecuado
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funcionamient
o del servicio

La formula para calcular el ANS de solucion de incidentes es:

Cantidad de incidentes solucionados dentro
de los tiempos de solucion solicitados
Cantidad de inicdentes presentados

% Cumplimiento = X 100%

REQUERIMIENTOS:

Los acuerdos de Niveles de Servicio (ANS) y penalizaciones que se aplicaran deberan estar
acordes a la siguiente tabla para todos los requerimientos reportados y evidenciadas con
horario 8X5 sobre la plataforma.

Nivel d Ti d
V€ %€ Descripcion P2 ANs PENALIZACION
Criticidad Solucion

Maxi de4
aximo de 1. Entre 98.5% y 99.1% penalizacion

horas
Se afecta el después de de 1%
servicio 2. Entre 97.5% y 98.4% penalizacion
Alto haber 99.2% Y P
contratado de . del 5%
realizado el . .,
forma total. . 3. Inferior al 97.4% penalizacion del
registro del
10%
caso.
Maximo de o
1. Entre 96.7% y 97.1% penalizacion
24 horas,
Se afecta despuds de de 1%
. servicio P 2. Entre 95% y 96.6% penalizacion
Medio haber 97.2%
contratado de realizado el del 5%
forma parcial. . 3. Inferior al 94.9% penalizacién del
registro del
10%
caso

. 0 O O 9 O O " e
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No afecta el
servicio
contratado, Maximo de L,
, 1. Entre 94,5% y 93,5% penalizacidon
pero se estan 36 horas,
afectando después d de 1%
spués de L
] P o, 2.Entre 93%y 93,4% penalizacion
Bajo procesos haber 94.6% o
internos que realizado el del 5%
[ u iz . o
L 9 . 3. Inferior al 93,4% penalizacion del
impiden el registro del
10%
adecuado caso
funcionamiento
del servicio
La formula para calcular el ANS solucion de requerimientos es:
Cantidad de requerimientos solucionados dentro
% Cumplimiento = de los tiempos de solucidn solicitados % 100%

Cantidad de requerimientos presentados

En caso de haber una penalizacion para requerimientos o incidentes, el porcentaje respectivo
sera descontado sobre el costo fijjo mensual en la factura correspondiente al mes siguiente
en el cual se presentd el incumplimiento y debe venir discriminado como item aparte.

20. Recursos requeridos para la ejecucion del contrato

El PROPONENTE seleccionado debera suministrar al personal que se encontrara en la
implementacion y operacién del servicio, asi como los equipos necesarios y aplicaciones
licenciadas para el funcionamiento del servicio. El PROPONENTE debera certificar el software
utilizado en los equipos que pudieran conectarse a la red de LA PREVISORA S.A.

Teniendo en cuenta que el servicio solicitado es SaaS, si se requieren servidores para
integraciones y/o adicionales, estos deberan ser revisados en la arquitectura y en lo posible,
El PROPONENTE debera contemplarlos dentro del servicio con una integracion hacia la red
interna de LA PREVISORA S.A. por medio de un canal seguro (VPN site to Site o Canal
Dedicado cifrado, este ultimo debera establecerse hacia Datacenter Triara o el que indique la
compafiia, esta implementacion no debera generar costos adicionales a LA PREVISORA S.A)).
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1.1.

CAPITULO III
ASPECTOS HABILITANTES

Los aspectos habilitantes miden la aptitud de la persona juridica para participar en un Proceso
de Contratacién como oferente y estan referidos a su capacidad juridica, financiera, técnica,
organizacional y su experiencia.

El proposito de los requisitos habilitantes es establecer unas condiciones minimas para LOS
OFERENTES de tal manera que solo se evaluaran las ofertas de aquellos que estan en
condiciones de cumplir con el objeto del Proceso de Contratacion.

De orden juridico (capacidad juridica)
Se debera presentar la propuesta debidamente suscrita por el Representante Legal de la
empresa OFERENTE dentro del plazo y en el sitio fijado para su entrega.
El Representante Legal debe encontrarse debidamente facultado para presentar la oferta,
suscribir, ejecutar y liquidar el contrato.
Cuando los estatutos de la entidad contengan alguna limitacién para presentar ofertas,
debera anexarse ademas de la representacion legal, copia del acta de junta o del 6rgano
social segun lo establezcan los estatutos en la cual se le faculte para presentarla.
Las propuestas deberan presentarse en razon al objeto establecido en el presente documento
de condiciones definitivas y ajustarse en todos los puntos a los anexos y a las condiciones
estipuladas.
Oferentes de origen nacional
Carta de presentacion de la oferta
Aportar la carta de presentacion de la propuesta de conformidad con el anexo
correspondiente del presente documento de condiciones definitivas.
La carta de presentacién debera ser firmada por el Representante Legal de EL OFERENTE o
su apoderado cuando a ello haya lugar. Cuando la propuesta sea presentada por un
Consorcio, Unidn temporal o cualquier otra forma asociativa, la carta de presentacion debera
- o © o o o o o ® . -
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igualmente ser firmada por el Representante Legal de la forma asociativa o su apoderado y
se debera aportar ademas el documento donde conste legalmente lo siguiente:

Que el objeto del presente proceso esta comprendido dentro de su capacidad juridica; y que
la persona que suscribe la “CARTA DE PRESENTACION DE LA PROPUESTA" tiene facultades
amplias y suficientes para comprometer a EL OFERENTE en el objeto del contrato e
igualmente en su ejecucion y liquidacién. Si existieren limitaciones en el anterior sentido, la
propuesta debe acompafarse del documento en donde conste que, con anterioridad al cierre
del proceso, se recibié la correspondiente autorizacion, de parte de la instancia competente.

Certificado de existencia y representacion legal
Aportar el certificado de existencia y representacion legal expedido por la Camara de
Comercio de su domicilio principal con los siguientes requisitos:

Expedido dentro de los treinta (30) dias calendario anteriores a la fecha de cierre del presente
proceso, en el que conste que EL OFERENTE se encuentra registrado, que tiene domicilio en
Colombia y que el término de su duracién no es inferior a la vigencia del contrato, su
liquidacién y un (1) afio mas.

Si de este certificado se desprende que las facultades del Representante Legal se encuentran
limitadas para presentar la propuesta y firmar el respectivo contrato, debera anexarse la
correspondiente autorizacién de la Junta Directiva o de Asamblea General de Accionistas
acorde al Cédigo de Comercio, segun se anote en los estatutos. Dicha autorizacion debera
comprender la presentaciéon de la propuesta, la ejecucidn del contrato y su correspondiente
liquidacion.

Acreditar que el objeto social de la sociedad se encuentra relacionado con el objeto del
contrato, de manera que le permita a la persona juridica la celebracion y ejecucion del
contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

La empresa debera tener un tiempo minimo de constitucién de tres (3) afos, en caso de ser
menor se tendra en cuenta la experiencia de sus accionistas, socios o constituyentes. La
acumulacion se hara en proporcion a la participacion de los socios en el capital de la persona
juridica.
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Nota: En caso de que EL OFERENTE no presente el certificado anterior o que lo presente con
el término de vigencia vencido, LA PREVISORA S.A. podra solicitar, segun el caso, la
presentacion o actualizacién del documento dentro del término establecido para este efecto.

Las personas juridicas integrantes de un Consorcio, Union temporal u otro tipo de
asociaciones o sociedades, deberan acreditar su existencia y representacion legal de manera
independiente.

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal con el
documento idéneo expedido por la autoridad competente en el pais de su domicilio no
anterior a tres (3) meses desde la fecha de presentacion de la Oferta, en el cual conste que el
Representante Legal no tiene limitaciones para contraer obligaciones en nombre de la
persona juridica, o aportando la autorizacién o documento correspondiente del érgano social
directo que lo faculta.

Documento de identificacion del representante legal de EL OFERENTE

EL OFERENTE debera aportar junto con su oferta, fotocopia legible de la cédula de
ciudadania del Representante Legal o quien haga sus veces. Si EL OFERENTE se presenta
Consorcio, Union temporal u otro tipo de asociaciones o sociedades, debera aportar junto
con su propuesta, fotocopia de la cédula de ciudadania de cada uno de los representantes
legales de los integrantes de la figura asociativa.

Paz y salvo por concepto de seguridad social y aportes parafiscales

EL OFERENTE debera aportar con su propuesta, certificaciéon en donde conste que la firma o
sociedad se encuentra a paz y salvo por concepto de aportes parafiscales (ICBF, SENA, Caja
de Compensacion Familiar) y de aportes al sistema integral de seguridad social (Salud,
Pension y Riesgos Laborales), de acuerdo con lo establecido en el articulo 50 de la ley 789 de
2002, realizados durante los seis (6) meses anteriores a la fecha de facturacion, expedida por
el Revisor Fiscal de la empresa o por el Representante Legal de la misma, cuando por
disposicion legal la firma no esté obligada a tener Revisor Fiscal, la cual debera ser expedida
con fecha no mayor de treinta (30) dias calendario a la fecha de cierre de este proceso.

En caso de Union temporal y/o Consorcio deberan presentar la mencionada certificacién, por
cada uno de sus integrantes.

La Previsora Compania de Seguros | Nit.: 860.002.400-2 | Linea de atencidn al cliente y asistencia:

Desde celular: # 345 Linea nacional: 01 8000 91 0554, Bogota 601 348

© rPrivisora siuross.a. ) PREVISORA.SEGUROS @) PREVISORASEGUROS () @SomosPREVISORA — WW W.previsora.gov.co



®)
FO-BIE-035 | V1

CONTRATAR BIENES Y SERVICIOS PREVISORA

No prometemos, aseguramos
Por aportes de seguridad social integral y parafiscal se entienden los aportes o giros a cargo
de un empleador al Sistema General de Seguridad Social (Salud, Riesgos Laborales,
Pensiones) y a las Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje.

Documento de constitucion de forma asociativa de EL OFERENTE

Cuando EL OFERENTE sea un Consorcio, Unién Temporal u otro tipo de asociaciones o
sociedades que estén legalmente habilitados para obligarse y desarrollar las actividades de
la contratacion, debera adjuntar a la propuesta el documento de constitucion en el cual se
deben sefalar los términos y extension de la participacion de cada uno de los miembros en
la propuesta y la ejecucion del contrato y en el cual se deben evidenciar como minimo los
siguientes aspectos:

Identificacion de cada uno de sus integrantes: nombre o razén social, tipo y nimero del
documento de identificacion y domicilio.

La facultad con que acttan para la constitucion del Consorcio, Unién temporal u otro tipo de
asociaciones o sociedades. De no contar con la facultad para ejecutar actos y/o contratos a

través de Consorcio o Unidn Temporal y demas asociaciones, adjuntar la correspondiente

autorizacion del érgano social para participar en la constitucién de la Unidn temporal, el

Consorcio, u otro tipo de asociaciones o sociedades, autorizacién que debe ser expresa en el

documento en el cual conste, identificando la clase y No. del proceso para el cual se confiere
la autorizacion: INVITACION ABIERTA No. 005- 2023 en los casos que aplique.
El objeto del Consorcio, Unién temporal, u otro tipo de asociaciones o sociedades, el cual

debe ser el mismo del objeto a contratar. (En caso de Consorcios, Uniones temporales u otro
tipo de asociaciones o sociedades, el objeto social de todos y cada uno de sus integrantes
debera encontrarse acorde con el objeto de la presente contratacién).

La duracion del Consorcio, Unidon temporal, u otro tipo de asociaciones o sociedades, no
podra ser inferior al plazo del contrato su liquidacion y un (1) afo mas.

Se debe indicar el porcentaje de participacion de los miembros del Consorcio o Unién
temporal u otro tipo de asociaciones o sociedades. El acuerdo también debera incluir las
actividades que cada miembro desarrollara, o las actividades de las cuales se responsabilizara
cada miembro frente a LA PREVISORA S.A. Se debe sefalar sea el caso que corresponda,

que todos los integrantes responden solidariamente en caso de incumplimiento.

La designacion de un Representante Legal Principal, quien debera estar facultado para actuar
en nombre y en representacion del Consorcio o Union temporal u otro tipo de asociaciones
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o sociedades. La facultad que se le otorga en particular sera la de proponer, firmar y liquidar
el contrato, y en el caso de resultar seleccionados, de ejecutar las obligaciones derivadas del

contrato. Igualmente, debera designarse minimo un Representante Legal Suplente que tenga
la facultad de reemplazarlo en los casos de ausencia temporal o definitiva del Representante
Legal Principal.

Determinar las reglas basicas que regulan las relaciones entre los miembros del Consorcio o
Unidn temporal u otra forma asociativa oferente.

La manifestacion expresa de que ninguna de las partes podra ceder su participacion en el
Consorcio o en la Unidén temporal a sus demas integrantes, o a un tercero, segun sea el caso.
En ningun caso, se podra participar con mas de una propuesta, ya sea individualmente, en
Consorcio y/o Unién temporal o como miembro de otro Consorcio o Union temporal o
presentar propuestas alternativas.

El nombre o denominacién que se le dé de la unidon temporal, consorcio u otra forma de
asociacion no podra contener en todo o en parte la razén social de LA PREVISORA S.A
COMPANIA DE SEGUROS.

Rut

EL OFERENTE debera presentar fotocopia del RUT con el fin de acreditar la actividad de la
empresa. En caso de Union temporal y/o Consorcio u otro tipo de asociaciones o sociedades,
deberan presentar el mencionado documento, por cada uno de sus integrantes.

. Verificacion de no inclusion en el boletin de responsables fiscales
EL OFERENTE debera aportar junto con su propuesta el certificado que acredite que NO
ESTA incluido en el BOLETIN DE RESPONSABLES FISCALES expedido por la CONTRALORIA
GENERAL DE LA REPUBLICA (aplica para la persona juridica y Representante Legal de EL
OFERENTE) teniendo en cuenta que esta verificacion se constituye como un requisito
indispensable para celebrar cualquier tipo de contrato con el Estado. LA PREVISORA S.A.

validara su autenticidad.

Cuando EL OFERENTE sea un Consorcio, una Unidon Temporal u otro tipo de asociaciones o
sociedades, cada uno de sus integrantes debera aportar este documento.

. Verificacion de no inclusion en el boletin de antecedentes disciplinarios

EL OFERENTE debera aportar junto con su propuesta el CERTIFICADO DE ANTECEDENTES
DISCIPLINARIOS expedido por la PROCURADURIA GENERAL DE LA NACION (aplica para
la persona juridica y Representante Legal de EL OFERENTE), teniendo en cuenta que se

. . . " o 3 o o i¥ @ =1 ® ® & & &
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constituye como un requisito indispensable para celebrar cualquier tipo de contrato con el
Estado. LA PREVISORA S.A. verificarad su autenticidad.
Cuando EL OFERENTE sea un Consorcio, una Union Temporal u otro tipo de asociaciones o

sociedades, cada uno de sus integrantes debera aportar este documento.

Verificacion de antecedentes judiciales del MINISTERIO DE DEFENSA NACIONAL -
POLICIA NACIONAL

De conformidad con lo previsto en el articulo 94 del Decreto Ley 0019 de 2013 y con el fin
de verificar los antecedentes judiciales de EL OFERENTE (Representante Legal de persona
juridica), EL OFERENTE y cada uno de sus integrantes, cuando el mismo sea un Consorcio o
una Unién temporal, debera aportar el certificado de consulta de los antecedentes judiciales
expedidos por la pagina web de la Policia Nacional, el cual sera verificado por LA PREVISORA
S.A.

En caso de que el Representante Legal de la persona juridica o el Representante Legal de
alguno de los integrantes cuando el mismo sea un Consorcio, una Unién temporal u otro tipo
de asociaciones o sociedades, registre antecedentes judiciales consistentes en sentencia
judicial condenatoria con pena accesoria de interdiccién de derechos y funciones publicas, la
propuesta sera rechazada.

Certificado del sistema registro nacional de medidas correctivas - POLICIA NACIONAL
EL OFERENTE y cada uno de sus integrantes, cuando el mismo sea un Consorcio o una Union
temporal, debera aportar el certificado de la consulta del Sistema de Registro Nacional de
Medidas Correctivas realizada a través de la pagina Web de la Policia Nacional de Colombia
— Portal de Servicio al Ciudadano, para verificar si existen multas en mora dentro de los
ultimos seis (6) meses anteriores a la fecha de cierre, impuestas por virtud del articulo 183 del
Codigo Nacional de Policia, Ley 1801 de 2016. El certificado sera verificado por LA
PREVISORA S.A.

En caso de que el Representante Legal de la persona juridica o de alguno de sus integrantes
cuando el mismo sea un Consorcio, una Unidn temporal, u otro tipo de asociaciones o
sociedades, registre multas, la propuesta sera rechazada.
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Lista restrictiva de lavado de activos

El Representante Legal de EL OFERENTE y cada uno de sus integrantes, cuando el mismo sea

un Consorcio, una Unién temporal u otro tipo de asociaciones o sociedades, debera aportar
certificacién de conformidad al ANEXO DE CERTIFICACION DE LISTAS VINCULANTES

LA/FT - OFAC, donde manifieste bajo gravedad de juramento que ni él ni la persona juridica

que representa, se encuentran incluidos en ninguna de las listas restrictivas de lavado de

activos y financiacion de terrorismo.

Sistema de gestion en seguridad y salud en el trabajo

Junto con su propuesta, EL OFERENTE y los integrantes o miembros de las formas asociativas
oferentes deberan presentar los documentos del Sistema de gestién y Seguridad y Salud en
el Trabajo (SG-SST) que sean pertinentes desde el punto de vista legal y de acuerdo con el
objeto y naturaleza del contrato, entre otros, los siguientes:

Una certificacion firmada por el Representante Legal en la que se indique que cuenta con el
Sistema de Gestion de Seguridad y Salud en el Trabajo, de acuerdo con los criterios de 30
valoracion dispuestos en la Resolucién No. 0312 de 2019 del Ministerio del Trabajo, o
cualquier otra que lo modifique, complemente o sustituya.

Un certificado de afiliacion emitido por la ARL, que relacione la clase de riesgo a la que se
encuentra expuesto EL OFERENTE de acuerdo con su actividad econdémica y los centros de
trabajo.

Carta de designacion del responsable del SG-SST firmada por el Representante Legal.

Copia de la politica de Seguridad y Salud en el Trabajo firmada por el Gerente o
Representante Legal.

. Certificado de inhabilidades e incompatibilidades
Conforme con lo establecido en la Ley 2014 de 2019 y las demas normas que regulan las
inhabilidades e incompatibilidades, el Representante Legal de EL OFERENTE y cada uno de
sus integrantes cuando el mismo sea un Consorcio, una Unién temporal, u otro tipo de
asociaciones o sociedades, debera aportar certificacién debidamente firmada, donde
manifieste bajo gravedad de juramento que:

Ni él, ni la persona juridica que representa, ni el grupo empresarial al que pertenezca (si es el
caso), ni los miembros de junta directiva o de socios controlantes, ni sus matrices o
subordinadas (si es el caso), los han declarado responsables judicialmente por la comision de
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delitos contra la Administracion Publica, o de cualquiera de los delitos o faltas contempladas
por la Ley 1474 de 2011 y sus normas modificatorias o de cualquiera de las conductas
delictivas contempladas por las convenciones o tratados de lucha contra la corrupciéon
suscritos y ratificados por Colombia, de igual forma que tampoco fueron declarados
responsables administrativamente por la conducta de soborno transnacional, cuando la
conducta delictiva haya sido parte de una politica del grupo.

No se han beneficiado con la aplicacién de un principio de oportunidad por cualquier delito
contra la administracion publica o el patrimonio del Estado.

Acepta las condiciones establecidas en la Ley 2014 de 2019 respecto de las inhabilidades
sobrevinientes, tanto en el proceso de seleccion, como en la ejecucion del contrato.

. Tratamiento y proteccion de datos personales

EL OFERENTE y cada uno de sus integrantes, cuando el mismo sea un Consorcio, una Unién
temporal u otro tipo de asociaciones o sociedades, debera aportar un documento firmado
por su Representante Legal de conformidad con el ANEXO DE TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES, en el cual declare lo siguiente:

Que cumple con todas las obligaciones legales en cuanto al tratamiento y proteccién de datos
personales, particularmente el haber establecido politicas y procesos internos en la materia,
de acuerdo con la Ley 1581 de 2012 y sus decretos reglamentarios.

Que autoriza, en nombre propio o en representacion de EL OFERENTE a LA PREVISORA S.A.
para realizar el tratamiento de los datos personales compartidos en la presente invitacion,
dentro de los que se incluyen datos de identificacion, datos de contacto, datos financieros,
asi como datos biométricos, autorizacion que tendra las siguientes finalidades: i) Verificar la
informaciéon suministrada durante el proceso de estudio y contratacidn, sean estas publicas y
privadas de considerarse pertinente, con el fin de comprobar su experiencia y cumplimiento
de obligaciones pecuniarias y contractuales; ii) Registrar la informacion en las bases de datos
internas de LA PREVISORA S.A.; iii) Contactar via correo electronico, correo postal, mensajes
de texto MMS/SMS o telefénicamente como actividad propia de la presente invitacion, asi
como para futuras invitaciones para la prestaciéon de mis servicios y/o adquisicién de bienes;
iv) Enviar correos electrdnicos, correo postal, mensajes de texto MMS/SMS o contactar
teleféonicamente en desarrollo de actividades de mercadeo de LA PREVISORA S.A.; V)
Cumplimiento de obligaciones legales de LA PREVISORA S.A.; vi) Atender requerimientos
de autoridades competentes en gjercicio de sus funciones; vii) Atender sus peticiones, quejas
y reclamos; viii) Conservar la informacion para fines estadisticos e historicos; ix) Consulta,
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almacenamiento, administracion, transferencia, procesamiento y reporte de informacion a las

Centrales de Informacion o bases de datos debidamente constituidas, referentes a su

comportamiento crediticio, financiero y comercial. x) Cumplir con obligaciones legales en lo

que a conservacion de informacién y documentos se refiere. xi) Compartirla con las personas

naturales y/o juridicas que en nombre de LA PREVISORA S.A. realizan actividades, durante

y después de terminada la relacién contractual.

Que conoce la politica de privacidad de LA PREVISORA S.A. publicada en la pagina web

www.previsora.gov.co, y que, como titular de la informacion podra conocer, actualizar,

rectificar y suprimir su informacién personal de las bases de datos de LA PREVISORA S.A.,
esto Ultimo, siempre y cuando no se tenga una relacion contractual u obligacion legal con LA
PREVISORA S.A., ademas de solicitar prueba de la autorizacidn otorgada para el tratamiento
de datos personales, revocar dicho consentimiento, conocer el uso que se le da a su
informacion, y acceder gratuitamente a los datos objeto de tratamiento al menos una vez al
mes por medio de la inclusién de los canales de contacto establecidos.

Que cuenta con todas las autorizaciones necesarias para compartir la informacién personal
de las personas que conforman su equipo de trabajo.

Que, en caso de no ser aprobada su propuesta, y no sea solicitada la documentacion
transcurridos dos (2) meses desde su presentacion, LA PREVISORA S.A. podra eliminar y/o
destruir en forma total la informacién recibida.

Inscripcion SARLAFT en LA PREVISORA S.A.

EL OFERENTE seleccionado y cada uno de sus integrantes, cuando el mismo sea un
Consorcio, una Union temporal u otro tipo de asociaciones o sociedades, debera diligenciar
el FORMATO ELECTRONICO DE CONOCIMIENTO CLIENTE que se encuentra en la pagina
web de LA PREVISORA S.A. www.previsora.gov.co.

LA PREVISORA S.A. se reserva el derecho de verificar si LOS OFERENTES se encuentran
incluidos en las listas de riesgos.

En todo caso, si EL OFERENTE no logra realizar la inscripcion del SARLAFT de forma
electrdnica, debera hacerlo a través del ANEXO SARLAFT.
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r.

Lucha contra la corrupcion

En el evento de conocerse casos especiales de corrupcion en LA PREVISORA S.A. se debe
reportar el hecho a través de alguno de los siguientes medios: mail
lineaetica@previsora.gov.co, sitio web Linea Etica — Reporte Virtual.

Autorizacién y confidencialidad de las propuestas

EL OFERENTE y cada uno de sus integrantes, cuando el mismo sea un Consorcio, una Unién
temporal u otro tipo de asociaciones o sociedades, deberad aportar un documento firmado
por su Representante Legal, en el cual declare lo siguiente:

Autorizamos a LA PREVISORA S.A., y a los demas participantes del proceso a revisar toda la
informacién contenida en la propuesta presentada para este proceso de INVITACION
ABIERTA 005-2023.

En caso de que solicitemos la revision de las propuestas de los otros OFERENTES
participantes de este proceso me comprometo a:

No divulgar la informacién contenida en las propuestas, entendiéndose por ésta: cualquier
informacion juridica, societaria, técnica, financiera, comercial, de salud, seguridad social,
estrategias de mercadeo, y cualquier informacién relacionada con las operaciones de
negocios presentes y futuros de EL OFERENTE y/o relacionada con su estructura
organizacional, bien sea que dicha informacion sea escrita, oral o visual, de la que tenga
conocimiento o a la que tenga acceso una parte por cualquier medio y por cualquier
circunstancia en virtud de la presente INVITACION ABIERTA No. 005-2023.

Hoja de vida de funcion publica persona juridica

EL OFERENTE debe presentar con su oferta el formato de hoja de vida de funcién publica
para persona  juridica que se encuentra en el siguiente link
https://www.funcionpublica.gov.co/descarga-de-formatos . El formato debe estar
debidamente diligenciado, fechado y firmado.

Firma digital

EL OFERENTE y cada uno de sus integrantes, cuando el mismo sea un Consorcio, una Unidn
temporal u otro tipo de asociaciones o sociedades, declaran con la presentacion de su oferta
que aceptan que la suscripcién del contrato adjudicado deben realizarla a través del
mecanismo de firma digital y/o digitalizada.
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La firma digital y/o digitalizada debera cumplir con todas las caracteristicas y disposiciones
sefaladas en la normativa vigente, para darle plena validez a la misma.

Requisitos habilitantes diferenciales

Los requisitos habilitantes diferenciales son aquellos que deben otorgar las Entidades
Estatales NO sometidas al Estatuto General de la Contratacion de la Administracién Publica,
dentro de procesos competitivos, de conformidad con lo establecido en el articulo 3 del
decreto 1860 de 2021.

Estos requisitos buscan incentivar la participacion de los emprendimientos y empresas de
mujeres a través de condiciones habilitantes mas exigentes para LOS OFERENTES que NO
tengan la calidad de emprendimiento o empresa de mujeres, por lo cual, en virtud de este
deber legal, LOS OFERENTES que NO ostenten esta condicion deberan presentar la
GARANTIA DE SERIEDAD DE LA OFERTA en los términos establecidos en el CAPITULO III
de este documento. En contrario sentido, aquellos OFERENTES que tengan la calidad de
emprendimiento o empresa de mujeres en los términos del articulo 2.2.1.2.4.2.14 del decreto
1082 de 2015 podran presentar la GARANTIA DE SERIEDAD DE LA OFERTA por el 9% del
valor total del presupuesto oficial.

Tratandose de OFERENTES plurales, los criterios diferenciales y los puntajes adicionales solo
se aplicaran si por lo menos uno de los integrantes acredita que es emprendimiento y
empresa de mujeres bajo los criterios dispuestos en el articulo precedente y que tiene una
participacion igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

Oferentes de origen extranjero

Las sociedades o personas juridicas extranjeras sin sucursal en Colombia, y las personas
naturales extranjeras sin domicilio en Colombia, podran presentar propuesta mediante
Representante Legal o apoderado debidamente constituido e identificado, con domicilio en
Colombia, y legalmente facultado para presentar propuesta, suministrar la informacion
solicitada, participar y comprometer a su representado (a) en las diferentes instancias del
proceso de seleccion, celebrar el contrato, ejecutarlo y liquidarlo, asi como para
representarlas judicial y extrajudicialmente.
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En todo caso, LOS OFERENTES extranjeros deben presentar ante LA PREVISORA S.A.
documentos que acrediten y prueben su existencia, conformacion, capacidad legal, financiera
y organizacional, de acuerdo con la normativa de su pais de origen, bien sea con un
certificado general de la autoridad competente, una copia del contrato societario, una copia
de los estatutos, o cualquier otro documento que pruebe la capacidad legal, el objeto o
propdsito de la persona juridica, la informacion de su Representante Legal y documento que
haga sus veces en su pais de origen de los solicitados en este capitulo de orden juridico
(Capacidad juridica). Las personas juridicas extranjeras no estan obligadas a constituir una
sucursal en Colombia para presentar la propuesta; solamente estan obligadas a hacerlo
cuando son seleccionados para contratos de obra, prestacion de servicios, concesion o
cualquier otro contrato que para su ejecucion requiera presencia constante en Colombia.

NOTA: EL OFERENTE debe tener en cuenta las disposiciones legales que aplican para la
presentacion de la documentacidon requerida, como por ejemplo si su pais de origen es
miembro de la Convencion de la Haya.

De orden financiero (Capacidad financiera)

Estados financieros

Para efectos de constatar la capacidad financiera, el proponente debera presentar el Estado
de Situacion Financiera y Estado de Resultado Integral con corte a 31 de diciembre de 2021
comparado con la informacion a 31 de diciembre de 2020, debidamente certificados y
dictaminados, con sus notas aclaratorias, firmados por el Representante Legal, Contador
Publico y Revisor Fiscal, si lo tuviere. En el Estado de Situacién Financiera debera
discriminarse el Activo Corriente y Pasivo Corriente.

Adicionalmente, el proponente debera anexar fotocopia de las tarjetas profesionales y
certificados de vigencia de inscripcion y de antecedentes disciplinarios expedidos por la
Junta Central de Contadores, vigentes a la fecha de cierre de la contratacion,
correspondientes al contador y revisor fiscal, si lo tuviere, que suscriben los Estados
Financieros antes mencionados.

Los proponentes deben presentar sus estados financieros en la moneda legal del pais en el
cual fueron emitidos y adicionalmente en pesos colombianos. Para la conversion a pesos
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colombianos se debe tener en cuenta la tasa representativa del mercado certificada por la
Superintendencia Financiera de Colombia para la fecha de corte de los estados financieros.

Si el proponente presenta la informacién financiera en la forma exigida y cuenta con los
indicadores financieros requeridos, CUMPLE y estara habilitado financieramente. En el caso
que el proponente presente informacion que no sea clara o no allegara la documentacion
exigida completa, la entidad podra solicitarla para que sean aportadas dentro de la
oportunidad legal.

Para los proponentes de sociedades extranjeras, se evaluara la capacidad financiera teniendo
en cuenta los periodos de preparacion de informacion financiera de acuerdo con la
normatividad de cada pais de origen. En el caso de sucursales, se tendrd en cuenta la
informacion de la Casa Matriz. Para realizar la evaluacion, deberan remitir la informacién con
corte al Ultimo mes disponible de 2021 y comparado con el mismo periodo de 2020. Las
entidades que cuenten con la informacion actualizada al 2022 deberan enviarla comparativa
con el mismo periodo del afio anterior. En caso tal que los estados financieros tengan un
corte diferente al anual se debera anexar certificacion por parte del Contador confirmando
los periodos de presentacion de la informacion. Para verificar la informacién aportada, las
entidades extranjeras podran enviar adicionalmente el RUP actualizado.

INDICADORES QUE SE DEBEN ACREDITAR

Para participar en el proceso de seleccion, el proponente deberd cumplir con los siguientes
indicadores a 31 de diciembre de 2021. Adicionalmente, para entidades extranjeras se tendra
en cuenta la informacion disponible al ultimo periodo de 2021, de acuerdo con los cortes de
presentacion de informacion del pais de origen. Las entidades extranjeras que cuenten con
la informacidn actualizada al 2022 deberan presentar esta informacion.

1. Capital de Trabajo (Activo corriente — Pasivo corriente): Mayor o igual al 15% del
presupuesto oficial de la contratacién.

2. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.

3. Patrimonio Total: Mayor o igual al 30% del presupuesto oficial de la contratacion.

Se considera que el proponente CUMPLE con la capacidad financiera solicitada por LA
PREVISORA S.A. y que esta habilitado para continuar en el proceso, si obtiene en cada
indicador los margenes anteriormente establecidos.

En caso de que la propuesta sea presentada por consorcios o uniones temporales, se
sumaran los rubros contables de cada uno de los participantes, correspondientes a las
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variables determinantes de cada indicador, ponderados por el porcentaje de participacion
de cada uno de los integrantes del consorcio o unién temporal, segun sea el caso.

Todos los proponentes deben tener en cuenta para Capacidad Financiera que la informacion
financiera debe ser presentada en idioma castellano y en moneda legal colombiana, por ser
esta la unidad de medida por disposicién legal.

Si el proponente no cumple con uno o mas de los indicadores financieros se considerara NO
HABLILITADO y no sera objeto de evaluacion.

Solicitud de informacién adicional

Cuando LA PREVISORA S.A. en desarrollo de la verificacién financiera requiera constatar la
informacion de EL OFERENTE, podra solicitar los documentos adicionales que considere
necesarios para la aclaracion de la informacién, tales como estados financieros dictaminados
de afios anteriores, anexos especificos o cualquier otro soporte requerido por LA PREVISORA
S.A.

En caso de que EL OFERENTE no presente las notas aclaratorias, fotocopia de las tarjetas
profesionales y los certificados de vigencia de inscripcion y de antecedentes disciplinarios, LA
PREVISORA S.A. podra solicitar, segun el caso, su presentacion dentro del término
establecido para este efecto, la no presentacion sera causal de rechazo de la propuesta.

De orden técnico (Capacidad técnica)

Todos los servicios y requerimientos descritos en el presente numeral son de obligatorio
cumplimiento para la prestacion del servicio. La verificacién de la capacidad técnica no
otorgara puntaje alguno, solamente determinara si la propuesta CUMPLE o NO CUMPLE con
lo requerido en el documento de condiciones definitivas y por consiguiente queda habilitado.

LOS OFERENTES aceptan integramente las condiciones y obligaciones establecidas en el
presente documento de condiciones definitivas, sus adendas o aclaraciones, documentos que
formaran parte integral del contrato a celebrar.

De todas maneras, aunque EL OFERENTE haya hecho en su propuesta la manifestacion de
aceptar integramente las condiciones y obligaciones del documento de condiciones

La Previsora Compania de Seguros | Nit.: 860.002.400-2 | Linea de atencidn al cliente y asistencia:

Desde celular: # 345 Linea nacional: 01 8000 91 0554, Bogota 601 348

© rPrivisora siuross.a. ) PREVISORA.SEGUROS @) PREVISORASEGUROS () @SomosPREVISORA — WW W.previsora.gov.co



o5
FO-BIE-035 | V1

CONTRATAR BIENES Y SERVICIOS PREVISORA

SEGUROS
No prometemos, aseguramos

definitivas, si de la lectura de su propuesta se desprende que hay condicionamientos, o que

su propuesta esta condicionada, se le rechazara de plano.

Para determinar si EL OFERENTE CUMPLE o NO CUMPLE, debera seqguir las instrucciones
otorgadas en el presente numeral y aportar las manifestaciones de cumplimiento o de
compromiso, cuando le sean solicitadas.

Experiencia técnica habilitante

Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta maximo tres (3) certificaciones de contratos suscritos con
empresas publicas o privadas nacionales en las que se acredite experiencia de la siguiente
forma:

> El objeto, actividades u obligaciones sean iguales o similares al de la presente invitacion.
Entendiéndose por similar que consista en la implementacién y administracion de la
solucion de DLP (fuga de Informacién)

» Elvalor de la sumatoria de las certificaciones debera acreditar una cuantia igual o superior
al 75% del valor del presupuesto.

> El plazo de ejecucién de cada contrato certificado incluidas sus prérrogas debera ser
igual o mayor a 12 meses.

» Los contratos certificados deben haberse ejecutado en su totalidad y/o estar en ejecucion
como minimo (6) seis meses en operacion.

LA PREVISORA S.A. tendra en cuenta para su evaluacion las tres (3) primeras certificaciones
foliadas en orden ascendente. En caso de que estas no cumplan con los requisitos antes
sefalados o presenten inconsistencias de forma o de fondo, se solicitara aclaracion al
proponente, quien debera responder dentro de los términos fijados para tal fin.

Para que una certificacion se considere valida debera cumplir las siguientes condiciones:

» Cada certificacion debe contener el nombre de la entidad contratante y ser expedida
Unicamente por dicha entidad y debe estar firmada por la persona competente o
autorizada para el efecto (representante legal, gerente o quien haga sus veces, supervisor
o quien tuvo a su cargo el control de ejecucion del contrato de parte del cliente)
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> Respecto de quien firma la certificacion debe constar: el nombre, el cargo, el correo
electronico, el teléfono. En caso de que esta informacién no esté explicita en el cuerpo
de la certificacion, se debera entregar de manera complementaria en otro documento.
Indicar expresamente el objeto del contrato.

Y VY

Indicar la fecha de inicio y de terminacion del contrato.

A\

En caso de que la certificacion sea expedida a un consorcio o unién temporal, en la misma

debe identificarse el porcentaje de participacion de cada uno de sus integrantes y sélo

se tendra en cuenta la experiencia de quien presente la propuesta a este proceso.

> Solo se aceptaran certificaciones donde se acredite que la calidad del servicio prestado
fue excelente, bueno, o que cumplié a satisfacciéon. En caso en que se incluya una tabla
de calificacion debera ser claro el significado de la calificacion dentro de la escala.

> El valor total del contrato. Este podra estar expresado en moneda legal colombiana o en
moneda extranjera indicando si incluye impuestos o no. Los valores serdn objeto de
conversion por parte de la Entidad a pesos colombianos de acuerdo con los siguientes
parametros:

> Cuando el valor esté dado en dodlares de los Estados Unidos de América (USD) se

convertird a pesos colombianos utilizando para esa conversion la Tasa de Cambio

Representativa del Mercado (TRM) Promedio Anual correspondiente al afio de ejecucion,

para lo cual LA PREVISORA S.A. tomara la publicada por el Banco de la Republica para

el afo correspondiente en el link https://www.banrep.gov.co/es/estadisticas/trm

» Cuando el valor esté dado en moneda extranjera diferente a dolar de los Estados Unidos
de América, el oferente deberd realizar su conversion a ddlares estadounidenses de
acuerdo con las tasas de cambio estadisticas diarias publicadas por el Banco de la
Republica. Luego se procedera a su conversion de los USD resultantes a pesos
colombianos, de conformidad con la Tasa de Cambio Representativa del Mercado (TRM)
Promedio Anual correspondiente al afio de ejecucion para lo cual se procedera como se
indicé en el parrafo anterior, en el enlace alli indicado.

> El valor de los contratos, en moneda legal colombiana, con los que se acredita la

experiencia se actualizara a pesos colombianos del aflo 2023 Dicha actualizacién se hara
utilizando el SMMLYV asi: LA PREVISORA S.A. tomara el valor del contrato al momento
de la terminacién y se divide por el valor del SMMLV del afio correspondiente a la misma
terminacion. El nimero de salarios asi obtenido se multiplica por el valor del SMMLV del
aho 2023. Para el efecto, LA PREVISORA S.A. utilizara los siguientes valores del Salario
Minimo Legal Mensual Vigente segun el periodo en el cual haya sido terminado el
contrato certificado:
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2017 737.717
2018 781.242
2019 828.116
2020 877.803
2021 908.526
2022 1.000.000
2023 1.160.000

> Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en el contenido
de estas, se pueda certificar el cumplimiento de los requisitos exigidos.

» Las certificaciones s6lo podran ser reemplazadas por la respectiva acta de liquidacion
siempre que dicha acta contenga la informacién solicitada en la presente invitacion. El
contrato como tal puede adjuntarse para complementar informacién, pero no sirve para
reemplazar la certificacion, ni el acta de liquidacion.

LA PREVISORA S.A. se reserva el derecho de confirmar la veracidad de las certificaciones de
experiencia y cuando sea necesario podra solicitar por una Unica vez y con plazo perentorio
al proponente que aporte otras certificaciones que cumplan con los requisitos sefialados en
el presente numeral, siempre y cuando no mejoren la oferta.

Si la certificacion incluye varios contratos, EL PROPONENTE debera indicar en forma precisa
si son adiciones al principal o si son contratos diferentes, caso en el cual, debera informar
claramente con cuales son los contratos contenidos en esa certificacion pretende
acreditar a experiencia minima habilitante. Si la certificacion incluye el contrato principal
con sus adiciones, prorrogas y Otros-si, se entendera como un solo contrato certificado.

LA PREVISORA S.A. podra solicitar a los oferentes aclaracion de las certificaciones o la
presentacion de los documentos que conduzcan a ello. En ejercicio de esta facultad, los
oferentes no podran adicionar, modificar o mejorar sus propuestas. No se aceptaran
certificaciones expedida por el mismo proponente.
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En caso de que la certificacion presente inconsistencias, se solicitara aclaracion al proponente
el cual debe responder dentro de los términos fijados para tal fin.

En caso de que EL PROPONENTE presente certificacién de experiencia en Consorcios o
Uniones temporales, solo se tendra en cuenta la experiencia de quien presente la propuesta
a este proceso, de acuerdo con su participacién en dicho Consorcio o Unién temporal.

Si algun contrato de los aportados como experiencia fue ejecutado bajo la modalidad de
Consorcio o Unidn Temporal u otra forma asociativa, el valor facturado que debe informar
EL PROPONENTE sera el correspondiente al porcentaje de participacion que hubiere tenido
en los mismos, el cual debera estar relacionado en la certificacidon expedida por la entidad
contratante.

Si una de las certificaciones presentadas para acreditar la experiencia minima habilitante
exigida se refiere a un contrato ejecutado por un consorcio, unién temporal u otra forma
asociativa, solo se tendra en cuenta para efecto de la sumatoria de los valores para alcanzar
el 75% del presupuesto oficial que se exige en este proceso, el valor correspondiente al
porcentaje de participacion respectivo certificado, de manera que dicho porcentaje debe
figurar en la certificacion aportada o en su defecto en el documento de constitucion de la
forma asociativa, el cual se podra anexar como complementario.

Condiciones técnicas obligatorias.

Todos los servicios y requerimientos descritos en el presente numeral son de obligatorio
cumplimiento para la prestacion del servicio, las propuestas que no cumplan con la totalidad
de los requerimientos, no se tendran en cuenta en el proceso de seleccion, por lo tanto, no
seran calificadas.

LOS OFERENTES aceptan integramente las condiciones y obligaciones establecidas en esta
invitacion, la cual formara parte integral del contrato a celebrar.

Se debe indicar de manera expresa por parte de EL OFERENTE en su propuesta, una
manifestacién sobre su cumplimiento (cumple/no cumple) para cada uno de los siguientes
requerimientos técnicos ANEXO REQUISITOS TECNOLOGICOS MINIMOS:

1. La plataforma debe proveerse como un servicio SaaS
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2. La solucion debe contar con una consola centralizada, adicionalmente no solo se debe
centrar en las soluciones de office365 (e-mail actual), sino que debe validar todo el trafico
que cursa sobre la red y la web en general.

3. La soluciéon debe brindar el monitoreo de extremo a extremo y garantizar que esta
solucion no afecte el rendimiento de los sistemas manejados y no se genere latencia en
la entrega de la informacion emitida por la entidad, preferiblemente que el analisis de la
informacion se efectué en la nube.

4. Debe permitir aplicar politicas basadas en el contexto de usuario, tipo de dispositivo y/o
aplicacion, instancia SaaS (egj.: Salesforce o coreo personal) e IaaS (eje: gestor documental
OnBase, NAS), contenido del documento, entre otros, debe ser capaz de inspeccionar en
profundidad y entender las diferentes actividades o politicas configuradas (bloquear,
autorizar, eliminar, descargar, entre otros)

5. Debe permitir detectar, analizar, bloquear si el dato es sensible, alertar y con base a la
actividad realizada por el usuario solicitar la justificacion de su accién que esta realizando
a fin de proceder o negar la actividad, permitiendo educar al usuario sobre el riesgo del
uso de aplicaciones. (esta opcion puede ser opcional)

6. La solucion debe incluir un médulo de proteccidon contra amenazas, con el fin de evitar
que los archivos validados contengan virus o alguna amenaza en particular

7. La solucion debe integrarse con Office365 para el control del trafico que cursa sobre el
tenant sin importar el dispositivo desde donde se efectta el acceso (el control se debe
realizar sobre la suit de office365, SharePoint, Teams entre otros que maneje la
herramienta).

8. La solucién debe garantizar que el agente del DLP debe actuar en todo momento de
conexion aplicando las politicas del servidor DLP descritas en la nube, con eso cubriria
equipos locales dentro de las instalaciones, equipos portatiles fuera de las instalaciones
en modo teletrabajo y equipos celulares o moviles que estén también fuera de la red
controlando el trafico de informacién aun cuando el dispositivo no cuente con un
dominio.

9. La solucién debe contar con el cumplimiento para la ley 1581 del 2012 de proteccion de
datos personales del gobierno colombiano o las que la modifiquen.

10. La gestion y remediacion de incidentes relacionados con DLP podra ser flexible en la
manera del manejo del reporte de actividades, la misma podra manejarse dentro de la
herramienta y/o contar con un software adicional con el fin de realizar el seguimiento de
los mismos.

11. La solucién DLP debe tener la habilidad para cubrir todos los métodos de acceso
(navegadores, apps méviles, apps de escritorio, entre otros).

12. La solucion de Email DLP no debe almacenar correos electrénicos, sélo debe analizar y
calificar la informacion en ellos (basados en perfiles DLP) para asi etiquetarlos en una
cabecera y de esta manera permitir que el servidor de correo electrénico accione.

13. Todos los perfiles de DLP creados deben integrarse o cruzarse sin ninguna configuracion
adicional en las reglas que se creen de Email DLP o de servicios web
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La solucién debe estar en la capacidad de generar alertas, validar comportamientos y
notificar a terceros en caso de incidencias y/o mal uso de los servicios.

La solucidon debe disponer de una base de datos de Servicios SaaS, en la que se pueda ver
el nivel de riesgo de los servicios consumidos y se debe actualizar de forma continua.

La solucion debe permitir implementar politicas para generar una alerta al usuario donde
se indique los riesgos a tener en cuenta y con base a la actividad realizada por el usuario
solicitar la justificacion de su accidn a fin de proceder o negar la actividad, permitiendo
educar a los usuarios cuando consumen cierto tipo de aplicaciones.

La solucion debe tener capacidad de diferenciar entre instancias de aplicaciones tales
como gestionadas-corporativas vs instancias de terceros corporativas vs instancias
personales y usar la diferenciacion a la hora de aplicar reglas de DLP

La solucién debe conectar a los usuarios remotos directamente a las aplicaciones en
entornos de nube publica sin la necesidad de pasar por la infraestructura corporativa

La solucién debe permitir identificar una instancia personal en una aplicacién corporativa
para asi ejercer un control granular sobre ella.

La solucion debe permitir la ingesta y exportacién de Indicadores de Compromiso (IOCs)
de forma automatica y ser aplicados Unicamente en las instancias de las aplicaciones
donde se quiere bloquear o permitir. £ste item se puede presentar de manera opcional.
La solucién debe tener la capacidad de entender el comportamiento de los usuarios,
distinguiendo la actividad normal anédmala, creando indices de comportamiento (IoBs).
La solucion debe tener capacidad de integracidon y operaciones sobre distintas
plataformas de SO.

La solucion debe permitir efectuar excepciones en el trafico en la descripcidon SSL

La solucion debe permitir personalizar las notificaciones con logos de la organizacion.

La solucion debe permitir personalizar los mensajes que se envian a los usuarios,
pudiendo generar mensajes especificos para incumplimiento de politicas.

La solucion propuesta debe contar con soporte por parte del fabricante 24x7.

La disponibilidad del servicio debe estar garantizada por un acuerdo de nivel de servicio
(SLA) de 99,99% para los servicios en linea.

La solucién debe soportar 1500 usuarios simultaneos (esta debera contemplar usuarios
moviles y servidores si es el caso)

La aplicacion debe mantener recursos del servicio (performance de la herramienta) por
debajo del 75%.

La solucién debe permitir el acceso a la a la consola central para validaciones, reportes
y/o estadisticas de la misma al equipo de seguridad informatica de LA PREVISORA S.A.
El servicio entregado debe contar con personal externo si asi lo considere para soportar
la operacién en caso de que el soporte dedicado no se encuentre disponible por un caso
esporadico.
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Recurso humano

El procedimiento de verificacién de los requisitos de perfiles y experiencia sera
responsabilidad directa de EL OFERENTE y estara sujeto a revision por parte de LA
PREVISORA S.A. durante el periodo de evaluacion de ofertas. En ese sentido, EL OFERENTE
debe incluir la documentacion soporte como hojas de vida, certificaciones de experiencia y
estudios con la presentacion de su propuesta.

EL OFERENTE es libre de establecer en su propuesta el nimero de personas a utilizar para el
desarrollo de los servicios contratados de acuerdo con el enfoque de organizacion que le dé
a los mismos, pero debe garantizar como minimo el siguiente personal, cuyos perfiles
deberan ser los mismos durante el desarrollo total de las actividades objeto del contrato, al
cual debe cumplir con las condiciones descritas para cada rol.

EL OFERENTE debera adjuntar con su propuesta una certificacion firmada por su
Representante Legal donde indique que, de adjudicarsele el contrato, se compromete a poner
a disposicion de LA PREVISORA S.A. el personal minimo solicitado y garantizara el
cumplimiento de los perfiles minimos requeridos, mas los perfiles que de acuerdo con su
modelo de gestion considere necesarios, conforme a los requisitos de la compafiia para el
momento del inicio del contrato y durante su vigencia. En todo caso, ademas de la
certificacion suscrita por el Representante Legal, EL OFERENTE debera aportar las hojas de
vida y soportes correspondientes del personal que pondra a disposicion de LA PREVISORA
S.A. para ejecutar el contrato conforme se sefiala con anterioridad.

EL OFERENTE debe adjuntar en su propuesta los documentos que se mencionan a
continuacion:

Hoja de vida del personal

Certificaciones que acrediten la experiencia especifica de los servicios objeto a contratar,
con numeros de contacto para realizar la respectiva validacion.

Certificacion de estudios (diplomas y/o acta de grado y tarjeta profesional cuando se
requiera para ejercer).

NOTA: Para el personal con formacién universitaria que tengan titulos de profesiones de la
salud, derecho, administracién de empresas, contaduria, ingenierias se debe aportar copia
de la tarjeta profesional. Para las ingenierias adicionalmente el certificado de antecedentes
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disciplinarios expedido por el Consejo Profesional de ingenieria, para la Contaduria el
certificado de antecedentes disciplinarios expedidos por la Junta Central de Contadores y
para los abogados certificado de antecedentes disciplinarios expedido por el Consejo
Superior de la Judicatura.

No se aceptan traslapos de tiempo en la experiencia acreditada ni habilitante ni puntuable.

De presentarse en mas de una propuesta algun profesional evaluable, no se le otorgara
puntaje a ninguna de las propuestas.

En caso de auto certificaciones (dadas por la empresa proponente o integrante), se deben
aportar los soportes de pago de seguridad social correspondientes al periodo certificado
para entidades del sistema general de seguridad social en salud, ejecutados por la entidad
que auto certifica.

En caso de que sea un contrato por prestacion de servicios el que se pretenda acreditar
deberan adjuntar copia del respectivo contrato y constancia de pago de las planillas de
seguridad social del contratista.

Se podra acreditar el pago de los aportes a seguridad social o el listado maestro de
compensados emitido por ADRES y/o certificacion de la EPS; en todo caso en dichos
documentos debe ser posible corroborar la informacion respecto de la persona que se
acredita por cuanto la prueba entregada debe ser Util, pertinente y conducente.

EL PROPONENTE seleccionado deberad asignar los recursos y perfiles necesarios para
cumplir con el objeto contractual, sin embargo, debera adjuntar con su propuesta las hojas
de vida y las certificaciones de experiencia de los recursos minimos con los cuales ejecutara
el contrato y que a continuacion se relacionan:

UN (1) GERENTE DE SERVICIO:

Un (1) Gerente de Servicio que estara durante el tiempo total del contrato (Implementacion
y operacion). Minimo con una dedicacién del 20% semanal, pero debera contar con
disponibilidad del 100% del tiempo, cuando sea requerido por LA PREVISORA S.A.
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EL PROPONENTE debe garantizar la disponibilidad del Gerente de Servicio, en forma
presencial y/o remota cada vez que LA PREVISORA S.A. lo requiera durante el tiempo de
ejecucion del contrato.

El Gerente de Servicio es la persona encargada de la parte operativa y Unico canal entre las
partes, de manera administrativa durante la vigencia del contrato. (condicion acreditada
con hoja de vida acompafiada de los diplomas o actas de grado correspondientes.)

Este recurso debera tener vinculacién laboral y/o prestacion de servicios directa con EL
PROPONENTE.

Perfil Profesional

Profesional en Ingenieria (Sistemas, Electrénico, telecomunicaciones o carreras afines), con
especializacién y/o maestria en Seguridad Informatica y/o doctorado en areas afines de
seguridad informatica, Seguridad de la informacion, seguridad en las TIC o Gerencia de
Proyectos de tecnologia.

Contar con al menos una (1) de las siguientes certificaciones de seguridad o sus
equivalentes:

(CSIH) Certified Computer Security Incident Handler - ISACA

(CISA) Certified Information Systems Auditor - ISACA

(CISM) Certified Information Security Manager - ISACA

(CRISC) Certified in Risk and Information System Control — ISACA
(CISSP) Certified Information Systems Security Professional - (ISC)?
(CSA) Cyber Security Audit - ISACA

ISO/IEC 27032 Lead Cybersecurity Manager

ISO 27001:2013 o superior Certificacion Internacional Auditor Lider
ISO 31000:2018 Certificacion Internacional Risk Manager

(GCPM) GIAC Certified Project Manager — SANS
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(GSLC) GIAC Security Leadership — SANS

(PMP) Project Management Certification

Experiencia

Demostrar experiencia profesional de cinco (5) afos y especifica como Gerente de Servicio
de tres (3) afios durante los uUltimos cuarenta y ocho (48) meses, minimo en dos (2)
proyectos de Seguridad y/o Ciberseguridad. Esta debe ser demostrada con certificaciones
laborales, emitidas por la empresa en la que labora o por las empresas donde desarrollo
proyectos.

Cantidad de hojas de vida: (1) UNA

Actividades Minimas

El Gerente de Servicio debera:

e Atender directamente todos los requerimientos de LA PREVISORA S.A.

e Controlar la calidad del proyecto.

e Convocar las reuniones de seguimiento necesarias.

e Elaborary firmar las actas de reuniones de seguimiento y entregables de cada etapa.

e Velar por que se cumplan los objetivos contractuales, el alcance, el plan de trabajo que
se requiere para el logro del objetivo del proyecto

e Coordinar la asignacion y actividades de todos los recursos asignados al proyecto.

e Mantener el proyecto encaminado en sus objetivos y emitir las acciones correctivas,
preventivas y de mejora para lograr el alcance del proyecto en el tiempo y costos
definidos.

e Proponer solicitudes de cambio con su analisis de impacto y acordar en conjunto con
LA PREVISORA S.A. la implementacion de los cambios que surjan en el proyecto.

e Velar por que todo el equipo asignado por la empresa cumpla con la metodologia de
proyectos definida por LA PREVISORA S.A.

e Identificary realizar seguimiento a los riesgos identificados para el proyecto y proponer

planes de accién para mitigar inconvenientes.
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e Realizar el seguimiento y gestién de la ejecucién del proyecto.

e Garantizar que todos los entregables cumplan con la calidad y criterios de aceptacion
definidos con LA PREVISORA S.A.

Plantear alternativas de mejoramiento continuo de acuerdo con su experiencia y mejores

practicas.
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ADMINISTRADOR DEDICADO
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de informacion, en modalidad remota y/o presencial, cuando sea requerido y SEGUROS
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disponibilidad fuera de horario por demanda sin costo adicional para LA PREVISORA
S.A., durante toda la ejecucion del contrato.

Perfil Profesional y Experiencia

Profesional en Ingenieria de sistemas, electrénica, telecomunicaciones o afines con
minimo (2) afos de experiencia como administrador de soluciones DLP. Tendra la
responsabilidad De la operacién (administracion, identificacion y gestion de la
plataforma), asi como las respectivas acciones de mejora sobre la misma.

Certificaciones

El personal, debera adjuntar la certificacion de la solucion a entregar y acreditar al menos
(1) de las siguientes certificaciones o su equivalente en seguridad:

ECIH — EC-Council Certified Incident Handler - EC-Council

CNFE - Network Forensic Investigator - Mile2

CHFI — Computer Hacking Forensic Investigator - EC-Council

CEH - Certified Ethical Hacker - EC-Council

CRISC - Certified in Risk and Information Security Control -ISACA
CPTE - Certified Pentester Engineer - Mile2

CPTIA — CREST Practitioner Threat Intelligence Analyst — CompTIA
ISO/IEC 27032 Lead Cybersecurity Manager

ISO 27001:2013 o superior Certificacion Internacional Auditor Lider

ISO 31000:2018 Certificacion Internacional Risk Manager

Cantidad de hojas de vida: (1) UNA

Actividades Minimas

e Administrar, gestionar y supervisar la plataforma de prevencion de fuga de informacion.
e Garantizar el adecuado uso de la solucidon y respuesta oportuna a incidentes

e Generar los reportes y el seguimiento de la solucién

e Presentar opciones de mejora y afinamiento de la solucion.

e Atender los casos relacionados con la plataforma y efectuar el seguimiento respectivo.

e Mantener al dia la plataforma y la documentacion de la misma.
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e Apoyar al interno en los proyectos donde intervenga la prevencion de fuga de
informacion.

e Realizar y entregar informes precisos y oportunos sobre el proyecto a la Subgerencia
de Infraestructura y Servicios de TI de LA PREVISORA S.A.

e Realizar el seguimiento y gestién de la ejecucidon del proyecto.

e Garantizar que todos los entregables cumplan con la calidad y criterios de aceptacion
definidos con LA PREVISORA S.A.

e Apoyar en los requerimientos, reuniones y entregas de documentacion a los diferentes
entes de control.

Para que una certificacién de experiencia se considere valida, debera cumplir las siguientes
condiciones:

Nombre y NIT de la empresa contratante

Fecha de inicio del contrato

Fecha de terminacién del contrato.

Cargo y funciones desarrolladas. En caso de que las funciones no hayan sido desarrolladas
directamente para la empresa que expide la certificacion (por ejemplo, una certificacién de
una empresa mediante la cual el profesional prest6 sus servicios a una compafia cliente),
debe incluirse la relacion de los contratos en los que se participo, incluyendo la compaiiia,
cliente, objeto del contrato, dedicacion porcentual y fechas de inicio y fin de la
participacion* De todas formas, dentro de la certificacion aportada o los documentos
adicionales que se presenten, se debe contar con el detalle de las funciones, las cuales
deben estar directamente relacionadas con los servicios objeto a contratar y el cargo de la
persona.

Debera estar firmada por el representante legal, gerente o director de recursos humanos o
quien haga sus veces o funcionario competente, supervisor del contrato.

* En caso de que las funciones no se encuentren inmersas en la certificacion, podra
acreditarlas mediante otro documento valido para el efecto, como el contrato, acta de
liquidacion y/o anexo de la certificacion.
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LA PREVISORA S.A., podra solicitar a LOS OFERENTES aclaracién de las certificaciones o la
presentacion de los documentos que conduzcan a ello, conforme a lo establecido en el
documento de condiciones definitivas. En ejercicio de esta facultad, LOS OFERENTES no
podran adicionar, modificar o mejorar sus propuestas.

Estos documentos son subsanables en cuanto a su contenido, sin embargo, si EL
OFERENTE no acredita toda la informacién que permita evaluar la experiencia exigida, la
oferta sera RECHAZADA.

LA PREVISORA S.A., se reserva el derecho de verificar, cuando lo considere necesario, la
informacion que suministren LOS OFERENTES sobre el personal requerido.

La calificacion de este requisito como CUMPLE significara la aprobacién del personal
presentado en la propuesta el cual EL OFERENTE deberd poner a disposicién de LA
PREVISORA S.A. inmediatamente al inicio del contrato.

El equipo debera estar contratado directamente por EL OFERENTE, conforme a la Ley laboral
vigente y a su vez respondera por la experiencia y calificacion de sus contratados.

La disponibilidad del recurso debera ser acordada con LA PREVISORA S.A., al inicio del
contrato, la cual en todo caso debera estar acorde con sus necesidades, y ser la suficiente
para soportar y atender la operacion del proceso contratado.

En consideracion de la evolucion del contrato, respecto al volumen de las actividades del
contrato definidas por LA PREVISORA S.A., se podra de manera concertada con EL
OFERENTE seleccionado ajustar la cantidad de personal dedicado a la operacion.

Las personas designadas en cada uno de los servicios requeridos, o cualquier otra persona
vinculada con EL OFERENTE para el desarrollo de las actividades propias de la ejecucion del
contrato, no tendran ningun tipo de vinculacion laboral con LA PREVISORA S.A., y sus costos
deberan ser asumidos por EL OFERENTE, quien asume la responsabilidad por las
obligaciones que contraiga con el personal empleado para la prestacion de los servicios y la
realizacion de los trabajos y todo aspecto relacionado a la relacion contractual correra a cargo
de EL OFERENTE.
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Una vez aprobados los perfiles, no se podran realizar movimientos y/o cambios sin previo

aviso por parte del representante de ELPROVEEDOR a LA PREVISORA S.A. a través de quien

ejerza la supervisién y el control de ejecucion del contrato, quien en todo caso se reservara

el derecho de aceptar o no ese cambio. Si llegase a presentar un cambio, se debera

reemplazar por una persona que tenga igual o superior perfil, para garantizar que cumpla

con las actividades para la cual fue aceptado y para tal efecto se debe suministrar la

documentacion respectiva en un periodo no mayor a cinco (5) dias habiles a LA PREVISORA

S.A., con el fin de verificar el cumplimiento del perfil solicitado.

Si durante la ejecucién del servicio se llegase a presentar necesidades de vinculacién nuevas,
EL OFERENTE deberd garantizar la disponibilidad del personal para iniciar las labores
requeridas. El suministro del personal debe realizarse dentro de los diez (10) dias siguientes
a la formalizacion legal de la solicitud.

En caso de que por situaciones ajenas a la voluntad de EL PROVEEDOR exista la necesidad
de reemplazar algun recurso humano, este debera presentar una terna de personas, junto
con la documentacion soporte, que tengan igual o superior perfil respecto del minimo
obligatorio. La aceptacion del nuevo recurso humano la emitira LA PREVISORA S.A. El
proceso de reemplazo del recurso no podra durar mas de diez (10) dias habiles.

EL OFERENTE debe permitir realizar los cambios de personal que LA PREVISORA S.A., por
intermedio del supervisor del contrato de manera motivada le solicite en un plazo no inferior
a treinta (30) dias calendario, en ejercicio de esta facultad se reserva el derecho de exigir el
reemplazo de cualquier persona vinculada al proyecto objeto del contrato.

En el caso de requerirse durante la ejecucion del contrato cambios de personal, éstos deberan
ser reemplazados en un término no superior a cinco (5) dias habiles, por personas que
cumplan con los mismos requisitos exigidos o superiores. EIl PROVEEDOR debera presentar
para aprobacion de LA PREVISORA S.A., un plan de transicion con recursos,
responsabilidades y fechas, encaminado a recuperar el avance esperado de las tareas a cargo
del personal que se retira.

Ante cualquier situacion que se pudiese presentar dentro de la ejecucidon contractual, EL
PROVEEDOR debera garantizar el cumplimiento de las obligaciones y requerimientos entre
otros, emanados del documento de INVITACION ABIERTA, sus anexos y del contrato que
resultare.
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LA PREVISORA S.A. verificard que la documentacion presentada por EL OFERENTE se ajuste
a lo exigido en el documento de condiciones y su forma de evaluar es CUMPLE o NO
CUMPLE, ademas se reserva el derecho de confirmar la veracidad de dichas certificaciones.

Certificaciones del proveedor
EL PROPONENTE debera allegar con su propuesta las siguientes certificaciones:
Certificacion ISO 27001. Esta norma permite el aseguramiento, la confidencialidad e
integridad de los datos y de la informacién, asi como de los sistemas que la procesan.
La certificacidn solicitada debe estar vigente a la fecha de presentacion de oferta, la firma del
contrato y mantenerla vigente durante la vigencia del contrato.
Certificado por parte del fabricante
EL PROPONENTE debera adjuntar con su propuesta la certificacion del producto o servicio
como canal autorizado o expedida por el fabricante, mayorista o su representante en
Colombia. Esta certificacion debera estar vigente al momento de la presentacion de la oferta
y firma del contrato. En todo caso, la certificacion debe haberse expedido dentro del mes
anterior a la fecha de cierre del proceso de contratacién.
EL PROPONENTE esta obligado a velar por mantener vigente la certificacion durante el plazo
de ejecucién del contrato y liquidacion incluido el tiempo de garantia de los elementos de
infraestructura.

. Clasificacion de la solucion
EL PROPONENTE debera adjuntar la calificacién y/o certificacion donde se confirme que la
solucion de Fuga de informacién (DLP) o el servicio que lo refiera se encuentra entre los
lideres o challenger del cuadrante de Gartner/Forrester o lider reconocido en aplicacion para
el Ultimo afio referido

CAPITULO IV
ASPECTOS CALIFICABLES

Unicamente se procedera a la calificacién de las propuestas que hayan cumplido con los
requisitos minimos y por ende queden habilitadas. La oferta mas favorable sera aquella cuya
calificacion sea la mas alta y resulte ser la mas ventajosa y conveniente para la Compaiiia, de
conformidad con los criterios aqui establecidos.

Entre las propuestas habilitadas se realizara la seleccion de la propuesta mas favorable para
la compafia que sera aquella que obtenga el mayor puntaje de acuerdo con lo siguiente:

- Ed o i o o o o ® & & & &
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1. Factores de calificaciéon

FACTORES PUNTAJE

a. Oferta Economica 730
b. Valores Agregados 100
c. Apoyo a la industria Nacional 100
d. Personal en condicion de discapacidad 10
e. Empresa y emprendimiento de mujeres 10
f. Aspectos ambientales 50
Total puntaje 1000

NOTA: Estos conceptos son adicionales no generaran ningun costo para LA PREVISORA S.A.

Se deberan describir uno a uno los factores de evaluacion:

a. Oferta economica: 730 puntos
La oferta econdémica debera presentarse con la siguiente informacion:

ITEM ESPECIFICACION CANTIDAD PRECIO PRECIO PRECIO
UNITARIO TOTAL TOTAL
SIN IVA SIN CON
IVA IVA
1 LICENCIAMIENTO (si aplica)
2 IMPLEMENTACION

3 SOPORTE Y MANTENIMIENTO

TOTAL

El valor de la propuesta economica debera ser en pesos colombianos (COP), en su valor total
se entendera incluido el IVA y todos los costos directos e indirectos, gastos de
administracion, viaticos, transportes, impuestos, imprevistos y los demas costos que EL
PROPONENTE considere necesario para cumplir a cabalidad con el objeto del contrato.

El valor de la propuesta no podra superar el presupuesto oficial de esta Invitacion.

B L I BN I NN BEE B BN B BN B B R
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No se aceptan propuestas parciales, alternativas o condicionadas, de lo contrario la
propuesta sera rechazada; en la propuesta se deben incluir todos los items requeridos o la
propuesta sera rechazada.

Los valores que resulten de la presentacién, revision y evaluacién de la oferta econdmica, y
que arroje decimales, se aproximara dicho valor al peso, unidad o entero mediante la
siguiente metodologia: cuando la fraccion decimal del valor sea igual o superior a cinco (5)
se aproximara por exceso al peso o unidad, y cuando la fraccién del valor sea inferior a cinco
(5) se aproximara por defecto al peso o unidad.

Las propuestas se ordenaran de menor a mayor valor incluido IVA, y se le asignara el mayor
puntaje a la propuesta que ofrezca menor valor en el total de la propuesta, y las demas
ofertas seran calificadas por regla de tres (3) inversa.

b. Valores Agregados: 100 puntos

1. Se entregara hasta 50 puntos a la oferta que incluya sin costo adicional sesiones con
fabrica (segun el producto ofrecido) sobre el comportamiento de la plataforma y las
mejores practicas a implementar sobre la misma, esta debera contener un informe con
las mejoras realizadas y las actualizaciones que haya a lugar. La asignacion de los puntos
se distribuira de la siguiente manera:

No. Sesiones Puntaje a Asignar
1-3 20
4-5 30
6 0 mas 50

2. Se entregara 50 puntos a la oferta que incluya sin costo adicional al menos una prueba
de ciberataque por cada afio de la vigencia del contrato, esta debera contemplar los
items de la taxonomia de ciberataques manejada por la Superfinanciera de Colombia.

c. Apoyo a la industria Nacional: 100 puntos
Para apoyar la industria nacional, a través del sistema de compras y contratacién publica en
la evaluacion se asignaran 100 puntos a los Oferentes nacionales de acuerdo con la
normativa aplicable; Para tal efecto se debera presentar el ANEXO FORMATO “DE APOYO
A LA INDUSTRIA NACIONAL" debidamente diligenciado y suscrito por el Representante
Legal.
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Personal en condicion de discapacidad: 10 puntos

LA PREVISORA S.A. asignara diez (10) puntos a EL PROPONENTE que acredite el nUmero
minimo de personas con discapacidad de acuerdo con el niUmero total de trabajadores de la
planta de su personal en los términos sefialados en el articulo 2.2.1.2.4.2.6. del Decreto 1082
de 2015 (adicionado por el Decreto 392 de 2018).

Para esto debe presentar:

1) El Formato establecido en el documento de condiciones — Vinculacién de personas con
discapacidad — suscrito por la persona natural, el representante legal o el revisor fiscal, segun
corresponda en el cual certifique el nimero total de trabajadores vinculados a la planta de
personal de EL PROPONENTE o sus integrantes a la fecha de audiencia de cierre de la
invitacion abierta.

2) Acreditar el nUmero minimo de personas con discapacidad en su planta de personal, de
conformidad con lo sefialado en el certificado expedido por el Ministerio de Trabajo, el cual
debera estar vigente a la fecha de la audiencia de cierre de la invitacion abierta.

Para los proponentes plurales, LA PREVISORA S.A. tendra en cuenta la planta de personal
del integrante del proponente plural que aporte como minimo el cuarenta por ciento (40%)
de la experiencia requerida para el proceso de contratacion. En el caso de los proponentes
plurales, debe suscribirse por el representante legal de la persona juridica que aporte como
minimo el cuarenta por ciento (40%) de la experiencia requerida para el proceso de
contratacion.

Empresa y emprendimiento de mujeres: 10 puntos

Para cumplir este item, EL OFERENTE debera acreditar lo siguiente de acuerdo con lo
establecido en el articulo 2.2.1.2.4.2.14 del Decreto 1860 de 2021, asi:

Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de
participacion de la persona juridica pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el Ultimo afio anterior a la fecha de cierre del Proceso
de Seleccion. Esta circunstancia se acreditara mediante certificacion expedida por el
representante legal y el revisor fiscal, cuando exista de acuerdo con los requerimientos de
ley, o el contador, donde conste la distribucion de los derechos en la sociedad y el tiempo en
el que las mujeres han mantenido su participacion.

La Previsora Compania de Seguros | Nit.: 860.002.400-2 | Linea de atencidn al cliente y asistencia:

Desde celular: # 345 Linea nacional: 01 8000 91 0554, Bogota 601 348

© rPrivisora siuross.a. ) PREVISORA.SEGUROS @) PREVISORASEGUROS () @SomosPREVISORA — WW W.previsora.gov.co



®)
FO-BIE-035 | V1

CONTRATAR BIENES Y SERVICIOS PREVISORA

SEGUROS
No prometemos, aseguramos

Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de la
persona juridica sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a
la empresa durante al menos el Ultimo afo anterior a la fecha de cierre del Proceso de
Seleccion en el mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas
con la direccion de areas misionales de la empresa y la toma de decisiones a nivel estratégico.
En este sentido, seran cargos de nivel directivo los que dentro de la organizacion de la
empresa se encuentran ubicados en un nivel de mando o los que por su jerarquia
desempefan cargos encaminados al cumplimiento de funciones orientadas a representar al
empleador.

Esta circunstancia se acreditara mediante certificacién expedida por el representante legal y
el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde
se sefiale de manera detallada todas las personas que conforman los cargos de nivel directivo
de EL OFERENTE, el nimero de mujeres y el tiempo de vinculacion.

La certificacion debera relacionar el nombre completo y el nimero de documento de
identidad de cada una de las personas que conforman el nivel directivo dEL OFERENTE. Como
soporte, se anexara copia de los respectivos documentos de identidad, copia de los contratos
de trabajo o certificacion laboral con las funciones, asi como el certificado de aportes a
seguridad social del dltimo afo en el que se demuestren los pagos realizados por el
empleador.

Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de
un establecimiento de comercio durante al menos el Ultimo afio anterior a la fecha de cierre
del proceso de seleccidn. Esta circunstancia se acreditara mediante la copia de cédula de
ciudadania, la cédula de extranjeria o el pasaporte, asi como la copia del registro mercantil.
Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los
asociados sean mujeres y la participacion haya correspondido a estas durante al menos el
ultimo afio anterior a la fecha de cierre del Proceso de Seleccion. Esta circunstancia se
acreditara mediante certificacion expedida por el representante legal.

PARAGRAFO PRIMERO. Respecto a los incentivos contractuales para los emprendimientos
y empresas de mujeres, las certificaciones de trata el presente articulo deben expedirse bajo
la gravedad de juramento con una fecha de maximo treinta (30) dias calendario anteriores a
la prevista para el cierre del procedimiento de seleccion.

PARAGRAFO SEGUNDO: Tratandose de OFERENTES plurales, los criterios diferenciales y los
puntajes adicionales solo se aplicaran si por lo menos uno de los integrantes acredita que es
emprendimiento y empresa de mujeres bajo los criterios dispuestos en el articulo precedente
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y que tiene una participacién igual o superior al diez por ciento (10%) en el consorcio o la

unién temporal.

f. Aspectos ambientales: 50 puntos
Los aspectos ambientales objeto de asignacion de puntaje se encuentran en documento
ANEXO ASPECTOS AMBIENTALES CALIFICABLES. El proponente debera anexar a su
propuesta los documentos o evidencias alli descritos con el fin de obtener los puntajes
establecidos para estos conceptos.
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CAPITULO V
ANEXOS

ANEXO No. 1 CARTA DE PRESENTACION DE LA PROPUESTA

ANEXO No. 2 INHABILIDADES E INCOMPATIBILIDADES.

ANEXO No. 3 APOYO A LA INDUSTRIA NACIONAL.

ANEXO No. 4 VINCULACION DE PERSONAS EN CONDICIONES DE DISCAPACIDAD.
ANEXO No. 5 REQUISITOS TECNOLOGICOS MINIMOS

ANEXO No. 6 CERTIFICACION DE CUMPLIMIENTO DEL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO - SGSST (Decreto 1072 de 2015 - Resolucion 0312
de 2019).

ANEXO No. 7 ASPECTOS AMBIENTALES

ANEXO No. 8 SARLAFT.

ANEXO No.9 MATRIZ DE RIESGOS.

ANEXO No. 10 AUTORIZACION Y CONFIDENCIALIDAD DE LAS PROPUESTAS.

ANEXO No. 11 CERTIFICACION DE LISTAS VINCULANTES LA/FT - OFAC.

ANEXO No. 12 TRATAMIENTO Y PROTECCION DE DATOS PERSONALES.

ANEXO No. 13 MINUTA DEL CONTRATO.
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ANEXO No. 1 CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y Fecha:
Yo, el suscrito (Nombre del Representante Legal) en mi calidad de Representante Legal de

la firma (Nombre de la firma oferente) de acuerdo con las condiciones que se estipulan en

el presente documento de condiciones definitivas, hacemos la siguiente propuesta, seria e
irrevocable, para la INVITACION ABIERTA No. O0XX-20XX, cuyo objeto es:
" XXXXXXXXXXXXXXXXX' y en caso de que nos sea adjudicada por LA PREVISORA S.A.
nos comprometemos a firmar el contrato correspondiente, a legalizarlo y a dar inicio al mismo

en los términos del documento de condiciones definitivas y de conformidad con los
lineamientos del manual de contratacion de LA PREVISORA S.A.

Declaramos asi mismo:

Que he leido, conozco y acepto el contenido del manual de contratacion de LA PREVISORA
S.A.

Que esta propuesta y el contrato que llegare a celebrarse sélo compromete a los firmantes
de esta carta, quienes obran en representacion de la persona juridica relacionada en el
encabezado.

Que conozco (conocemos), he (hemos) leido y acepto (aceptamos) irrestrictamente el
documento de condiciones definitivas de la INVITACION ABIERTA No. _ de 202__ (incluidos
sus formatos y anexos); asi mismo conozco (conocemos) las preguntas formuladas por los
interesados y las respuestas dadas por LA PREVISORA S.A. y acepto (aceptamos) cumplir
todos los requisitos en ellos exigidos.

Que conozco y acepto la aplicacion de la tabla de correctivos y/o ANS contenida en el
documento de condiciones definitivas.

Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta ni en el contrato probable que de ella se derive.

Que, si se nos adjudica el contrato, nos comprometemos a suscribir el contrato, otorgar las
garantias requeridas, y a suscribir éstas y aquel dentro de los términos sefialados para ello.
Que nos comprometemos a ejecutar totalmente el contrato.

Que aceptamos y nos comprometemos a los plazos, fechas y lugares previstos para las
entregas periddicas estipuladas en el documento de condiciones definitivas y en nuestra
propuesta.

Que responderemos, sin perjuicio de la respectiva garantia, por la calidad de los bienes y
servicios contratados.
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10. Que mantendremos durante la ejecucion del contrato, la organizacién técnica y
administrativa presentada en la propuesta.

11. Que toda la informacion contenida en la propuesta es exacta y no existe falsedad alguna en
la misma.

12. Que autorizamos expresamente a LA PREVISORA S.A. para que verifique el contenido de la
propuesta.

13. Que aceptamos que la documentacion de la propuesta es publica y que podra ser conocida
por terceras personas una vez finalice el plazo para la presentacion de las ofertas.

14. Manifiesto el conocimiento y aceptacion de la informaciéon consignada en la Matriz de
riesgos.

15. Que mi propuesta no fija condiciones econdmicas artificialmente bajas con el propésito de
obtener la adjudicacién del Contrato.

Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO:

1. Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las
sefialadas en la Constitucion y en la Ley y no nos encontramos en ninguno de los eventos de
prohibiciones especiales para contratar. (Se recuerda a EL PROVEEDOR que si esta incurso
en alguna causal de inhabilidad o incompatibilidad, no puede participar en el proceso de
selecciéon de Contratistas y debe abstenerse de formular propuesta).

Atentamente,

Nombre o Razén Social de EL PROVEEDOR:
Nit:

Nombre del Representante Legal:
C.C. No. de:

Direccion Comercial de EL PROVEEDOR:
Teléfonos: Fax:

Ciudad: Correo  Electronico (Si lo  tiene):
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ANEXO No. 2 INHABILIDADES E INCOMPATIBILIDADES.
Conforme con lo establecido en la Ley 2014 de 2019 y las demas normas que regulan las
inhabilidades e incompatibilidades, certifico que:

1. Ni yo, ni la persona juridica que represento, ni el grupo empresarial al que pertenece la
entidad que represento (si es el caso), ni los miembros de junta directiva o de socios
controlantes, ni las matrices o subordinadas (si es el caso), han sido declaradas responsables
judicialmente por la comision de delitos contra la Administracion Publica, o de cualquiera de
los delitos o faltas contempladas por la Ley 1474 de 2011 y sus normas modificatorias o de
cualquiera de las conductas delictivas contempladas por las convenciones o tratados de lucha
contra la corrupcion suscritos y ratificados por Colombia, de igual forma declaro que tampoco
fuimos declarados responsables administrativamente por la conducta de soborno
transnacional, cuando la conducta delictiva haya sido parte de una politica del grupo.

2. No hemos sido beneficiados con la aplicacidon de un principio de oportunidad por cualquier
delito contra la administracion publica o el patrimonio del Estado.

3. Acepto las condiciones establecidas en la Ley 2014 de 2019 respecto de las inhabilidades
sobrevinientes, tanto en el proceso de seleccion, como en la ejecucion del contrato

Para constancia se firma a los ___ dias del mes de del afio 20__.

FIRMA:

Nombre del Representante Legal:
C.C. No. de
Nombre o Razén Social de EL PROVEEDOR:
NIT : Teléfonos
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ANEXO No. 3 APOYO A LA INDUSTRIA NACIONAL
(Criterio de asignacion de puntaje — No subsanable y/o aclarable)

Para efectos de la evaluacion del factor referido a los servicios en apoyo a la industria
nacional, me permito indicar el origen de los servicios ofrecidos, asi:

ORIGEN DEL SERVICIO SELECCIONAR (X) PUNTAJE
Las ofertas de bienes y servicios 100
nacionales.
Las ofertas de bienes y servicios 50
extranjeros que incorporen bienes o
servicios nacionales.

En caso de ser consorcios y/o uniones temporales, EL PROVEEDOR debera acreditar la
nacionalidad de cada uno de los miembros y del personal que determinan el porcentaje del
origen del personal de cada empresa como nacional o extranjero.

Servicios de origen nacional: Son servicios de origen nacional aquéllos prestados por
empresas constituidas de acuerdo con la legislacion nacional, por personas naturales
colombianas o por residentes en Colombia.

Bienes de origen nacional: Se tendran en cuenta los criterios establecidos por el gobierno
nacional para calificar los bienes nacionales para el registro de productores de bienes
nacionales establecidos en el Decreto 2680 de 2009.

En cumplimiento de la reciprocidad, a efectos de lo establecido en el paragrafo segundo del
articulo 20 de la ley 80 de 1993 y el paragrafo del articulo 10 de la ley 816 de 2003 modificado
por el articulo 51 del Decreto Ley 019 de 2012, se otorgara tratamiento de bienes y servicios
nacionales a aquellos de origen extranjero en procesos de seleccion nacionales, siempre que
cumplan con alguna de estas condiciones:

Que Colombia haya negociado trato nacional en materia de compras estatales con dicho pais,
o

Que, en el pais de EL PROVEEDOR extranjero, con el que no se hubiere negociado trato
nacional, las ofertas de bienes y servicios colombianas reciban el mismo tratamiento
otorgado a sus bienes y servicios nacionales.

Para la acreditacion del trato nacional otorgado a bienes y servicios nacionales en paises con
los cuales Colombia ha negociado trato nacional en materia de compras publicas EL
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PROVEEDOR aportard la certificacion expedida por el director de asuntos juridicos
internacionales del Ministerio de Relaciones Exteriores, la cual contendra lo siguiente:

Lugar y fecha de expedicién de la certificacion;
Numero y fecha del tratado;
Objeto del tratado;

Vigencia del tratado,
Proceso de seleccion al cual va dirigido.
En ausencia de negociacion de trato nacional, la certificacion deberd indicar si existe trato
nacional en virtud del principio de reciprocidad.
En todo caso nos obligamos a cumplir y mantener el ofrecimiento realizado en este
documento en la ejecucidon del contrato, en caso de resultar adjudicatarios, so pena de
hacerme acreedor a las sanciones de ley contempladas en el contrato.
NOTA: En caso de incluir dentro de mi oferta servicios con incorporacion de servicios
colombianos, garantizo que no disminuiré el porcentaje de incorporacion en la ejecucion del
contrato.
Para constancia se firma a los ___ dias del mes de del afio 20__.
FIRMA:
Nombre del Representante Legal:
C.C. No. de
Nombre o Razon Social de EL PROVEEDOR:
NIT : Teléfonos
Y E EEEEE
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ANEXO No. 4 VINCULACION DE PERSONAS EN CONDICIONES DE DISCAPACIDAD
(Criterio de asignacion de puntaje — No subsanable y/o aclarable)

[Incluir el nombre de la persona natural, el representante legal de la persona juridica o el
revisor fiscal, segun corresponda] identificado con [Incluir el nUmero de identificacién], en mi
condiciéon de [Indicar si actia como Representante Legal o revisor fiscal] de [Incluir la Razén
social de la persona juridica] identificada con NIT [Incluir el NIT] certifico que el nimero total
de trabajadores vinculados a la planta de personal a la fecha de cierre del proceso de
seleccién es el que se relaciona a continuacion:

No. TOTAL DE TRABAJADORES
No. DE TRABAJADORES CON
DISCAPACIDAD

No. DE TRABAJADORES CON
DISCAPACIDAD CON MAS DE UN ANO
DE VINCULACION A LA EMPRESA
PORCENTAJE DE TRABAJADORES CON
DISCAPACIDAD CON MAS DE UN ANO
DE VINCULACION A LA EMPRESA

De igual manera, me comprometo durante la ejecucion del contrato a mantener en la planta
de personal el nimero de trabajadores con discapacidad de conformidad con lo dispuesto
en el documento de condiciones definitivas, la Ley 1618 de 2013 y el articulo 2.2.1.2.4.2.7 del
Decreto 1082 de 2015.

FIRMA:

Nombre del Representante Legal:
C.C. No. de
Nombre o Razén Social de EL PROVEEDOR:
NIT : Teléfonos

ANEXO No. 5 REQUISITOS TECNOLOGICOS MINIMOS

(Ver archivo adjunto)
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ANEXO No. 6 CERTIFICACION DE CUMPLIMIENTO DEL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO - SGSST (Decreto 1072 de 2015 - Resolucion
0312 de 2019)

NOMBRE, identificado con cédula de ciudadania No. XXX actuando en mi calidad de
Representante legal de XXX, con NIT No. XXX bajo la gravedad del juramento manifiesto que
la Compania cuenta con el Sistema de Gestion de la Seguridad y Salud en el Trabajo
implementado, en cumplimiento de la normatividad establecida por el Ministerio del Trabajo,
en el Decreto 1072 de 2015, Capitulo 6, “Sistema de Gestion de la Seguridad y Salud en el
Trabajo” y en la Resolucion No. 0312 de 2019, “Por la cual se definen los Estdndares Minimos
del Sistema de Gestion de Seguridad y Salud en el Trabajo”.

La Compania registra un cumplimiento en la Evaluacion de los Estandares Minimos de
Seguridad y Salud en el Trabajo, del XXX%, para la vigencia actual, segun los criterios de
valoracion contenidos en la Resolucion No. 0372 de 2079, de acuerdo con el numero de
trabajadores, la calificacion del riesgo y actividad economica.

Dada en Bogota D.C, el XXX

FIRMA:

Nombre del Representante Legal:
C.C. No. de
Nombre o Razén Social de EL PROVEEDOR:
NIT : Teléfonos
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ASPECTO CALIFICABLE AMBIENTAL

Puntaje

Certificaciones Ambientales

Para lo cual el proponente debera presentar el documento Plan de
Gestiéon Ambiental implementado al interior de su compafia (donde se
evidencie: la politica, objetivos, principios, indicadores, metas, programas
ambientales, matriz de requisitos legales y aspectos e impactos
ambientales, manejo de residuos, entre otros), o presentar certificacion
norma ISO 14001:2015 expedida por un ente certificador autorizado que
haya recibido en el afio inmediatamente anterior a la presentacién de
propuestas conforme al documento de condiciones definitivas.

30

Manejo Adecuado de Residuos

Para lo cual el proponente debera presentar certificado(s) de recoleccion,
transporte y disposicion final de los RAEE's (Residuos de Aparatos
Eléctricos y Electronicos) generados por el objeto social de su compaiia
y no mayor a un afio de la fecha de presentacion de propuestas del
presente documento de condiciones definitivas (téner, cartuchos de tinta,
disquetes, cd, pilas, baterias, bombillos y/o tubos fluorescentes,
productos o residuos quimicos, elementos eléctricos y/o electronicos),
esta certificacion debe ser generada por un gestor de residuos autorizado.

20

TOTAL PUNTAIJE

50

ANEXO No.8 SARLAFT
(Ver archivo adjunto)

ANEXO No.9 MATRIZ DE RIESGOS
(Ver archivo adjunto)
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ANEXO No. 10 AUTORIZACION Y CONFIDENCIALIDAD DE LAS PROPUESTAS

Yo, el suscrito (Nombre del Representante Legal) en mi calidad de Representante Legal

de la firma (Nombre de la firma oferente) de acuerdo con las condiciones que se

estipulan en el presente documento de condiciones definitivas, certifico que:

Autorizo a LA PREVISORA S.A., y a los demas participantes del proceso a revisar toda la
informacién contenida en la propuesta presentada para este proceso de INVITACION
ABIERTA XXX-20XXX.

En caso de que solicitemos la revision de las propuestas de los otros OFERENTES
participantes de este proceso me comprometo a:

No divulgar la informacién contenida en las propuestas, entendiéndose por ésta: cualquier
informacion juridica, societaria, técnica, financiera, comercial, de salud, seguridad social,
estrategias de mercadeo, y cualquier informacion relacionada con las operaciones de
negocios presentes y futuros de EL OFERENTE y/o relacionada con su estructura
organizacional, bien sea que dicha informacién sea escrita, oral o visual, de la que tenga
conocimiento o a la que tenga acceso una parte por cualquier medio y por cualquier
circunstancia en virtud de la presente INVITACION ABIERTA No. XXX-20XX.

FIRMA:

Nombre del Representante Legal:
C.C. No. de
Nombre o Razén Social de EL PROVEEDOR:
NIT : Teléfonos
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ANEXO No. 11 CERTIFICACION DE LISTAS VINCULANTES LA/FT - OFAC

, actuando en mi calidad de Representante Legal de
identificada con NIT de manera atenta me permito
certificar bajo la gravedad del juramento que ni la firma oferente, ni el Representante Legal
y miembros de la junta directiva estamos vinculados por parte de las autoridades
competentes a cualquier tipo de investigacion por delitos de narcotrafico, terrorismo,
secuestro, lavado de activos, financiacién de terrorismo y/o delitos y/o actividades conexos.

Asi mismo certifico bajo gravedad de juramento que no nos encontramos incluidos en listas
para el control de lavado de activos administradas por cualquier autoridad nacional o
extranjera, tales como la oficina de control de activos en el Exterior (OFAC) del departamento
del tesoro de los Estados Unidos de América y que tampoco hemos sido condenados por
parte de las autoridades competentes en cualquier tipo de proceso judicial relacionado con
la comision de cualquier hecho punible relacionado, asi mismo declaro que nuestros activos
y los recursos que conforman nuestro patrimonio y el patrimonio de la firma que represento
proviene de actividades licitas.

Dada en la ciudad de XXX celdia _ XX de XXX de 20 XXX_.
FIRMA:
Nombre del Representante Legal:
C.C. No. de
Nombre o Razén Social de EL PROVEEDOR:
NIT : Teléfonos
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ANEXO No. 12 TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Yo, el suscrito (Nombre del Representante Legal) en mi calidad de Representante Legal

de la firma (Nombre de la firma oferente) de acuerdo con las condiciones que se

estipulan en el presente documento de condiciones definitivas, certifico que:

Que cumplo con todas las obligaciones legales en cuanto al tratamiento y proteccién de
datos personales, particularmente el haber establecido politicas y procesos internos en la
materia, de acuerdo con la Ley 1581 de 2012 y sus decretos reglamentarios.

Que autorizo, en nombre propio y en representacion de [nombre de el oferente] a LA
PREVISORA S.A. para realizar el tratamiento de los datos personales compartidos en la
presente invitacion, dentro de los que se incluyen datos de identificacién, datos de contacto,
datos financieros, asi como datos biométricos, autorizacion que tendra las siguientes
finalidades: i) Verificar la informacién suministrada durante el proceso de estudio y
contratacion, sean estas publicas y privadas de considerarse pertinente, con el fin de
comprobar su experiencia y cumplimiento de obligaciones pecuniarias y contractuales; ii)
Registrar la informacion en las bases de datos internas de LA PREVISORA S.A.; iii) Contactar
via correo electronico, correo postal, mensajes de texto MMS/SMS o telefénicamente como
actividad propia de la presente invitacion, asi como para futuras invitaciones para la
prestacion de mis servicios y/o adquisicion de bienes; iv) Enviar correos electronicos, correo
postal, mensajes de texto MMS/SMS o contactar telefébnicamente en desarrollo de
actividades de mercadeo de LA PREVISORA S.A.; v) Dar cumplimiento a las obligaciones
legales de LA PREVISORA S.A.; vi) Atender requerimientos de autoridades competentes en
ejercicio de sus funciones; vii) Atender sus peticiones, quejas y reclamos; viii) Conservar la
informaciéon para fines estadisticos e histéricos; ix) Consulta, almacenamiento,
administracion, transferencia, procesamiento y reporte de informacién a las Centrales de
Informacion o bases de datos debidamente constituidas, referentes a su comportamiento
crediticio, financiero y comercial. x) Cumplir con obligaciones legales en lo que a
conservacion de informacion y documentos se refiere. xi) Compartirla con las personas
naturales y/o juridicas que en nombre de LA PREVISORA S.A. realizan actividades, durante
y después de terminada la relacién contractual.

Que conozco la politica de privacidad de LA PREVISORA S.A. publicada en la pagina web
WWww.previsora.gov.co, y que, como titular de la informaciéon podré conocer, actualizar,

rectificar y suprimir su informacién personal de las bases de datos de LA PREVISORA S.A.,
esto ultimo, siempre y cuando no se tenga una relacién contractual u obligacion legal con LA
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PREVISORA S.A., ademas de solicitar prueba de la autorizacidon otorgada para el tratamiento
de datos personales, revocar dicho consentimiento, conocer el uso que se le da a su
informacion, y acceder gratuitamente a los datos objeto de tratamiento al menos una vez al
mes por medio de la inclusién de los canales de contacto establecidos.

Que cuento con todas las autorizaciones necesarias para compartir la informacién personal
de las personas que conforman mi equipo de trabajo.

Que, en caso de no ser aprobada mi propuesta, y no sea solicitada la documentacion
transcurridos dos (2) meses desde su presentacion, LA PREVISORA S.A. podra eliminar y/o
destruir en forma total la informacién recibida.

FIRMA:

Nombre del Representante Legal:
C.C. No. de
Nombre o Razén Social de EL PROVEEDOR:
NIT : Teléfonos
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ANEXO No. 13. MINUTA DEL CONTRATO (Este formato es un modelo de los contratos
suscritos con LA PREVISORA S.A, lo cual no implica que el contrato suscrito con EL
PROVEEDOR seleccionado sea exactamente igual al modelo relacionado)

Entre los suscritos a saber, XXXXXXXXX, mayor de edad, domiciliado en la ciudad de Bogota
D.C,, identificado con la cédula de ciudadania nimero XXXXXXXX, quien actua en su calidad
de XXXXXXX como consta en el certificado de existencia y representacion legal expedido por
la Superintendencia Financiera de Colombia y como tal Representante Legal de LA
PREVISORA S.A COMPANIA DE SEGUROS, sociedad de economia mixta del orden nacional,
sujeta al régimen de las Empresas Industriales y Comerciales del Estado, vinculada al
Ministerio de Hacienda y Crédito Publico, con domicilio principal en la ciudad de Bogota D.C,
identificada con el NIT. 860.002.400-2, legalmente constituida mediante Escritura Publica
No. 2.146 de agosto 6 de 1954, otorgada en la Notaria Sexta del Circulo de Bogota D.C., todo
lo cual se acredita con el certificado de existencia y representacion legal de la
Superintendencia Financiera de Colombia, sociedad que en adelante se denominara LA
PREVISORA S.A, de una parte y de otra, XXXXXXXXXX mayor de edad, domiciliado en la
ciudad de Bogota, identificado con la cédula de ciudadania ndmero XXXXXXXXX de
XXXXXXXX, actuando en calidad de Representante Legal de XXXXXXXXXXXX sociedad
debidamente constituida XXXXXXXXXXXXXXXXXXXXXXXXX, inscrito el XX de XXX de XXXX
con el No. XXXXXX del Libro XXX e identificada con el NIT. XXXXXXXX que en adelante se
denominara EL PROVEEDOR, hemos acordado celebrar el presente contrato, previas las
siguientes consideraciones: a) La (area contratante), sustentdé el proceso contractual,
indicando que “Indlicar la justificacion......... “b) La solicitud contractual fue sometida a revision
del Comité de Contratacién el dia XXX de XXX de 202X, quienes recomendaron adelantar el
respectivo proceso de contratacion. c) El proceso fue presentado ante la Junta Directiva de la
compafiia en la sesion No. XXX llevada a cabo el XX de XXX de 202X, quienes aprobaron
continuar con el proceso contractual. d) El proceso de contratacion se adelanté a través de
la modalidad de XXX No. 00X-202X, el cual concluy6 con la seleccion de la oferta presentada
por la xxxxxx. €) El contrato se regira por las siguientes clausulas: CLAUSULA PRIMERA.
OBJETO: EL PROVEEDOR se obliga a con LA PREVISORA S.A a XXXXXXXXXXX. CLAUSULA
SEGUNDA. OBLIGACIONES DEL PROVEEDOR: Ademas de las sefialadas en la Ley, en la
propuesta presentada por EL PROVEEDOR y de las derivadas de la naturaleza del presente

contrato, EL PROVEEDOR esta obligado a: 1. Cumplir con el objeto contratado, de acuerdo
con las condiciones técnicas, econdmicas, financieras y comerciales de la propuesta que
forma parte integral del contrato y las que sefiale la persona que ejerza la supervision del
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contrato, inherentes al objeto de este. 2. Acatar las instrucciones que durante el desarrollo
del contrato se le impartan por parte de LA PREVISORA S.A., a través del area que ejerce la
supervision del contrato.3. Programar y coordinar con el supervisor del contrato, todas las
actividades que deba desarrollar para el cumplimiento del contrato. 4. Cumplir con todas las
politicas aplicables de LA PREVISORA S.A., entre ellas, el Manual de Contratacion,
Procedimiento criterios en Seguridad y Salud para la seleccién de contratistas y proveedores,
el Sistema de Administracion de Riesgos y Lavado de Activos, Politica del Sistema de Gestion
de Seguridad de la Informacién, Confidencialidad de la Informacién, Manual de Manejo de
Marca, Politica para la Proteccion de Datos, Politica Ambiental. 5. EL PROVEEDOR declara
que conoce las politicas del Sistema de Gestion de Seguridad de la Informacion - SGSI de LA
PREVISORA S.A., y se compromete a dar cumplimiento a las mismas. LA PREVISORA S.A.,
estara facultada para realizar revisiones de los cumplimientos de los requisitos de seguridad
- SGSI a los servicios prestados por EL PROVEEDOR. PARAGRAFO: EL PROVEEDOR se
obliga a responder por todos los dafios y perjuicios que, por accion, retardo, omision, culpa
o negligencia suya, de sus empleados, sus asesores o subcontratistas, ocasione a LA
PREVISORA S.A. y/o a sus asegurados o potenciales asegurados en el desarrollo y ejecucion
del presente contrato. 6. Rendir y elaborar los informes, conceptos, estudios y demas
requerimientos o actividades que se soliciten en el desarrollo del contrato. 7. Dar
cumplimiento en su totalidad a lo ofrecido en su propuesta, asi como a las indicaciones
sefialadas por la persona que ejerza la supervision del contrato, inherentes al objeto del
mismo y/o para su mejoramiento. 8. Guardar total reserva de la informacion que le sea
confiada por razdn del presente contrato y para desarrollo de este, ya que la misma es de
propiedad de LA PREVISORA S.A. 9. Obrar con lealtad y buena fe en las distintas etapas
precontractuales, contractuales y post contractuales, evitando dilaciones. 10. Constituir a su
costa las polizas exigidas en el presente contrato. 11. Cumplir con el pago de sus obligaciones
tributarias derivadas de la ejecucion del contrato suscrito. 12. Sin perjuicio de la autonomia
técnica y administrativa con que se cuenta para el cumplimiento del objeto contractual,
desarrollar todas las obligaciones que sean necesarias e inherentes para su cabal ejecucion.
13. Asegurar a LA PREVISORA S.A. que el objeto contratado se cumplira con la mejor calidad
y dentro de los plazos establecidos. 14. No acceder a peticiones o amenazas de quienes
actden por fuera de la ley con el fin de obligarlos a hacer u omitir algdn acto o hecho,
debiendo informar inmediatamente a LA PREVISORA S.A. a través de la persona que ejerza
la supervision acerca de la ocurrencia de tales peticiones o amenazas y a las demas
autoridades competentes para que se adopten las medidas y correctivos que fueren
necesarios. 15. Dar cumplimiento a las obligaciones con el sistema integral de seguridad
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social, (salud, pensiones y riesgos laborales) y parafiscales, tales como ICBF, SENA y Cajas de
Compensacion Familiar, de conformidad con lo establecido en Ley 789 de 2002. 16. Cumplir
con los programas de capacitacién relacionados con el sistema de Administracién de Riesgo
Operativo SARO establecido por LA PREVISORA S.A. 17. Radicar las facturas, dentro de los
plazos convenidos. 18. Dar cumplimiento a lo establecido en el documento de invitacién a
presentar propuesta y en la propuesta presentada, documentos que hacen parte integral del
contrato que se celebre. 19. Si EL PROVEEDOR, tiene la obligacion legal de expedir factura
electronica, esta debe estar previamente validada por la DIAN para su recibo y aceptacion
por parte de LA PREVISORA S.A. Lo anterior conforme a las disposiciones sefialadas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucién No.
000042 del 5 de mayo de 2020 y 000015 del 11 de febrero de 2021 y deméas normas que
regulen o llegasen a regular la emision de factura electronica. 20. Las demas obligaciones
inherentes y necesarias para la ejecucién a cabalidad del objeto del presente contrato.
CLAUSULA TERCERA. OBLIGACIONES DE LA PREVISORA S.A: Para lograr el objeto del
presente contrato, LA PREVISORA S.A se obliga con EL PROVEEDOR a lo siguiente: 1.
Suministrar en forma oportuna la informacion solicitada por EL PROVEEDOR, necesaria para

la ejecucidn de este contrato. 2. Efectuar el pago en el plazo establecido contractualmente,
previa aprobacién del supervisor del contrato. 3. Proporcionar a EL PROVEEDOR la
informacion sobre politicas internas establecidas, que sean necesarias conocer por parte de
EL PROVEEDOR para la ejecucién del presente contrato. CLAUSULA CUARTA. PLAZO: El
plazo de ejecucion del contrato sera de XX (X) XXX, el cual iniciara a partir de la suscripcion

del acta de inicio, previa aprobacion de garantias requeridas en el presente contrato.
CLAUSULA QUINTA. VALOR TOTAL DEL CONTRATO: El valor del presente contrato
asciende a la suma de XXXXXXXXX PESOS M/CTE. ($XXXXXXX) incluido IVA, demés costos
directos e indirectos. CLAUSULA SEXTA. FORMA DE PAGO: LA PREVISORA S.A, efectuara
el pago de los servicios efectivamente prestados, XXXXXXXXXXXXXX PARAGRAFO
PRIMERO: Las facturas se pagaran dentro de los treinta (30) dias siguientes a su aceptacion,

acompafnada del informe de las actividades realizadas y recibo a satisfaccion por parte del
supervisor del contrato. PARAGRAFO SEGUNDO: La factura debera estar acompafiada por
una certificacion expedida por el Revisor Fiscal o, en el evento que no exista obligacion legal
o social estatutaria de tener Revisor Fiscal, por el Representante Legal, en el que conste que
se encuentra a paz y salvo por concepto de pago de aportes Parafiscales (Caja de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar ICBF y al Servicio Nacional
de Aprendizaje SENA) y de Seguridad Social (Salud, Pension y Riesgos Laborales) de sus
empleados. PARAGRAFO TERCERO: LA PREVISORA S.A (nicamente realiza sus pagos a
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través de transferencia electrénica, para lo cual se requerira cumplir con las politicas
establecidas por la compaiiia para dicho fin. No es posible efectuar el pago a través de cheque
o cualquier otro medio de pago. PARAGRAFO CUARTO: Si la factura no es acompafiada por
los documentos solicitados, el término mencionado para pago no empezara a contarse hasta
tanto no se aporten. Dicha demora no generara para EL PROVEEDOR el derecho al pago de
intereses o de compensacion monetaria alguna. CLAUSULA SEPTIMA. DISPONIBILIDAD
PRESUPUESTAL: El valor del presente contrato se pagara con recursos propios de LA
PREVISORA S.A con cargo al Certificado de Disponibilidad Presupuestal No. 202200XXXX
del XX de XXX de 202X emitido por la Gerencia de Planeacién Financiera. CLAUSULA
OCTAVA. IMPUESTOS Y RETENCIONES: Los impuestos y retenciones que surjan del
presente contrato, corren por cuenta de EL PROVEEDOR, para cuyos efectos LA PREVISORA
S.A hara las retenciones del caso y cumplird las obligaciones fiscales que ordene la Ley.
CLAUSULA NOVENA. TERMINACION Y CAUSALES DE TERMINACION ANTICIPADA: E|
presente contrato podra terminarse en cualquier momento por mutuo acuerdo entre LAS

PARTES, mediante documento escrito suscrito por estas. También podra darse por terminado
y de manera anticipada por LA PREVISORA S.A, sin previo requerimiento ni resarcimiento
de perjuicio alguno, mediante comunicacion escrita enviada a EL PROVEEDOR con una
antelacién no inferior a treinta (30) dias a la fecha estimada para su terminacion.
PARAGRAFO: LA PREVISORA S.A podrad dar por terminada el contrato en cualquier
momento de manera anticipada, mediante comunicacion escrita enviada a EL PROVEEDOR
en los siguientes casos: 1. Cuando EL PROVEEDOR, sin mediar una causa que lo justifique,
no diere inicio a la ejecucion del contrato. 2. Cuando del incumplimiento de obligaciones de
EL PROVEEDOR se deriven consecuencias que hagan imposible o dificulten gravemente la
ejecucion del contrato, o se estén causando perjuicios a LA PREVISORA S.A 3. Cuando EL
PROVEEDOR omita, eluda y en general no cumpla con sus obligaciones en materia laboral o
cualquier otra de las obligaciones pactadas en el contrato. 4. Cuando EL PROVEEDOR
abandone o suspenda la labor contratada total o parcialmente, sin acuerdo o autorizacion
previa y escrita de LA PREVISORA S.A 5. Cuando suspendidas todas o alguna de las
obligaciones emanadas del contrato, EL PROVEEDOR no reanude su ejecucion dentro del
plazo acordado entre las partes, una vez terminadas las causas que obligaron a la suspension.
6. Cuando EL PROVEEDOR subcontrate, traspase o ceda el contrato sin previa autorizacion
expresa y escrita de LA PREVISORA S.A 7. Cuando EL PROVEEDOR no importe
oportunamente de la fusion, escision o cambio de control. 8. Por sobrevenir caso fortuito o
fuerza mayor que imposibiliten la ejecucion del contrato. 9. Por disoluciéon de la persona
juridica de EL PROVEEDOR. 10. Por inicio de proceso liquidatario, cesacién de pagos,
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concurso de acreedores o embargos judiciales de EL PROVEEDOR que afecten de manera
grave el cumplimiento del contrato. 11. Cuando EL PROVEEDOR se encuentre incurso en
alguna causal de inhabilidad o incompatibilidad prevista en la Constitucién Politica o en la
Ley. 12. Cuando EL PROVEEDOR no diere cumplimiento a las disposiciones legales
relacionadas con la prevencion y control al lavado de activos y el financiamiento del
terrorismo que sean aplicables. 13. Cuando EL PROVEEDOR, alguno o algunos de sus
accionistas, asociados o socios figuren en las listas internacionales vinculantes para Colombia
de conformidad con el derecho internacional (Listas de las Naciones Unidas), listas OFAC o
aquellas otras listas de criminales y terroristas que por su naturaleza generen un alto riesgo
de LA/FT. 14. Cuando LA PREVISORA S.A tenga conocimiento que los recursos de EL
PROVEEDOR provienen de actividades ilicitas contempladas en el Cédigo Penal Colombiano
o en cualquier norma que lo sustituya, adicione o modifique, o que ha efectuado
transacciones u operaciones destinadas a dichas actividades o a favor de personas
relacionadas con las mismas. 15. Por violacion de las obligaciones de confidencialidad
relacionadas con el negocio, la tecnologia o el uso de propiedad intelectual o de marcas. 16.
Cualquier accién u omision que afecte los intereses de LA PREVISORA S.A 17. Cuando EL
PROVEEDOR ejecute cualquier acto de competencia desleal para con sus colegas o con
cualquier otra Compaiiia. 18. Por violacion o incumplimiento del Sistema de Gestion de
Seguridad de la Informacion (SGSI). 19. Por violacién de alguna de las obligaciones previstas
dirigidas al tratamiento y la proteccién de la informacién y en particular cualquier violacion o
inobservancia a las leyes que protegen la informacién personal, todo lo anterior enmarcado
dentro del alcance del presente contrato. La terminacion del contrato en cualquiera de los
casos descritos no ocasionara a cargo de LA PREVISORA S.A el pago de suma alguna a titulo
de indemnizacion; en todo caso, LA PREVISORA S.A garantizara a EL PROVEEDOR el
derecho al debido proceso y el principio de legalidad. CLAUSULA DECIMA. SUSPENSION:
La ejecucidon del contrato se podra suspender de comun acuerdo entre las partes, por

circunstancias de fuerza mayor, caso fortuito o hechos irresistibles de terceros; o
unilateralmente por LA PREVISORA S.A, en los casos que se considere necesarios.
CLAUSULA DECIMA PRIMERA. CESION, SUBCONTRATACION y CAMBIO DE CONTROL:
EL PROVEEDOR Ninguna de LAS PARTES podran ceder el presente contrato, ni subcontratar
Su ejecucion, en todo o en parte, sin el consentimiento previo y escrito de la otra parte
pudiendo ésta reservarse las razones que tenga para negar la autorizacion de la cesion o
subcontratos. En todos los casos, EL PROVEEDOR es el Unico responsable por la celebracién
de subcontratos y LA PREVISORA S.A. no adquirira vinculo alguno con los subcontratistas.
En caso de ser autorizado, EL PROVEEDOR sera el Unico responsable frente a LA PREVISORA
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S.A. De igual forma, si EL PROVEEDOR es objeto de fusion, escisién o cambio de control, LA
PREVISORA S.A. esta facultada a conocer las condiciones de esa operacién. En consecuencia,
EL PROVEEDOR se obliga a informar oportunamente dicha situaciéon a LA PREVISORA S.A.
dentro de los treinta (30) dias calendario siguientes a realizacidén de la operacion de M&A.
PARAGRAFO: En caso de que EL PROVEEDOR no cumpla con lo dispuesto en esta clausula,
ser4 una justa causa para terminar el contrato. CLAUSULA DECIMA SEGUNDA.
GARANTIAS: EL PROVEEDOR se obliga a tomar a favor de LA PREVISORA S.A, a satisfaccién
de la misma y a partir de la fecha de suscripcidon del presente contrato, una garantia de

cumplimiento, con clausulado para entidades estatales con régimen especial / privado

de contratacidn, expedida por una Compafiia de Seguros legalmente establecida en

Colombia, con los siguientes amparos: 1. Cumplimiento: Por una cuantia equivalente al
veinte por ciento (20%) del valor total del contrato, con una vigencia igual al tiempo de su
ejecucion y cuatro (4) meses mas. 2. Calidad del servicio: Por una cuantia equivalente al
veinte por ciento (20%) del valor total del contrato, con una vigencia igual al tiempo de su
ejecucion y cuatro (4) meses mas. 3. Pago de salarios, prestaciones sociales e
indemnizaciones laborales: Por una cuantia equivalente al cinco (5%) del valor total del
contrato y debe extenderse por el término de vigencia del contrato y tres (3) afios mas.
PARAGRAFO PRIMERO: La aprobacion de la garantia estara sujeta a revisién por parte de
LA PREVISORA S.A. el supervisor del contrato, quien verificara la fecha de expedicion de la
pdliza, su vigencia, la fecha de vigencia de cada uno de sus amparos, los valores asegurados
y los datos contenidos en la garantia. Cuando haya lugar a la modificacion del plazo o valores
consignados en este contrato, EL PROVEEDOR debera constituir los correspondientes
certificados de modificacion. PARAGRAFO SEGUNDO: Cuando se negare a constituir la
garantia exigida o modificarla en los términos que se le sefialen, se hara acreedor a las
sanciones contractuales respectivas. CLAUSULA DECIMA TERCERA. PERFECCIONAMIENTO
Y EJECUCION: Este contrato se entiende perfeccionado cuando se logre acuerdo sobre el

objeto y la contraprestacion, el acuerdo se eleve a escrito y se suscriba por las partes. S6lo
empezara a ejecutarse previa aprobacion de las garantias por parte de LA PREVISORA S.A.
EL PROVEEDOR se obliga a devolver el original firmado del mismo, junto con las polizas de
que trata la clausula anterior del contrato y con la constancia de pago de la totalidad de la
prima. CLAUSULA DECIMA CUARTA. SUPERVISION: La Supervision de este contrato estara
a cargo de (Cargoy area) de LA PREVISORA S.A EL PROVEEDOR permitira al area encargada
realizar la verificacion del cumplimiento de las obligaciones impuestas por las normas que

protegen la informacién personal y los requisitos de seguridad de la informacién establecidos
por LA PREVISORA S.A en las circulares "Politica Para las Relaciones con los Proveedores” y
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“Matriz de Requisitos de Seguridad de la Informacién y Continuidad de Negocio”, por medio
de inspecciones a sus sistemas e instalaciones, asi como por medio de solicitud de toda la
documentacién que resulte pertinente para este propésito. PARAGRAFO: La verificacidon de
la informacion relacionada con datos personales y seguridad de la informacion se realizara
Unicamente sobre la documentacién relacionada con el objeto del contrato o informacion
general de EL PROVEEDOR; En ningun caso se podra efectuar sobre otro tipo de servicios no
relacionados o informacién de Clientes. CLAUSULA DECIMA QUINTA. INFORMACION
CONFIDENCIAL: EL PROVEEDOR se obliga a no divulgar informacion confidencial
entendiéndose por ésta: cualquier informacién juridica societaria, técnica, financiera,

comercial, de salud, seguridad social, estrategias de mercadeo, y cualquier informacion
relacionada con las operaciones de negocios presentes y futuros de LA PREVISORA S.A y/o
relacionada con su estructura organizacional, bien sea que dicha informacién sea escrita, oral
o visual, de la que tenga conocimiento o a la que tenga acceso una parte por cualquier medio
y por cualquier circunstancia en virtud de la ejecucion del presente contrato, o que le sea
suministrada por cualquiera de los funcionarios de LA PREVISORA S.A o por asesores
externos de la misma. Teniendo en cuenta lo anterior, EL PROVEEDOR se obliga a: a) Guardar
absoluta confidencialidad y reserva en relacién con la totalidad de la Informacion
Confidencial, de tal forma que no sea conocida por terceros. La reserva puede ser levantada
mediante orden judicial, en los casos y con las formalidades que establezca la ley, segun lo
establecido en el articulo 15 de la Constitucion Nacional. Si en desarrollo del objeto
contractual EL PROVEEDOR llegase a acceder a informacion de los clientes de LA
PREVISORA S.A, debera mantener sobre la misma la proteccion de reserva bancaria. b) No
editar, copiar, compilar o reproducir por cualquier medio la Informacién Confidencial. ¢) No
utilizar la Informacién Confidencial en forma alguna, directamente o a través de terceros, en
asuntos, negocios y/o actividades de cualquier tipo, distintas a aquellas acordadas y/o
previamente autorizados por LA PREVISORA S.A mediante documento escrito. d) A la
terminacion del contrato, devolver a LA PREVISORA S.A toda la Informacion Confidencial
que tenga en su poder, ya sea en documentos escritos o en cualquier otro medio fisico o
magnético e igualmente a retirarlos completamente de los computadores de propiedad de
EL PROVEEDOR y de sus empleados. e) Asumir la responsabilidad por la totalidad de los
dafos, perjuicios, gastos y costas que genere el mal o inadecuado manejo de la informacion
confidencial o la violacién de las obligaciones de reserva y confidencialidad establecidas en
el presente documento. Cualquier informacién suministrada por LA PREVISORA S.A a EL
PROVEEDOR, previa a la firma del presente contrato, se considerara como informacion
confidencial y estara sujeta a los términos de este. EL PROVEEDOR desde ahora acepta y
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declara que toda la Informacion Confidencial de LA PREVISORA S.A. es de propiedad
exclusiva de ésta y que le ha sido o le sera revelada Unicamente con el propésito de permitir
el cabal cumplimiento de sus funciones y responsabilidades respecto del presente contrato.
Si incumpliera esta obligacidn, incurrird de esta manera en las sanciones civiles, penales y/o
administrativas correspondientes por violacién del secreto profesional y comercial.
PARAGRAFO: Se consideran documentos contentivos de informacion confidencial todos los
que le sean entregados a EL PROVEEDOR por parte de LA PREVISORA S.A y éste se obliga
a mantener en reserva la informacion suministrada en desarrollo del presente contrato y a
hacer uso exclusivo de ésta para efectos del cumplimiento del objeto de este. CLAUSULA
DECIMA SEXTA. REVELACION DE LA INFORMACION: La confidencialidad y limitaciones
establecidas en este Contrato no seran aplicables en caso de que la Informacién Confidencial

deba ser revelada y/o divulgada en desarrollo o por mandato de una ley, decreto, sentencia
u orden de la autoridad competente. Por lo tanto, EL PROVEEDOR autoriza expresamente a
LA PREVISORA S.A, a publicar en su pagina web y en el portal SECOP o el que establezca
para tal fin Colombia Compra Eficiente, la minuta de este contrato y sus pdlizas. Lo anterior
en cumplimiento a lo establecido en la Ley 1712 de 2014 denominada ley de transparencia e
informacion publica y de aquellas normas que regulen o vayan a regular lo referente a la
publicidad de la contratacion de entidades con la naturaleza juridica de LA PREVISORA S.A
CLAUSULA DECIMA SEPTIMA. SEGURIDAD DE LA INFORMACION: la informacién
transferida desde y hacia EL PROVEEDOR debe hacerse de manera segura, utilizando para

ello canales de comunicacién dedicados con controles de seguridad implementados en los
casos en que el servicio proveido asi lo requiera. 1. Toda la informacién que gestione EL
PROVEEDOR en el marco del contrato con Previsora es de propiedad de Previsora y debe
solamente ser usada para el proposito establecido en el contrato. 2. EL PROVEEDOR debe
realizar la entrega de toda la informacién manejada durante la ejecucion del contrato y
destruir la misma una vez finalizado el servicio. 3. LA PREVISORA S.A podra revisar los
procesos que lleva a cabo el proveedor o sus subcontratistas en cualquier momento a fin de
verificar los controles de seguridad implementados. 4. Cualquier incidente de seguridad de
la informacién que afecte a LA PREVISORA S.A o que involucre la informacion de LA
PREVISORA S.A debe ser reportado inmediatamente al supervisor del contrato y a la mesa
de ayuda de LA PREVISORA S.A 5. EL PROVEEDOR debe seguir los lineamientos
establecidos por la compafiia para la gestion de accesos a sistemas de informacion, bases de
datos, aplicaciones, areas seguras, entre otras. 6. EL PROVEEDOR debe proporcionar
mecanismos de proteccion contra cédigos maliciosos a los equipos que se disponen para el
servicio de LA PREVISORA S.A 7. Gestionar la seguridad de la informacién y la
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ciberseguridad, para lo cual podran tener como referencia los estandares ISO 27001 — ISO
27032, o el que lo sustituya. 8. EL PROVEEDOR debe disponer de que el envio de informacion
confidencial y de los instrumentos para la realizaciéon de operaciones de los clientes de LA
PREVISORA S.A., se haga en condiciones de seguridad. Cuando dicha informacién se envie
como parte de, o adjunta a un correo electronico, mensajeria e instantanea o cualquier otra
modalidad de comunicacién electrdnica, este debe estar cifrada. 9. Implementar controles de
seguridad para la informacién privada de LA PREVISORA S.A, que se maneja en los equipos
y redes del proveedor. 10. Velar porque la informacion gestionada de LA PREVISORA S.A
esté libre de software malicioso. 11. Dotar a sus terminales o equipos de cobmputo de los
elementos necesarios que eviten la instalacion de programas o dispositivos que capturen la
informacion de sus clientes y de sus operaciones. 12. Velar porque los niveles de seguridad
de los elementos usados en los canales no se vean disminuidos durante toda su vida util.13.
Proteger las claves de acceso a los sistemas de informacién. Se debe evitar el uso de claves
compartidas, genéricas o para grupos. La identificacién y autenticacion en los dispositivos y
sistemas de coémputo debe ser Unica y personalizada. CLAUSULA DECIMA OCTAVA.
HABEAS DATA: EL PROVEEDOR declara expresamente que autoriza de forma irrevocable a
LA PREVISORA S.A, para que con fines estadisticos, de informacion entre las compafias

aseguradoras, de consulta o de transferencia de datos con cualquier autoridad que lo
requiera en Colombia o, en el Exterior, consulte, procese, informe, suministre, guarde en sus
archivos y reporte a las centrales de riesgo que considere necesario o, a cualquier otra entidad
autorizada para manejar o administrar bases de datos, la informacion sea o no confidencial
que resulte de todas las operaciones que directa o indirectamente y, bajo cualquier
modalidad, se le haya otorgado o le otorguen en el futuro, asi como sobre novedades,
referencias y demas servicios que surjan de esta relacion comercial o contrato cuyo alcance
declara conocer y aceptar. CLAUSULA DECIMA NOVENA. PROTECCION DE DATOS
PERSONALES: del presente contrato se requiere que EL PROVEEDOR lleve a cabo cualquier
operacion o conjunto de operaciones, tales como la recoleccién, almacenamiento, uso,

circulacion o supresion de datos personales (el “Tratamiento”) suministrados o transmitidos
por LA PREVISORA S.A., entendiendo que EL PROVEEDOR actia como encargado del
tratamiento de datos de caracter personal, se obliga a: a) Llevar a cabo el Tratamiento de los
datos personales de conformidad con la legislacion vigente, asi como con los criterios,
requisitos y especificaciones establecidos en el presente contrato o con las recomendaciones
e instrucciones que emanen del responsable del tratamiento de los datos personales. b)
Conservar los datos personales bajo especiales condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento. c)
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Obtener las autorizaciones necesarias para el tratamiento de datos personales cuando en
ejercicio de sus obligaciones como encargado del tratamiento de datos recopile informacion
personal en nombre de LA PREVISORA S.A. de acuerdo con los formatos propios de la
entidad. En estos casos debera mantener soporte o prueba de esta autorizacion para futuras
consultas. Estas autorizaciones deberan incluir la posibilidad de transferir los datos personales
a terceros paises, incluyendo paises que no proporcionen niveles adecuados de proteccién
de datos personales. d) Llevar a cabo el tratamiento de los datos personales Unicamente
para el fin autorizado por el titular de los datos personales, la ejecucion del contrato y en
cumplimiento de las instrucciones suministradas por el responsable de los datos personales.
e) Dar tramite a las consultas y reclamos que interpongan los titulares de los datos personales
en los términos sefialados en la normatividad vigente. f) Realizar oportunamente la
actualizacion, rectificacién o supresién de los datos personales de los titulares en los términos
sefialados en la normatividad vigente. g) En los casos en que actle como encargado del
tratamiento de datos personales, actualizar la informacion de los titulares de datos
personales, una vez sea reportada por el responsable del tratamiento de datos personales,
dentro de los cinco (5) dias habiles siguientes al recibo del reporte. h) Implementar un
documento interno de politicas y procedimientos para garantizar la adecuada atencion a las
consultas y reclamos que interpongan los titulares de datos personales. i) Abstenerse de
circular informacion que este siendo controvertida por el titular y cuyo bloqueo haya sido
ordenado por la autoridad competente en la materia. j) Devolver al responsable del
tratamiento de datos personales o eliminar cuando corresponda, los datos personales que
hayan sido objeto de tratamiento, en un plazo de quince (15) dias contados desde la fecha
de terminacion del contrato. k) Eliminar cualquier documento, soporte o copia de los datos
personales que hayan sido objeto de tratamiento en virtud de lo dispuesto en el contrato y
que no hayan podido ser objeto de devolucién de que trata el literal anterior. No obstante,
el encargado no procedera a la destruccion de los datos cuando exista una prevision legal
que exija su conservacion, en cuyo caso las partes conservaran, debidamente protegidos los
mencionados datos. ) Abstenerse de comunicar y/o ceder a otras personas naturales o
juridicas los datos personales que le sean suministrados con motivo de la relacién juridica 'y
guardar la debida confidencialidad respecto del tratamiento que se le autorice. m) Adoptar,
en el tratamiento de los datos personales, las medidas de indole técnico y organizacionales
necesarias exigidas por la normativa legal que al respecto resulte de la aplicacion, de forma
que se garantice la seguridad de los datos personales y se evite su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza
de los datos personales almacenados y los riesgos a que estan expuestos, ya provengan de
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la accion humana, del medio fisico o natural. Las medidas abarcaran, a titulo enunciativo,
hardware, software, procedimientos de recuperacion, copias de seguridad y datos extraidos
de datos personales en forma de exhibicion en pantalla o impresa. n) Tener autorizacién para
el tratamiento de los datos personales de cada uno de sus empleados y trabajadores con el
fin de verificar el cumplimiento de las obligaciones juridico laborales, de seguridad social, de
prevencién de riesgos laborales y demas sefaladas en el contrato. o) Informar
inmediatamente a LA PREVISORA S.A. la presentacion de un incidente de seguridad que
haya generado destruccion, perdida, acceso no autorizado, uso o cualquier tipo de
manipulacion de informacién personal de LA PREVISORA S.A. por sus actuaciones y/o de su
personal. p) y cumplir con la politica de privacidad de LA PREVISORA S.A. PARAGRAFO
PRIMERO: En caso que EL PROVEEDOR realice determinadas actividades a través de
terceros, que a su vez impliquen que estos terceros lleven a cabo tratamiento de datos
personales transmitidos por LA PREVISORA S.A. en virtud del contrato, EL PROVEEDOR al
permitir el acceso o transmitir dichos datos personales a terceros, se obliga a que, con
caracter previo, sea suscrito con el tercero un contrato en el que este tercero se obligue a
cumplir con todas las obligaciones impuestas por este contrato, de acuerdo a las exigencias
normativas, por lo que EL PROVEEDOR acepta expresamente asumir la responsabilidad del
tratamiento correcto de los datos de caracter personal entregados por LA PREVISORA S.A.
a los que acceda, con las mismas previsiones que las contenidas en el presente apartado.
PARAGRAFO SEGUNDO: EL PROVEEDOR se obliga a mantener indemne a LA PREVISORA
S.A., frente a cualquier reclamacion que pudiera ser interpuesta, en la medida en que dicha
reclamacion se fundamente en el incumplimiento de EL PROVEEDOR respecto de las
obligaciones establecidas en el presente contrato y cualquier otro deber u obligacion
establecidos en la normativa de proteccién de datos personales. CLAUSULA VIGESIMA.
COMPROMISO ETICO: EL PROVEEDOR manifiesta que ha revisado y aceptado
incondicionalmente el contenido y disposiciones del Cédigo de Etica de LA PREVISORA S.A

y que en su calidad de persona natural o juridica no se encuentra inmerso en ninguna de las
situaciones que impidan vincularse con LA PREVISORA S.A. y cumplir con las obligaciones
derivadas de dicho vinculo; asi mismo, se obliga al ejercicio ético de sus actividades, y
cualquier atentado que deteriore el buen nombre o derecho a la intimidad de cualquier
persona natural y/o juridica, seran de responsabilidad de la parte que falte a éste deber.
CLAUSULA VIGESIMA PRIMERA. CONOCIMIENTO SARLAFT. En cumplimiento del deber
legal que le asiste a LAS PARTES en relacién con la cooperacién para la prevencién del lavado

de activos, la financiacion del terrorismo y cualquier otro delito conexo contemplado en
normas nacionales e internacionales, cada una de las partes declara que su patrimonio y las
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fuentes econdmicas que permiten desarrollar su objeto social no son fruto de actividades
ilicitas, tales como narcotrafico, testaferrato, enriquecimiento ilicito, terrorismo, lavado de
activos, trafico de estupefacientes, secuestro extorsivo y/o trata de personas, entre otros
delitos conexos, razén por la cual, acepta que en el evento en que cualquiera de las partes o
alguno de sus socios o accionistas, subcontratistas, empleados, administradores y/o
representantes legales, revisores fiscales y/o contadores hagan parte de la lista OFAC (Office
of Foreign Assets Control), ONU o de alguna otra de igual o similar naturaleza, de caracter
nacional o internacional, o haya sido sentenciado judicialmente por cualquier delito o haya
sido extraditado, sera responsable por los dafios y perjuicios que dicho reporte o sentencia
le ocasione a la otra parte, sin perjuicio de la responsabilidad penal que le asiste y, les faculta
para dar por terminado unilateralmente el presente contrato en cualquier momento y sin
previo aviso, por configurarse una causal objetiva de terminaciéon del mismo. CLAUSULA
VIGESIMA SEGUNDA. COMPROMISO ANTI-SOBORNO Y ANTICORRUPCION: LAS
PARTES declaran conocer que de conformidad con las disposiciones locales e internacionales

anti-corrupcién y anti-soborno, se encuentra prohibido pagar, prometer o autorizar el pago
directo o indirecto de dinero o cualquier otro elemento de valor a cualquier servidor publico
o funcionario de gobierno, partido politico, candidato, o a cualquiera persona actuando a
nombre de una entidad publica cuando dicho pago comporta la intencidon corrupta de
obtener, retener o direccionar negocios a alguna persona para obtener una ventaja ilicita
(“Normas Anti-Soborno y Anti-Corrupcion del Sector Publico”). Asi mismo, LAS PARTES
reconocen la existencia de regulacién similar en materia de soborno en el sector privado,
entendido como el soborno de cualquier persona particular o empresa privada para obtener
una ventaja indebida ("Normas Anti-Soborno y Anti-Corrupcion del Sector Privado”). En
consideracién de lo anterior, LAS PARTES se obligan a conocer y acatar las Normas Anti-
Soborno y Anti-Corrupcién absteniéndose de efectuar conductas que atenten contra las
referidas Normas Anti-Soborno y Anti-Corrupcién a nivel local o internacional. El
incumplimiento de la obligacién contenida en la presente clausula constituira causal de
terminacion inmediata del presente acuerdo sin que hubiere lugar a incumplimiento y sin
lugar a indemnizacién alguna. CLAUSULA VIGESIMA TERCERA. SISTEMA DE GESTION
AMBIENTAL: EL PROVEEDOR se compromete con LA PREVISORA S.A a dar cumplimiento a
la legislacion ambiental vigente que tenga relacion directa con el objeto del contrato, asumiendo

cualquier responsabilidad que se derive del incumplimiento de estos requisitos. EL PROVEEDOR
se compromete con LA PREVISORA S.A a: i-. Cumplir con las directrices establecidas dentro del
Plan Institucional de Gestion Ambiental de LA PREVISORA S.A ii- Realizar sus actividades
velando por el ahorro y uso eficiente de los recursos. iii- Comprometerse con LA PREVISORA
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S.A arealizar una correcta segregacion, almacenamiento, aprovechamiento y/o disposicion final
de los residuos del bien/servicio ofrecido. CLAUSULA VIGESIMA CUARTA. CRITERIOS EN
SEGURIDAD Y SALUD EN EL TRABAJO: EL PROVEEDOR se compromete con LA
PREVISORA S.A, a dar cumplimiento a los estandares establecidos en materia de Seguridad
y Salud en el Trabajo de LA PREVISORA S.A, de acuerdo con la normatividad vigente y debe
hacer llegar los soportes de la documentacion establecida en el procedimiento de seleccion
y evaluacién de contratistas y proveedores de LA PREVISORA S.A CLAUSULA VIGESIMA
QUINTA. CLAUSULA PENAL: En caso de incumplimiento total o parcial por parte de EL
PROVEEDOR, de las obligaciones contraidas en virtud del presente contrato, EL PROVEEDOR
pagara a LA PREVISORA S.A, a titulo de Clausula Penal, una suma equivalente al veinte por

ciento (20%) del valor estimado del contrato y sus adicionales, como estimacion anticipada y
parcial de los perjuicios que le cause, si los hubiere, razdn por la cual, LA PREVISORA S.A se
reserva el derecho a reclamar el pago de los perjuicios y la reparacion integral del dafio
causado en lo que exceda del valor de la Clausula Penal. PARAGRAFO PRIMERO: La
aplicacion de la Clausula Penal sefialada en la presente clausula se efectuara previo el
siguiente procedimiento: 1) Una vez una de LAS PARTES advierta cualquier hecho
constitutivo de incumplimiento por parte de la otra, relacionado con la ejecucién del contrato,
lo requerira por escrito, por una sola vez, indicandole los hechos generadores del presunto
incumplimiento y estableciéndole una fecha maxima, la cual sera de minimo quince (15) dias
calendario siguientes a la recepcion de la comunicacion, para que explique los motivos de su
incumplimiento y los repare, 2) Si de la respuesta dada por la parte incumplida se concluye
que no existe justificacion alguna del incumplimiento o la parte incumplida guarda silencio
en relacion con el requerimiento realizado por la parte cumplida y/o no se repara el
incumplimiento dentro del término mencionado, esta podra proceder directamente a dar
aplicacion a la clausula penal pecuniaria aqui establecida informandole por escrito a la parte
incumplida de tal hecho. PARAGRAFO SEGUNDO: EL PROVEEDOR autoriza por este
documento a que LA PREVISORA S.A realice la Compensacion del valor de la Clausula Penal
de manera directa de los saldos que haya a su favor, autorizacién que se entiende otorgada
con la firma del presente contrato. PARAGRAFO SEGUNDO: LAS PARTES declaran que
renuncian a la reconvencidon en mora, por este concepto y otros generados del
incumplimiento de las obligaciones pactadas, la cual se entiende aceptada con la firma del
presente contrato. PARAGRAFO TERCERO: Si no se logra el pago de la clausula penal por
los mecanismos antes descritos, se acudira a la jurisdiccion competente, para que sea el juez
natural del contrato el que finalmente decida sobre el incumplimiento de las obligaciones de
la parte incumplida. CLAUSULA VIGESIMA SEXTA. SOLUCION DE CONTROVERSIAS: Las
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controversias o divergencias que surjan de la celebracién, desarrollo, ejecucién y liquidacion
del contrato se solucionaran, en primera instancia, mediante el didlogo directo entre LA
PREVISORA S.A. y EL PROVEEDOR, si no pudieren solucionarse, se podra acudira a los
demas mecanismos de solucion de conflictos legalmente establecidos y en caso de no
lograrse acuerdo LAS PARTES podran acudir a la jurisdiccién competente, para que sea el juez
natural del contrato el que finalmente decida sobre el asunto. PARAGRAFO:
PROCEDIMIENTO DIALOGO DIRECTO: Una vez surja la controversia o divergencia, LAS
PARTES en la etapa de dialogo directo deberan establecer un cronograma y sefialar las
etapas a desarrollar dentro del mismo; la etapa de dialogo directo no podréa superar los 20
dias habiles. De cada etapa o reunion establecida LAS PARTES deberan levantar un acta que
debe incluir los aspectos de mayor relevancia y sus respectivas conclusiones, de igual manera,
se debe proceder al finalizar el procedimiento de dialogo directo, y esta acta final debera
también sefalar el mecanismo de solucion de conflictos al cual acudiran LAS PARTES.
CLAUSULA VIGESIMA SEPTIMA. LIQUIDACION: LAS PARTES acuerdan que una vez se
haya vencido el plazo de ejecucion del contrato, cumplido su objeto, se termine por mutuo

acuerdo o de manera unilateral por alguna de LAS PARTES por cualquiera de las causales de
terminacion anticipada establecidas en el presente contrato, para lo cual se procedera a su
liquidaciéon de mutuo acuerdo, dentro de los cuatro (4) meses siguientes a la finalizacion del
mismo. CLAUSULA VIGESIMA OCTAVA. INDEMNIDAD: EL PROVEEDOR con ocasién de la
celebracion, ejecucion y liquidacion del presente contrato, mantendrd indemne a LA

PREVISORA S.A de cualquier dafio o reclamacion proveniente de terceros, que tengan como
causa las actuaciones de EL PROVEEDOR. CLAUSULA VIGESIMA NOVENA.
RESPONSABILIDAD: EL PROVEEDOR se obliga a responder por todos los dafios y perjuicios
que por accion, retardo, omision, culpa o negligencia suya, de sus empleados, sus asesores o

subcontratistas, ocasione a LA PREVISORA S.A en el desarrollo y ejecucion del presente
contrato, incluidas las que se relacionan en la propuesta presentada. De igual forma, EL
PROVEEDOR sera responsable exclusivo y respondera patrimonialmente por los perjuicios
que llegare a causar a LA PREVISORA S.A por cualquier incumplimiento o violacion legal en
materia de proteccién de datos personales, asi como de presentarse cualquier dafio o
reclamacion proveniente de terceros que tengan como causa las actuaciones de EL
PROVEEDOR. CLAUSULA TRIGESIMA. REGIMEN LEGAL: E| presente contrato se rige por el
Derecho Privado, en especial por las normas civiles y comerciales vigentes, asi como por la
Ley 1150 de 2007 en sus articulos 13, 14 y 15. CLAUSULA TRIGESIMA PRIMERA.
AUTONOMIA DEL PROVEEDOR: EL PROVEEDOR ejecutara las obligaciones objeto del
contrato con plena autonomia y bajo su direccion técnica y administrativa, con el personal
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necesario e idéneo para el desarrollo del objeto. Tal personal debera sera pagado, por todos
los conceptos salariales, indemnizaciones y prestaciones, por EL PROVEEDOR. CLAUSULA
TRIGESIMA SEGUNDA. EXCLUSION DE RELACION LABORAL: El presente contrato es de
suministro, del cual surgen relaciones juridicas del tipo indicado entre LAS PARTES, razon por
la cual no existe ningun nexo de indole laboral entre LA PREVISORA S.A y EL PROVEEDOR,
sus auxiliares, dependientes, contratistas o asociados y/o cualquier personal que vaya a
utilizar EL PROVEEDOR en la ejecucién del contrato. PARAGRAFO PRIMERO: De
conformidad con las previsiones del articulo 34 del Cédigo Sustantivo del Trabajo, las

personas que EL PROVEEDOR vincule para el cumplimiento del presente contrato seran sus
directos trabajadores y éste su Unico empleador, quien gozara de toda la autonomia técnica,
juridica y administrativa para la ejecucién del mismo. CLAUSULA TRIGESIMA TERCERA.
INHABILIDADES E INCOMPATIBILIDADES: EL PROVEEDOR declara bajo la gravedad de
juramento el cual se entendera prestado con la suscripcion del presente contrato, que no se

halla incurso en ninguna de las causales de inhabilidad e incompatibilidad establecidas en la
Constitucion y la Ley. CLAUSULA TRIGESMIA CUARTA. NOTIFICACIONES: Los avisos,
solicitudes, comunicaciones y notificaciones que LAS PARTES deban hacer en desarrollo del

presente contrato deben constar por escrito y se entenderan debidamente efectuadas solo si
son entregadas personalmente o por correo electrénico a las personas y a las direcciones
indicadas en los documentos que hacen parte integral de este contrato o en las que
posteriormente se indiquen por LAS PARTES. CLAUSULA TRIGESIMA QUINTA. DOMICILIO
CONTRACTUAL: Para todos los efectos legales y fiscales en el presente contrato se tendra
como domicilio contractual la ciudad de Bogotd D.C. CLAUSULA TRIGESIMA SEXTA.
COMUNICACIONES: Las comunicaciones que cualquiera de LAS PARTES deba dirigir a la
otra deben enviarse a las personas que se designan a continuacién: CLAUSULA TRIGESIMA
SEPTIMA. ANEXOS: Son anexos del contrato los siguientes......._CLAUSULA TRIGESIMA
OCTAVA. Las comunicaciones que cualquiera de LAS PARTES deba dirigir a la otra deben

enviarse a las personas que se designan a continuacion:

LA PREVISORA S.A.
Atte.: XXXXX

Cargo: XXXXX.
Direccion: XXXXXXX
Teléfono: XXXXX
Ciudad: XXXXX

EL PROVEEDOR
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Atte.: XXXX

Cargo: XXXXX
Direccion: XXXXXX
Teléfono: XXXX
Ciudad: XXXXXX

CLAUSULA TRIGESIMA NOVENA. PREVENCION CONTRA PORNOGRAFIA INFANTIL: En
cumplimiento de la Ley 679 de 2001 y Decreto 1524 de 2002 EL PROVEEDOR debera acatar
las siguientes prohibiciones y deberes: 1. Prohibiciones: No podra bajo ningin medio y en

ningun caso: a. Alojar en su propio sitio imagenes, textos, documentos o archivos
audiovisuales que impliquen directa o indirectamente actividades sexuales con menores de
edad. b. Alojar en su propio sitio material pornografico, en especial en modo de imagenes o
videos, cuando existan indicios de que las personas fotografiadas o filmadas son menores de
edad. c. Alojar en su propio sitio vinculos o "links", sobre sitios telematicos que contengan o
distribuyan material pornografico relativo a menores de edad. 2. Deberes: Son deberes de LA
PREVISORA S.A. como usuario de servicios de telecomunicaciones y/o datacenter los
siguientes: a. Denunciar ante las autoridades competentes cualquier acto criminal contra
menores de edad de que tengan conocimiento, incluso de la difusion de material
pornografico asociado a menores. b. Combatir con todos los medios técnicos a su alcance la
difusion de material pornografico con menores de edad. c. Abstenerse de usar las redes
globales de informacion para divulgacion de material ilegal con menores de edad. d.
Establecer mecanismos técnicos de bloqueo por medio de los cuales los usuarios se puedan
proteger a si mismos o a sus hijos de material ilegal, ofensivo o indeseable en relacién con
menores de edad. PARAGRAFO: El no cumplimiento de las anteriores prohibiciones y
deberes acarreara las sanciones administrativas y penales contempladas en la Ley 679 de
2001 y el Decreto 1524 de 2002 y facultara a LA PREVISORA S.A. para terminar
unilateralmente el presente contrato, en cualquier tiempo. CLAUSULA CUADRIGESIMA.
PROPIEDAD INTELECTUAL: Los disefios, contenidos, informes, analisis, estudios,
instrumentos, herramientas y cualquier otra obra que sea ejecutada y producida por EL
CONTRATISTA y/o PROVEEDOR, para La Previsora S.A. Compafiia de Seguros, en virtud del
presente contrato, sin tener en cuenta el medio de almacenamiento en el que se encuentre
contenida, sera de propiedad exclusiva de La Previsora S.A. Compaiiia de Seguros. Por lo
tanto, todos los derechos patrimoniales sobre los disefios, informes, analisis, estudios,
instrumentos, herramientas y cualquier otra obra, quedan en cabeza de La Previsora S.A.
Compaiiia de Seguros, quien podra hacer uso de ellas en la forma en que lo considere mas
conveniente para sus intereses, sin perjuicio de los derechos morales a que haya lugar,
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especialmente aquellos definidos en los literales a. y b. del articulo 30 de la ley 23 de 1982 o
a aquellos que reconozca la normatividad vigente en la materia. De igual manera, La
Previsora S.A. Compaiiia de Seguros, si lo considera conveniente podra, en los términos de
la ley 44 de 1993, registrar los disefios, informes, analisis y estudios de su propiedad, que
adquiera en virtud de la ejecucion del presente contrato, en el Registro Nacional de Derechos
de AutorTodo material creado por EL PROVEEDOR o suministrado por LA PREVISORA S.A.
en cumplimiento de este contrato sera de propiedad de LA PREVISORA S.A., conforme al
Decreto 2591 de 2000 que reglamenta la Decision 486 de la Comunidad Andina, por ende, el
derecho exclusivo de registro de los mismos serd titularidad de LA PREVISORA S.A. En
consecuencia, LA PREVISORA S.A. adquiere la totalidad de los derechos patrimoniales,
conservando EL PROVEEDOR para si la titularidad de los derechos morales, de conformidad
con lo previsto en la Decision Andina 351 de 1993 y en la Leyes 23 de 1982 y 44 de 1993, o
en las normas que las sustituyan, modifiquen o adicionen. CLAUSULA CUADRIGESIMA
PRIMERA. CESION DE DERECHOS DE AUTOR: EL PROVEEDOR deber3 transferir de manera
total y sin limitacion alguna a LA PREVISORA S.A., toda propiedad y dominio de los derechos
de autor y privilegios sobre XXXX y desarrollos obtenidos como fruto de la ejecucién del
objeto contractual, su alcance y especificaciones técnicas, sin excepcion de ninguna clase y a
término indefinido, pudiendo por consiguiente LA PREVISORA S.A. considerarse como Unico
propietario de los mismos y explotarlos como cosa propia, o bien disponer como mejor
conviene a sus intereses, sin que haya lugar a reclamacion alguna por parte de EL
PROVEEDOR en ningun caso y en ningun tiempo. Para el efecto, EL PROVEEDOR se obliga
a gestionary suscribir contrato de cesion de derechos de autor al finalizar el presente contrato
de prestacién de servicios. La cesion de derechos de autor debera contener la relacién y
descripcién de todos los XXXX desarrollados por EL PROVEEDOR y transferira los derechos
patrimoniales de autor a LA PREVISORA S.A., a perpetuidad y sin que EL PROVEEDOR pueda
utilizar dichos derechos patrimoniales en Colombia ni en ningun otro pais, cumpliendo con
los requisitos exigidos en el articulo 183 de la Ley 23 de 1982, modificado mediante el articulo
30 delaley 1450 de 2011. PARAGRAFO PRIMERO: La propiedad intelectual de todo material
creado o suministrado por EL PROVEEDOR en cumplimiento del contrato, incluido el
desarrollo, disefio, cddigo fuente, modelo de datos, implementacion, la estrategia y el
licenciamiento de los nuevos componentes de software, entre otros, seran de propiedad de
LA PREVISORA S.A., en concordancia con lo dispuesto en el articulo 20 de la Ley 23 de 1982
modificado por el articulo 28 de la Ley 1450 de 2011, el articulo 29 de la Ley 1450 de 2011y
demas normativa vigente. PARAGRAFO SEGUNDO: La suscripcion del contrato de cesién de
derechos sera requisito indispensable para proceder con el pago del ultimo sprint.
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PARAGRAFO TERCERO: Se tendran como excepciones a la presente clausula las siguientes:
(i) Si EL PROVEEDOR provee componentes de software previamente elaborados a la
ejecucion de este contrato, debe suministrar los cddigos fuentes de los mismos y los derechos
de uso, de copia, de adaptacion y de modificacion a LA PREVISORA S.A. sin perder los
derechos patrimoniales y morales que tenga sobre los mismos. (ii) Cuando en el desarrollo
de un proyecto se utilice software libre tipo GNU/GPL EL PROVEEDOR no tendra que realizar
la transferencia de los derechos de autor a LA PREVISORA S.A. CLAUSULA CUADRIGESIMA
SEGUNDA: LICENCIAMIENTO: Dada la diversidad de las soluciones que se implementaran,
puede suceder que en alguna de ellas se requiera la incorporacion de un software
previamente disefiado o construido para implementar los XXXXXX solicitados, en este caso y
si EL PROVEEDOR considera que el producto de software requiere de licenciamientos que
implique un costo adicional (no software base), debera ponerlo a consideracion de LA
PREVISORA S.A. para que sea previamente aprobada o rechazada su adquisicion y debera
ser incluido en el documento de Plan de Trabajo y de disefio de la solucion. Por otro lado y
teniendo en cuenta que las licencias de software asociadas directamente con software base
(software necesario para dotar ambientes de desarrollo y pruebas de calidad) fueron
conocidas por EL PROVEEDOR desde el documento de condiciones, los costos por este
licenciamiento ya fueron incluidos en su propuesta econdmica, y por lo tanto LA PREVISORA
S.A. no incurrird en costos adicionales por software base. PARAGRAFO PRIMERO: El
licenciamiento de software base debera ser costeado por EL PROVEEDOR durante el término
de vigencia del presente contrato y debera incluir el correspondiente soporte y
mantenimiento de la licencia. CLAUSULA CUADRIGESIMA TERCERA. PLAN DE
CONTINUIDAD DE NEGOCIO (PCN). EL PROVEEDOR se compromete a mantener y operar
el conjunto de estrategias, procesos, procedimientos y recursos que le permitan sostener la
continuidad del servicio, para cuando ocurra un evento no previsto y que implique entrar en
un entorno contingente el cual debe estar acorde con el Plan de Contingencia y Continuidad
de LA PREVISORA S.A. EL PROVEEDOR faculta a LA PREVISORA S.A. a revisar previa
suscripcion del presente contrato el Plan de Contingencia y Continuidad de EL PROVEEDOR,
con el fin de validar y aprobar que los servicios convenidos funcionen en las condiciones
pactadas. PARAGRAFO PRIMERO: En caso de que se presente un evento no previsto y este
plan no opere, podra dar causa a sanciones por parte de LA PREVISORA S.A. y en
consecuencia, se reserva el derecho de solicitar informes sobre los resultados del dltimo Plan
de Continuidad ejecutado. PARAGRAFO SEGUNDO: El Plan de Continuidad de Negocio
podra ser ajustado durante la fase de transicion del proyecto de ser necesario, previo acuerdo
entre las partes, y debera mantenerse actualizado por EL PROVEEDOR durante la fase de
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operacion si surgen cambios tecnologicos que asi lo ameriten. Los planes de continuidad del
negocio deben cubrir por lo menos los siguientes aspectos: 1. Identificacion de los riesgos
que pueden afectar la operacién. 2. Analisis de Impacto al Negocio (BIA), especificando RTO
y RPO. 3. Actividades a realizar cuando se presentan fallas. 4. Alternativas de operacion y
Regreso a la actividad normal. 5. Planes de Contingencia tecnologica: Especificamente sobre
la infraestructura tecnoldgica que apoya los servicios contratados con LA PREVISORA S.A.:
Los requisitos especificos deben ser definidos por la Gerencia de TI, de acuerdo con el servicio
que se contrate en la etapa de transicion. CLAUSULA CUADRIGESIMA CUARTA.
PROPIEDAD DE LA INFORMACION, PROCEDIMIENTO Y CONTROLES PARA LA ENTREGA
DE INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA: 1. Toda la informacién
generada durante la ejecucion del contrato sera propiedad de LA PREVISORA S.A. Por lo
tanto, EL PROVEEDOR se compromete con LA PREVISORA S.A. a entregar toda la
informacion, fisica y magnética, en el momento de finalizacion del contrato. 2. Ademas de la

confidencialidad a que se compromete EL PROVEEDOR, en el evento que para la prestacién
del servicio LA PREVISORA S.A. deba entregar documentos fisicos o base de datos, sera
necesario que previo inicio de la ejecucion del contrato, se levante acta de entrega en la cual
se detalle clase de informacion que contienen y la cantidad y la calidad de los mismos. Esta
acta debera ser suscrita por quien ejerza la supervision del contrato y el representante legal
de la firma contratista. Al final del plazo de ejecucién EL PROVEEDOR deberd hacer
devolucién de los datos entregados y la base de los mismos, en las mismas condiciones que
fueron entregados, so pena de incurrir EL PROVEEDOR en incumplimiento del contrato, salvo
que durante la ejecucion se haya hecho devolucién previa de los mismos o se haya ordenado
su destruccion, caso en el cual debera dejarse constancia en el acta de recibo que para tal
efecto se suscriba, luego de esta devolucién debera realizar su destruccion en las maquinas
de su propiedad. PARAGRAFO PRIMERO: En caso de extraviarse documentos o informacion
de la base de datos que le hayan sido entregadas a EL PROVEEDOR, éste debera proceder a
informar en forma inmediata a LA PREVISORA S.A., a través de quien ejerce la supervision
del contrato y en caso de ser necesario, formular el respectivo denuncio penal. PARAGRAFO
SEGUNDO: Es condicion indispensable para poder liquidar el contrato Unicamente en el
evento que se hayan entregado documentos y/o bases de datos a EL PROVEEDOR, suscribir
un acta de devolucion de documentos y/o base de datos en las condiciones establecidas en
la presente clausula. CLAUSULA CUADRIGESIMA QUINTA. REGLAMENTO DE
CONECTIVIDAD. 1. Elementos de Acceso: Para garantizar la conectividad a través del canal

dedicado es necesario que el hardware y el software de EL PROVEEDOR, mantenga su
operatividad y seguridad que se requiera para la Optima utilizacién del canal de
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comunicacién. 2. Son y seran por cuenta exclusiva de EL PROVEEDOR |la totalidad de la
inversién que realice para adquirir estos elementos, los costos y gastos que demande su
mantenimiento (preventivo y correctivo), capacitacién, soporte de sus OFERENTES de
hardware y software, etc. 3. Prohibiciones a EL PROVEEDOR: 3.1. Permitir a otra persona el
uso del canal de acceso, el (los) nombre(s) de usuario(s) o la(s) contrasena(s) de acceso bien
sea a la red informatica de LA PREVISORA S.A. o a los diferentes servicios y bienes que la
componen o la lleguen a componer, tales como: Correo Electronico, Aplicativos del negocio
y soporte, Internet, Intranet, Extranet y demas Bases de Datos, Soporte Logico (software),
equipos (hardware) actual o futuro, 3.2. copiar, modificar o utilizar técnicas de ingenieria
inversa, descompilar o desensamblar software diferente al objeto del presente contrato al
que tuviere acceso con ocasion de la conectividad concedida o la provision de bienes por
parte de LA PREVISORA S.A. 3.3. Suplantar o utilizar otro usuario ("User Name") para tener
acceso a la Red informatica de LA PREVISORA S.A. 3.4. Acceder, modificar, copiar, revisar,
total o parcialmente el Soporte Logico (software) o equipos (hardware) que hagan parte de
la RED, salvo para efectos de la ejecucidn de este contrato y Unicamente con las finalidades
de los Servicios contratados. El solo acceso por parte de EL PROVEEDOR al software o al
hardware o parte de los mismos, diferente al permitido con la conectividad, se entiende como
perjuicio hecho a LA PREVISORA S.A. 3.5. Utilizar el nombre de usuario, la contrasefia de
acceso, la conectividad propiamente dicha y todos los servicios de la Red informatica de LA
PREVISORA S.A., para fines personales o diferentes a los expresamente autorizados.
Cualquier conducta contraria a lo preceptuado en esta clausula realizada por EL
PROVEEDOR, se tendra para los efectos legales como una obtencion de informacion
indebida, introduccidn abusiva, violacion ilicita de comunicaciones y correspondencia, segin
el caso. 3.6. Utilizar la conectividad a la Red informatica de LA PREVISORA S.A. y los servicios
autorizados, para actos contrarios a la moral u orden social vigentes, las buenas costumbres
y la ley. 4. Obligaciones de conectividad. EL PROVEEDOR debera: 4.1. utilizar la conectividad,
el nombre de usuario, la clave de acceso, el Soporte Logico (software), los equipos (hardware),
los servicios inherentes a la Red informatica privada de LA PREVISORA S.A. y cualquier otra
clase de bienes y servicios provistos, con la mayor diligencia y cuidado en la forma y fines
establecidos en el presente contrato. 4.2. Recibir, mantener, manejar y devolver la
Informacion Confidencial conforme a lo preceptuado en la clausula de Confidencialidad
indicada en este contrato; 4.3. Colaborar con LA PREVISORA S.A. en cualquier investigacién
que se realice, conjunta o separadamente, con las autoridades competentes, y en todo lo
relativo a usos indebidos o fraudulentos del servicio de informacién propiamente dicha, del
nombre de usuario, la clave de acceso y de cualquier otro hecho o circunstancia relacionada
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con la conectividad; 4.4. Tomar las medidas de seguridad necesarias para evitar el riesgo de
revelacion del nombre de usuario, la contrasefia o cualquier otra informacién. 4.5. En
cualquier caso en que la informacion, el nombre de usuario o la clave de acceso sean, se
presuman o se teman conocidas por terceras personas, no autorizadas por LA PREVISORA
S.A. EL PROVEEDOR, debera notificar por escrito y de manera inmediata a LA PREVISORA
S.A. con la finalidad de que se tomen las medidas de proteccidn que se estimen necesarias,
incluyendo en ellas la interrupcién temporal o definitiva del servicio de la conectividad, caso
en el cual no se configurara un incumplimiento contractual de los niveles de servicio pactados;
4.6. Responder de manera exclusiva ante terceros por cualquier dafio o perjuicio que ocasione
por el mal uso de la conectividad a la Red informatica de LA PREVISORA S.A. y los servicios
autorizados, y por actos contrarios a la moral u orden social vigentes, las buenas costumbres
y la Ley, obligandose en todo momento a mantener indemne a LA PREVISORA S.A. por dicha
responsabilidad. 5. Cesion de la Conectividad: EL PROVEEDOR no podra ceder, en todo o en
parte la conectividad que se otorgue, como tampoco las obligaciones o derechos de ella
nacidos. 6. Derechos de Autor y Titularidad del Acceso. Todos los derechos de autor y de
propiedad intelectual sobre los programas de computador, bases de datos, archivos de datos
asociados, documentacion, conectividad, accesos remotos y demas bienes a los que EL
PROVEEDOR tenga acceso con ocasidén de la conectividad otorgada, son de propiedad
exclusiva de LA PREVISORA S.A. o de sus licenciantes. La totalidad de la Red informatica,
incluidos en ella bienes (hardware y software) y servicios (acceso y uso a: correo electrénico,
aplicativos de negocio y soporte, Internet, Extranet e Intranet, entre otros) que la conforman
y acceden son de titularidad y propiedad exclusiva de LA PREVISORA S.A.,
independientemente del nombre de usuario (“User Name”) y la contrasefa (“Password”) que
sean necesarios para su uso, razones por las cuales la conectividad (acceso y uso) se permite
a EL PROVEEDOR Uunica y exclusivamente para la prestacion de los Servicios contratados,
excluyendo de manera expresa de dichas labores el acceso y uso con fines personales. Las
garantias de la conectividad son las que EL PROVEEDOR de acceso otorgue, razon por la cual
LA PREVISORA S.A. no asume obligacion ni otorga garantia alguna (ni explicita ni implicita)
ni asume responsabilidad por ninguna clase de perjuicios, ocasionados por la utilizacion de
la conectividad asignada, ni por la visualizacion, privacidad y seguridad de la misma, como
tampoco por el correcto funcionamiento del acceso remoto, interrupciones o fallos. Caso en
el cual no se configurara un incumplimiento contractual de los niveles de servicio pactados
CLAUSULA CUADRIGESIMA SEXTA. PROPIEDAD DE LOS MATERIALES. Todos los
estudios, informes, entregables, graficos, software u otros materiales preparados por EL
PROVEEDOR para LA PREVISORA S.A., en virtud de este contrato seran de propiedad de LA
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PREVISORA S.A. CLAUSULA CUADRIGESIMA SEPTIMA. RESTRICCIONES SOBRE EL
SOFTWARE EMPLEADO: Para el manejo de la informacién y del Software EL PROVEEDOR
se obliga a acatar la normatividad legal existente y los reglamentos internos de LA

PREVISORA S.A, so pena de sanciones penales y/o administrativas a que haya lugar, sin
perjuicio de lo indicado en el documento de condiciones que sirve de base para este contrato,
mismas en lo correspondiente a los servicios contratados. CLAUSULA CUADRIGESIMA
OCTAVA. ANS: EL PROVEEDOR debera suministrar
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