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CAPITULO I
ASPECTOS GENERALES

1.1 OBIJETO

LA PREVISORA S.A. pone a disposicién de los interesados el Pliego de Condiciones que
tiene por objeto adelantar el proceso de invitacién abierta para:

“Contratar la prestacion de servicios para la administracion logica y
fisica de los equipos LAN de LA PREVISORA S.A., a nivel nacional.”

1.1.2. ALCANCE

El servicio debe comprender el mantenimiento, configuracion y monitoreo de
los equipos LAN, para conservar la seguridad, la disponibilidad del servicio, y
realizar los ajustes que permitan mejorar los niveles de seguridad, los servicios
de conectividad, estableciendo niveles de servicio y prestando el soporte
técnico conforme a las necesidades de LA PREVISORA S.A., y realizar la
actualizacion de los dispositivos IMC (Intelligent Management Center), NTA
(Network Traffic Analyzer) y la extension de garantia de los Switches Core. Todo
integrado y monitoreado desde un MOC (Managemet Operations Center).”

1.2 LUGAR, FECHA Y HORA DE APERTURA Y CIERRE DE LA INVITACION ABIERTA

El proceso se abrira el 16 de julio de 2019 mediante publicacion de este pliego de
condiciones en la pagina web de LA PREVISORA S.A. www.previsora.gov.co y se
cerrara en audiencia a las 3:00PM del 29 de julio de 2019 en la sede ubicada en la calle
57 N° 9-07 de la ciudad de Bogota (linico lugar para entregar propuestas, en

audiencia de cierre).


http://www.previsora.gov.co/

1.3 FINANCIACION Y PRESUPUESTO OFICIAL

La fuente de financiacién para la ejecucion del consecuente contrato derivado del
presente proceso de seleccion se hara con recursos propios de LA PREVISORA S.A.
cuyo presupuesto estimado y de acuerdo al estudio de mercado tiene un valor estimado
de MIL CIENTO SESENTA MILLONES QUINIENTOS SESENTA Y CUATRO MIL CIENTO
SESENTA Y SIETE PESOS CON CATORCE CENTAVOS M/CTE. ($1.160.564.167,14)
Incluido IVA. La propuesta que exceda dicho monto sera rechazada de plano. Todas las

propuestas deberan ser presentadas en pesos colombianos.

Para cumplir con las obligaciones derivadas del presente proceso LA PREVISORA S.A.,
cuenta con el Certificado de Disponibilidad Presupuestal nimero 2019000723 del 21 de
marzo de 2019, expedido por la Gerencia de Planeacion Financiera.

1.4 FORMA DE PAGO DEL CONTRATO

LA PREVISORA S.A., efectuara el pago de los servicios prestados a EL PROVEEDOR
bajo la modalidad de mes vencido, en treinta y seis (36) pagos iguales a partir del inicio
de la etapa de operacion

Nota: Durante la etapa de transicion y empalme no se generard ningun tipo de costo
para LA PREVISORA S.A.

Las facturas deberan ser radicadas los primeros diez (10) dias de cada mes; los pagos de
dichas facturas se realizaran dentro de los treinta (30) dias siguientes a su aceptacion.

La factura debera venir acompafada de una certificacién expedida por su Revisor Fiscal
o en el evento en que no exista obligacion legal o social estatutaria de tener Revisor
Fiscal, por su Representante Legal, en el que conste que se encuentra a paz y salvo por
concepto de pago de aportes al Sistema Integral de Seguridad Social [Salud, Pension, y
ARL] de sus empleados y aportes parafiscales [Caja de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar y al Servicio Nacional de Aprendizaje SENA] y al que
esté obligado de acuerdo con la normatividad vigente.
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Si la factura no ha sido correctamente elaborada y no es posible su correccion por parte
de EL PROVEEDOR o0 no es acompafiada por los documentos solicitados, el término
mencionado para el pago no empezard a contarse hasta tanto no se aporten. Dicha
demora no generara a EL PROVEEDOR el derecho al pago de intereses o de
compensacion monetaria alguna.

LA PREVISORA S.A. Unicamente realiza sus pagos a través de transferencia electronica,
para lo cual se requerira cumplir con las politicas establecidas por la compafia para
dicho fin. No es posible efectuar el pago a través de cheque o cualquier otro medio de

pago.
Impuestos, Tasas y Contribuciones

El proponente debera tener en cuenta todos los impuestos que hayan de causarse para
la celebracidon y ejecucion del contrato, los cuales corren por cuenta del proponente
favorecido y no dara lugar a ningun pago adicional de los precios pactados.

Con relacién a la retencion en la fuente por renta, LA PREVISORA S.A. procedera de
conformidad con la normatividad tributaria vigente dependiendo del objeto del contrato
y en caso de que no haya lugar a ello, debera indicarse la norma que lo excluye o le
otorga exencion.

En todo caso, corresponde a EL PROVEEDOR sufragar todos los impuestos que le
correspondan de conformidad con la normativa vigente.

1.5 DETERMINACION DE GARANTIAS

Para legalizar el contrato respectivo, el oferente que resulte seleccionado debera
constituir una péliza con clausulado para particulares, expedida por una compafia de
seguros legalmente establecida en Colombia, en favor de LA PREVISORA S.A., NIT.
860.002.400-2. La garantia debera cubrir los siguientes amparos asi:



Amparo Valor / Porcentaje Vigencia Justificacion
CUMPLIMIENTO DEL | Veinte por ciento (20%) del valor | Debe estar vigente por | Garantiza los perjuicios derivados
CONTRATO del contrato el plazo de ejecucién del | de cualquier hecho constitutivo de

contrato y cuatro (4) | incumplimiento de las
meses mas. obligaciones a  cargo  del
proveedor
CALIDAD Y | Veinte por ciento (20%) del valor | Debe estar vigente por | Garantiza que los bienes sean
CORRECTO del contrato. el plazo de ejecucién del | aptos para el servicio que fueron
FUNCIONAMIENTO contrato y dos (2) meses | adquiridos, y la calidad de la
DE LOS BIENES Y mas. fabricaciéon y de los materiales
EQUIPOS utilizados.
SUMINISTRADOS
CALIDAD DEL Veinte por ciento (20%) del valor | Debe estar vigente por | Cubre a La Previsora contra los
SERVICIO del contrato. el plazo de ejecucién del | perjuicios imputables al proveedor,
contrato y un (1) mes | derivados de la mala calidad del
mas. servicio prestado, teniendo en
cuenta las condiciones pactadas
en el contrato
SALARIOS, Cinco por ciento (5%) del valor | La vigencia de esta | El amparo de pagos de salarios,
PRESTACIONES del contrato. garantia deberd ser igual | prestaciones sociales legales e
SOCIALES E al periodo de ejecucion | indemnizaciones laborales cubrira
INDEMNIZACIONES del contrato y tres (3) | los perjuicios que se le ocasionen
aflos mas. como consecuencia del
incumplimiento de las
obligaciones laborales a que esté
obligado El Proveedor
garantizado, derivadas de la
contratacion del personal utilizado
para la ejecucion del contrato
amparado en el territorio nacional.
RESPONSABILIDAD Veinte por ciento (20%) del valor | La vigencia de esta | La exigencia de este amparo
CIVIL del contrato garantia deberd ser igual | procede a efectos de cubrir los
EXTRACONTRACTUA al periodo de ejecucion | perjuicios que puede sufrir La

L

del contrato y un (1) mes
mas.

Previsora derivados  de la

responsabilidad  extracontractual

que surja de las actuaciones,
hechos u omisiones de su
contratista o de sus

subcontratistas.

LA PREVISORA S.A. debe estar en

la podliza como asegurada y
beneficiaria. Esta doble calidad le
permite a LA PREVISORA S.A. tener
proteccién tercero
presenta por

responsabilidad en su contrato

cuando un

una reclamacién

(asegurada) o cuando la misma




entidad sufra un dafio por un
hecho, conducta u omision del
contratista y deba reclamar como
victima la indemnizacién
correspondiente (beneficiaria).

Para todas y cada una de las garantias requeridas, EL PROVEEDOR debera adjuntar el
recibo de caja donde conste el pago de la prima y el clausulado de la pdliza.

Cuando haya lugar a la modificacion del plazo o valores, EL PROVEEDOR debera
tramitar las modificaciones correspondientes y entregar a LA PREVISORA S.A., los
certificados de modificacion.

La constitucion de la presente péliza no exime de responsabilidad a EL PROVEEDOR
seleccionado de las pérdidas o detrimento patrimonial derivado de las actividades
concernientes al objeto del contrato.

1.6 PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato que se celebre sera a partir de la fecha de aprobacion
de garantias y hasta el 31 de agosto de 2022, dentro de éste plazo de ejecucién se
incluye la etapa de, transicion, operacion y cierre o empalme que se detallan a
continuacion:

ETAPA DURACION O PERIODO DETALLE
A partir de la aprobacién de | En esta etapa no se generaran pagos, EL PROPONENTE seleccionado
Transicion Garantias y hasta el 31 de agosto | realizara la entrega del disefio, construccién e implementacion de la
del 2019 Operacion del servicio.
En la etapa de operacion EL PROPONENTE seleccionado debera
proveer los servicios contratados de acuerdo al alcance del servicio
., A partir 1 de Septiembre de 2019 | definido en esta Invitacion.
Operacion . "
hasta el 31 de | Durante esta etapa se pagara un costo fijo mensual
agosto de 2022 Los indicadores deberdan medirse a partir del primer mes de la
Operacién, sin embargo si hubiere lugar a penalizaciones, estas se
cobraran solo a partir del segundo mes.




La fase de cierre es el periodo comprendido por el dltimo mes de la
Cierre o Empalme etapa de Operacion, en la cual EL PROPONENTE debera realizar la
entrega final a LA PREVISORA S.A. o a quien esta designe.

1.7 SUPERVISION.

LA PREVISORA S.A., designara para la supervision a Manuel Cardenas Ortiz, Especialista
de la Subgerencia de Infraestructura y Servicios Tecnoldgicos, quien garantizara el
cumplimiento de los pliegos de condiciones y el alcance de los objetivos que busca la
entidad con el contrato que se celebre.

1.8 LUGAR DE EJECUCION

Para todos los efectos legales se entiende que el lugar de ejecucién es la ciudad de
Bogota, sin embargo se entiende que la ejecucidn técnica del contrato sera a nivel
nacional en las ciudades que indique LA PREVISORA S.A.

1.9 REGIMEN JURIDICO APLICABLE A ESTE PROCESO

El presente proceso se rige por el derecho privado por disposicion expresa de los
articulos 14 y 15 de la Ley 1350 de 2007. Al proceso se le aplicaran conforme a lo
expuesto, las disposiciones civiles y comerciales que le sean pertinentes, asi como el
Manual Interno de contratacion de LA PREVISORA S.A. el cual debera conocer el
proponente y que se encuentra publicado en la pagina web de LA PREVISORA S.A.

1.10 CONVOCATORIA VEEDURIAS CIUDADANAS

LA PREVISORA S.A. invita a todas las personas y organizaciones interesadas en hacer
veeduria y que se encuentren conformadas de acuerdo con la ley, para que realicen el
control social a los procesos contractuales de la entidad. Para lo anterior, sugerimos
consultar la informacion contenida en esta pagina web o en cada una de sus oficinas,
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donde estara a disposicion, la documentacion soporte de cada uno de los procesos
contractuales.

1.11. PUBLICIDAD - CONSULTA

Si LA PREVISORA S.A. estima conveniente efectuar aclaraciones con base en las
consultas que se le formulen o se requiere insertar modificaciones al pliego con base en
las solicitudes de los posibles oferentes, previa evaluacion de las mismas, las cuales
deben garantizar los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, lo hara mediante ADENDAS suscritas por la Vicepresidencia
encargada.

1.12 SUSPENSION, MODIFICACION Y CANCELACION DEL PROCESO DE SELECCION:

Cuando aparezcan circunstancias técnicas, operativas, econémicas, de mercado, de
fuerza mayor, orden de autoridad, acto irresistible de terceros o cualquiera otra que a
juicio de LA PREVISORA S.A. hagan inconveniente o innecesario continuar con el
proceso de seleccion, el ordenador del gasto estara facultado para suspender, cancelar o
modificar el proceso de seleccidn en cualquiera de sus etapas.

La decision tomada debera ser informada a los interesados y/o proponentes, sin que por
ello haya lugar a reclamacion alguna, condicién que aceptan los proponentes con el sélo
hecho de presentar oferta, liberando a LA PREVISORA S.A. de cualquier
responsabilidad.

1.13 RECEPCION DE OBSERVACIONES Y/O ACLARACIONES

LA PREVISORA S.A. recibira las preguntas sobre aclaraciones al Pliego de Condiciones
Unicamente a los siguientes correos electrénicos:

manuel.cardenas@ previsora.gov.co; victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co



mailto:manuel.cardenas@previsora.gov.co
mailto:victor.robayo@previsora.gov.co
mailto:jhon.cruz@previsora.gov.co

Las preguntas deberan enviarse sin excepcion a los correos anteriormente citados.

Las respuestas a las observaciones formuladas se publicaran en la pagina web
http://www.previsora.gov.co.

1.14 SUFICIENCIA DE LA INFORMACION ENTREGADA.

EL PROPONENTE declara que ha recibido toda la informacion necesaria y suficiente
para elaborar su oferta y que asume las consecuencias negativas que puedan seguirse
de no haber solicitado informacion complementaria en las oportunidades sefialadas en
esta invitacion. Esta declaracién se entiende hecha por el solo hecho de presentar la
respectiva oferta

1.15 PLAZO DE LA INVITACION ABIERTA Y ENTREGA DE PROPUESTAS

Por plazo de la INVITACION ABIERTA debe entenderse como el término que transcurre
a partir de la fecha en la cual se publican los pliegos de condiciones y hasta la fecha de
cierre de la invitacién abierta. Las propuestas deberan entregarse Unicamente en la
fecha, hora y lugar determinado por LA PREVISORA S.A. para la audiencia de cierre, es
decir, ser entregadas en audiencia.

Las propuestas que sean radicadas en las oficinas de LA PREVISORA S.A. en dias u

horarios diferentes al definido para la audiencia de cierre, no seran tenidas en

cuenta para el presente proceso contractual.

1.16 CIERRE DE LA INVITACION ABIERTA

Los sobres que contienen las propuestas, deberan ser entregados Unicamente en el
lugar, fecha y hora fijados en el presente pliego para audiencia de cierre de la invitacion
abierta. La apertura de las propuestas, se realizara en presencia de los oferentes que
asistan al acto de cierre del proceso.

Las puertas de la sala en la cual se realizara la audiencia se cerraran a las 3:00 pm,

por tal razén, no sera posible permitir el ingreso de los proponentes que lleguen
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después de esta hora, ni la recepcion de sus propuestas. Se recomienda a los

proponentes llegar a las instalaciones de la compafia al menos con 15 minutos de
anticipacion, con el fin de gestionar su registro en la recepcion de LA PREVISORA S.A. y
para que puedan estar pendientes del momento en que se autorice el ingreso a la sala.

De la revisién cada una de las propuestas se levantara un acta donde se consignaran los
siguientes datos, asi:

1) Numero y fecha del proceso

2) Numero de folios

3) Nombre de los oferentes

4) Valor de la propuesta econdmica

5) Identificacion de la garantia de seriedad de la propuesta
6) Demas observaciones a que haya lugar.

1.17 EVALUACION
Procedimiento:

En dicho periodo LA PREVISORA S.A., podra solicitar a los proponentes la aclaracion de
sus propuestas o la presentaciéon de los documentos que conduzcan a ello conforme a
las fechas establecidas en el cronograma del proceso.

EL PROPONENTE debera dar respuesta a las solicitudes de aclaracion requeridas por LA
PREVISORA S.A., dentro del término establecido en el pliego de condiciones, so pena
de ser rechazada la oferta del proponente.

1.17 RESERVA DURANTE EL PROCESO DE EVALUACION

La informacién relativa al analisis, aclaracion, evaluacion y comparacion de las
propuestas, no podra ser revelada a los oferentes, ni a terceros hasta que LA
PREVISORA S.A. ponga a disposicion de éstos los informes de evaluacion para que
presenten las observaciones correspondientes.
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Las observaciones que realicen los oferentes sobre la verificacion y calificacion seran
recibidas por escrito a los correos electrénicos:

manuel.cardenas@ previsora.gov.co; victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co

Las respuestas a dichas observaciones se daran a través de correo electrénico reportado
por los posibles oferentes o en el acta de seleccion o de declaratoria de fallida, que
igualmente sera publicada en la pagina web http://www.previsora.gov.co.

1.18 SELECCION DEL CONTRATISTA

La adjudicacién del proceso se realizara mediante acta, la cual sera publicada en la
pagina web http://www.previsora.gov.co.

El proceso, terminara con la declaratoria de fallida o la seleccién de la oferta que cumpla
con los requisitos minimos contenidos en el pliego de condiciones y obtenga la mayor

calificacion.

1.19 CRONOGRAMA DE LA INVITACION ABIERTA No. 008-2019

ACTIVIDAD PLAZO

Publicacién de pliegos en la pagina Web y .
., 16 de julio de 2019
apertura del proceso de contratacion.

Plazo para presentar observaciones vy
preguntas con relacion al pliego de| 22 de julio de 2019
condiciones

Respuestas de observaciones y preguntas .
B ) . 25 de julio de 2019
con relacion al pliego de condiciones

Cierre de la invitacion abierta (audiencia y| 29 de julio de 2019 a las

entrega de propuestas) 3:00 pm
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Término para evaluacion vy recibo de
) o 1 de agosto de 2019
documentos de aclaraciones solicitadas

Publicacion de evaluacion 2 de agosto de 2019

Recibo de observaciones a las evaluaciones |5 de agosto de 2019

Resultado del proceso 8 de agosto de 2019

CAPITULO II
DE LAS PROPUESTAS

2.1 PRESENTACION DE LAS PROPUESTAS

Las propuestas deberan venir escritas a computador, impresas a DOBLE CARA,

foliadas en orden consecutivo en su totalidad y con un indice donde se relacione el

contenido total de la propuesta. En caso que las propuestas no se presenten

debidamente numeradas, este riesgo serd asumido por EL PROPONENTE. LA
PREVISORA S.A. en ningun caso procedera a la numeracion respectiva. Deberan
entregarse Unicamente en el dia, lugar y hora fijados en el presente pliego para el cierre

del proceso.

El idioma del presente proceso sera el espafiol, y por lo tanto, se solicita que todos los
documentos y certificaciones a los que se refiere el pliego de condiciones, emitidos en
idioma diferente al espafiol, sean presentados en su idioma original y en traduccion
simple (salvo que se exija expresamente su traduccion oficial) al espafol.

Deberan ser entregadas en sobres cerrados y sellados, de acuerdo con lo dispuesto en el
numeral 1.15 Cierre de la invitacion abierta, Unicamente en LA PREVISORA S.A.
ubicada en la Calle 57 No. 9-07 de la ciudad de Bogota D.C. a la hora y fecha fijada
en el cronograma para audiencia de cierre.

Las propuestas que se presenten en lugar diferente y/o después de la fecha y hora fijada
para su entrega seran rechazadas. La reunién de cierre y entrega de propuestas iniciara
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a las 3:00pm, por lo tanto, las propuestas que se alleguen después de iniciada dicha
reunion, no podran ser recibidas.

No se aceptaran propuestas por correo corriente o electronico, fax, ni presentadas en un
sitio distinto del indicado.

2.2 IDENTIFICACION DE LA PROPUESTA
Cada paquete debera presentarse con el siguiente rétulo:

LA PREVISORA S.A. COMPANIA DE SEGUROS.

INVITACION ABIERTA No. 008-2019

Original/copia, No. __ (Indicacion si se trata de original o copia y nimeros de éstas).
Nombre o Razon Social del oferente.

Numero de folios que se presentan, enumerados en forma consecutiva ascendente.
Direccion del oferente.

YV V V V VY V VY

Teléfono, Correo Electronico y Fax del Oferente.

Para todos los efectos, en caso de discrepancias entre el original, la copia y el

medio magnético, prima el contenido de la propuesta original entregada en fisico.

En caso de existir discrepancia entre textos que no puedan despejarse con simple
raciocinio, prevalecera el Ultimo texto consignado.

Para que sean validas las correcciones o enmendaduras deberan acompafharse de la
salvedad correspondiente, mediante confirmacién con la firma del representante legal
del oferente, en caso contrario, LA PREVISORA S.A. no tendra en cuenta la enmienda.

2.3 FORMA DE PRESENTACION

a. Un (1) sobre que contenga la propuesta ORIGINAL completa, con todos los
documentos, anexos y formularios relacionados en el pliego de condiciones.
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b. Un (1) sobre que contenga COPIA igual a la propuesta original.
c. Una copia en medio magnético.

La propuesta debera contener todos los documentos sefialados en el pliego de
condiciones.

2.4 CORRESPONDENCIA

La correspondencia relacionada con este proceso debera ser remitida a los correos

electrénicos:

manuel.cardenas@previsora.gov.co; victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co

Indicando en el asunto: INVITACION ABIERTA No. 008-2019

2.5 VIGENCIA DE LA PROPUESTA

La propuesta debera estar vigente por el término del proceso y dos (2) meses mas,
contados a partir de la fecha de cierre de la presente invitacion abierta.

CAPITULO III
REQUISITOS HABILITANTES

Los requisitos habilitantes miden la aptitud del proponente para participar en un
Proceso de Contratacion como oferente y estan referidos a su capacidad juridica,
financiera, técnica, organizacional y su experiencia.

El propdsito de los requisitos habilitantes es establecer unas condiciones minimas para

los proponentes de tal manera que solo se evaluaran las ofertas de aquellos que estan
en condiciones de cumplir con el objeto del Proceso de Contratacion.
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No se aceptaran propuestas parciales, ni condicionadas, ni que impliquen algin costo
adicional para LA PREVISORA S.A. En caso que se presente una propuesta confusa,
parcial y/o condicionada y/o que represente costos adicionales, la misma no sera tenida
en cuenta y por lo tanto no sera evaluada.

3.1. CAPACIDAD JURIDICA

Se debera presentar la propuesta debidamente suscrita por el Representante Legal de la
empresa oferente dentro del plazo y en el sitio fijado para su entrega. La omisién de este
requisito desde el momento de presentaciéon de la propuesta no es subsanable y
configura el rechazo del ofrecimiento.

El Representante Legal debe encontrarse debidamente facultado para presentar la
oferta, suscribir, ejecutar y liquidar el contrato. Cuando los estatutos de la entidad
contengan alguna limitacién para presentar ofertas, deberd anexarse ademas de la
representacion legal, copia del acta de junta o del érgano social segun lo establezcan los
estatutos en la cual se le faculte para presentarla.

Las propuestas deberan presentarse en razén al objeto establecido en el presente
Pliego de Condiciones y ajustarse en todos los puntos a los anexos y a las
condiciones estipuladas.

3.1.1 CARTA DE PRESENTACION DE LA OFERTA
Aportar la carta de presentacion de la propuesta, Formato No. 1 “Carta de
presentacion de la propuesta” (Al final del pliego de condiciones), la cual debera ser

firmada por el representante facultado del proponente.

La propuesta debera encontrarse suscrita por el representante legal o apoderado de la
persona juridica, y se debera aportar ademas el documento donde conste legalmente lo
siguiente:
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Que el objeto del presente proceso esta comprendido dentro de su capacidad juridica; y
que la persona que suscribe la “Carta de presentacion de la propuesta” tiene
facultades amplias y suficientes para comprometer al proponente en el objeto del
contrato e igualmente en su ejecucidon y liquidacion. Si existieren limitaciones en el
anterior sentido, la propuesta debe acompanarse del documento en donde conste que
con anterioridad al cierre del proceso, se recibid la correspondiente autorizacién, de
parte de la instancia competente.

3.1.2. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

Aportar el certificado de existencia y representacion legal expedido por la Camara de
Comercio de su domicilio principal con los siguientes requisitos:

a. Expedido dentro de los treinta (30) dias calendario anteriores a la fecha de
cierre de la invitacion abierta, en el que conste que el proponente se encuentra
registrado, que tiene domicilio en Colombia y que el término de su duracién no
es inferior a la vigencia del contrato, un (1) afo mas y su liquidacion.

b. Si de éste certificado se desprende que las facultades del representante legal se
encuentran limitadas para presentar la propuesta y firmar el respectivo contrato,
debera anexarse la correspondiente autorizacion de la Junta Directiva o de
Asamblea General de Accionistas acorde al Codigo de Comercio, segun se anote
en los estatutos. Dicha autorizacion debera comprender la presentacién de la
propuesta, la ejecucion del contrato y su correspondiente liquidacion.

c. Acreditar que el objeto social de la sociedad se encuentra relacionado con el
objeto del contrato, de manera que le permita a la persona juridica la celebracion
y ejecucion del contrato, teniendo en cuenta para estos efectos el alcance y la
naturaleza de las diferentes obligaciones que adquiere.

d. La empresa debera tener un tiempo minimo de constitucion de tres (3) afos,
en caso de ser menor se tendra en cuenta la experiencia de sus accionistas, socios
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o constituyentes. La acumulacién se hara en proporcion a la participacion de los
socios en el capital de la persona juridica.

NOTA: En caso que el proponente no presente el certificado anterior o que lo presente
con el término de vigencia vencido, LA PREVISORA S.A. podra solicitar, segun el caso, la
presentacion o actualizacion del documento dentro del término establecido para este
efecto.

3.1.3 PAZ Y SALVO POR CONCEPTO DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES.

El oferente debera aportar con su propuesta, certificacién en donde conste que la firma
o sociedad se encuentra a paz y salvo por concepto de aportes parafiscales (ICBF, SENA,
Caja de Compensacion Familiar) y de aportes al sistema integral de seguridad social
(Salud, Pensién y Riesgos Laborales), de acuerdo con lo establecido en el articulo 50 de
la ley 789 de 2002, realizados durante los seis (6) meses anteriores a la fecha de
facturacion, expedida por el Revisor Fiscal de la empresa o por el Representante Legal de
la misma, cuando por disposicion legal la firma no esté obligado a tener Revisor Fiscal, la
cual debera ser expedida con fecha no mayor de treinta (30) dias calendario a la fecha
de cierre.

Por aportes de seguridad social integral y parafiscal se entienden los aportes o giros a
cargo de un empleador al Sistema General de Seguridad Social (Salud, Riesgos
Laborales, Pensiones) y a las Cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje.

3.1.4 GARANTIA DE SERIEDAD DE LA PROPUESTA
El oferente debera presentar junto con la propuesta una garantia de seriedad de la

oferta, expedida a favor de LA PREVISORA S.A. con NIT. 860.002.400-2, por una
compafila de Seguros legalmente habilitada para ello, con clausulado entre

particulares, en las siguientes condiciones:

17



BENEFICIARIO

LA PREVISORA S.A. NIT. 860.002.400-2

AFIANZADO

En el cuerpo de la pdliza debera sefialarse el nombre o
razon social de la persona juridica, tal y como figura en el
certificado de Existencia y Representacion Legal, expedido
por la autoridad competente, asi como su nimero de
identificacion.

VIGENCIA

Sesenta (60) dias calendario contados a partir de la fecha
de cierre del proceso.

CUANTIA

Por un valor minimo equivalente al 10% del valor total del
presupuesto oficial.

AMPARO

El texto de la garantia deberd indicar textualmente el
numero, afio y objeto del proceso que respalda.

FIRMAS

Debera estar firmado por quien expide la garantia y por el
representante legal o apoderado de EL PROPONENTE.

Con la pdliza se deberéa aportar el recibo de pago de la prima, expedido por la Compaiia

aseguradora. La no presentacién de la podliza junto con la propuesta o del recibo de
pago con fecha de recaudo superior al de la audiencia de cierre, sera causal de rechazo.

En caso de requerirse la ampliacién de la vigencia de la propuesta, la vigencia de la

garantia debera ser igualmente ampliada.

3.1.5 PROPUESTAS CONJUNTAS

Para el presente proceso contractual, no se aceptan propuestas presentadas por

Consorcios, o Uniones Temporales o cualquier otro tipo de asociacion.
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3.1.6 RUT

El proponente debera presentar fotocopia del RUT con el fin de acreditar la actividad de
la empresa.

3.1.7 DOCUMENTO DE IDENTIFICACION DEL REPRESENTANTE LEGAL DEL
PROPONENTE

El proponente deberad aportar junto con la oferta, fotocopia legible de la cédula de
ciudadania del representante legal o quien haga sus veces.

3.1.8 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES
FISCALES:

El proponente debera aportar junto con su propuesta el certificado de responsables
fiscales expedido por la Contraloria General de la Republica, teniendo en cuenta que se
constituye como un requisito indispensable para celebrar cualquier tipo de contrato con
el Estado. LA PREVISORA S.A. verificara su autenticidad.

3.1.9 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE ANTECEDENTES
DISCIPLINARIOS:

El proponente debera aportar junto con su propuesta el certificado de antecedentes
disciplinarios expedido por la Procuraduria General de la Nacion, teniendo en cuenta
que se constituye como un requisito indispensable para celebrar cualquier tipo de
contrato con el Estado. LA PREVISORA S.A. verificara su autenticidad.

3.1.10 VERIFICACION DE ANTECEDENTES JUDICIALES DEL MINISTERIO DE
DEFENSA NACIONAL - POLICIA NACIONAL

De conformidad con lo previsto en el articulo 94 del Decreto Ley 0019 de 2013 y con el
fin de verificar los antecedentes judiciales del proponente (representante legal de
persona juridica) el proponente debera aportar el certificado de consulta de los
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antecedentes judiciales expedidos por la pagina web de la Policia Nacional, el cual sera
verificado por LA PREVISORA S.A.

En caso que representante legal de la persona juridica registre antecedentes judiciales
consistentes en sentencia judicial condenatoria con pena accesoria de interdiccion de
derechos y funciones publicas, la propuesta sera rechazada.

3.1.11 CERTIFICADO DEL SISTEMA REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS - POLICIA NACIONAL

El proponente deberd aportar el certificado de la consulta del Sistema de Registro
Nacional de Medidas Correctivas realizada a través de la pagina Web de la Policia
Nacional de Colombia — Portal de Servicio al Ciudadano, para verificar si existen multas
en mora dentro de los Ultimos seis (6) meses anteriores a la fecha de cierre, impuestas
por virtud del articulo 183 del Cédigo Nacional de Policia, Ley 1801 de 2016. El
certificado sera verificado por LA PREVISORA S.A.

En caso que el representante legal de la persona juridica registre multas, la propuesta
sera rechazada.

3.1.12 LISTA RESTRICTIVA DE LAVADO DE ACTIVOS

El representante legal del oferente debera aportar certificacion, donde manifieste bajo
gravedad de juramento que ni él ni la persona juridica que representa, se encuentran
incluidos en ninguna de las listas restrictivas de lavado de activos.

3.1.13 SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO.
Junto con su propuesta, el proponente debera presentar los siguientes documentos:
1. Una certificacion firmada por el representante Legal en la que se indique si la

empresa cuenta con un Sistema de Gestion de Seguridad y Salud en el Trabajo (o
si se encuentra en proceso) y que se encuentra altamente comprometida con la
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prevencion de riesgos y proteccion de la salud de las personas, en cumplimiento
de la normatividad establecida por el Ministerio del Trabajo, en el Decreto 1072
de 2015y en la Resolucién No. 1111 de 2017.

En el certificado se debera indicar el porcentaje de cumplimiento en la evaluacion
de los Estandares Minimos de Seguridad y Salud en el trabajo, de acuerdo con los
criterios de valoracion de la Resolucion No. 1111 de 2017, articulo 13 y relacionar
en la certificacion, el nivel de riesgo a que se encuentra expuesta la empresa,

segun su objeto social.

2. Copia de la politica de Seguridad y Salud en el Trabajo firmada por el Gerente o
Representante Legal.

3.1.14 LUCHA CONTRA LA CORRUPCION

En el evento de conocerse casos especiales de corrupcion en LA PREVISORA S.A se
debe reportar el hecho a través de alguno de los siguientes medios: los numeros
018000180266 6 018000130346 o al mail lineaeticaprevisora@inif.com.co.

3.1.15 TRATAMIENTO Y PROTECCION DE DATOS PERSONALES.

El proponente debera aportar un documento firmado por su representante legal, en el
cual declare lo siguiente:

a. Que cumple con todas las obligaciones legales en cuanto al tratamiento y
proteccion de datos personales, particularmente el haber establecido politicas
y procesos internos en la materia, de acuerdo con la Ley 1581 de 2013 y sus
decretos reglamentarios.

b. Que autoriza, en nombre propio o en representacion del proponente a LA
PREVISORA S.A. para realizar el tratamiento de los datos personales
compartidos en la presente invitacion, dentro de los que se incluyen datos de
identificacién, datos de contacto, datos financieros, asi como datos
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biométricos, autorizacidén que tendra las siguientes finalidades: i) Verificar la
informacién suministrada durante el proceso de estudio y contratacion, sean
estas publicas y privadas de considerarse pertinente, con el fin de comprobar
su experiencia y cumplimiento de obligaciones pecuniarias y contractuales; ii)
Registrar la informacion en las bases de datos internas de LA PREVISORA
S.A.; iii) Contactar via correo electronico, correo postal, mensajes de texto
MMS/SMS o telefénicamente como actividad propia de la presente invitacion,
asi como para futuras invitaciones para la prestaciéon de mis servicios y/o
adquisicion de bienes; iv) Enviar correos electrénicos, correo postal, mensajes
de texto MMS/SMS o contactar telefonicamente en desarrollo de actividades
de mercadeo de LA PREVISORA S.A. v) Cumplimiento de obligaciones
legales de LA PREVISORA S.A.; vi) Atender requerimientos de autoridades
competentes en ejercicio de sus funciones; vii) Atender sus peticiones, quejas
y reclamos; viii) Conservar la informacién para fines estadisticos e historicos;
ix) Consulta, almacenamiento, administracion, transferencia, procesamiento y
reporte de informacion a las Centrales de Informacién o bases de datos
debidamente constituidas, referentes a su comportamiento crediticio,
financiero y comercial. x) Cumplir con obligaciones legales en lo que a
conservacion de informacién y documentos se refiere. xi) Compartirla con las
personas naturales y/o juridicas que en nombre de LA PREVISORA S.A.
realizan actividades, durante y después de terminada la relacion contractual.

Que conoce la politica de privacidad de LA PREVISORA S.A. publicada en la
pagina web www.previsora.gov.co, y que, como titular de la informacion podra
conocer, actualizar, rectificar y suprimir su informacion personal de las bases
de datos de LA PREVISORA S.A., esto ultimo, siempre y cuando no se tenga
una relacion contractual u obligacion legal con LA PREVISORA S.A., ademas
de solicitar prueba de la autorizacién otorgada para el tratamiento de datos
personales, revocar dicho consentimiento, conocer el uso que se le da a su
informacién, y acceder gratuitamente a los datos objeto de tratamiento al
menos una vez al mes por medio de la inclusién de los canales de contacto
establecidos.
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d. Que cuenta con todas las autorizaciones necesarias para compartir la
informacién personal de las personas que conforman su equipo de trabajo.

e. Que en caso de no ser aprobada su propuesta, y no sea solicitada la
documentacion transcurridos dos (2) meses desde su presentacion, LA
PREVISORA S.A. podra eliminar y/o destruir en forma total la informacion
recibida.

3.2 CAPACIDAD FINANCIERA
ESTADOS FINANCIEROS

Para efectos de constatar la capacidad financiera, EL PROPONENTE debera presentar
Estado de Situacion Financiera y Estado de Resultado Integral con corte a 31 de
diciembre de 2018 y 31 de diciembre de 2017, debidamente certificados y dictaminados,
con sus notas aclaratorias, firmados por el Representante Legal, Contador Publico y
Revisor Fiscal, si lo tuviere. En el Estado de Situacién Financiera debera discriminarse el
Activo corriente, Pasivo Corriente y en el Estado de Resultado Integral se debera
discriminar la Utilidad Operacional.

Adicionalmente, EL PROPONENTE debera anexar fotocopia de las tarjetas profesionales
y certificados de vigencia de inscripcion y de antecedentes disciplinarios expedidos por
la Junta Central de Contadores, vigentes a la fecha de cierre de la contratacion,
correspondientes al contador y revisor fiscal, si lo tuviere, que suscriben los Estados
Financieros antes mencionados.

Los proponentes deben presentar sus estados financieros en la moneda legal del pais en
el cual fueron emitidos y adicionalmente en pesos colombianos. Para la conversion a
pesos colombianos se debe tener en cuenta la tasa representativa del mercado
certificada por la Superintendencia Financiera de Colombia para la fecha de corte de los
estados financieros.
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Si EL PROPONENTE presenta la informacion financiera en la forma exigida y cuenta con
los indicadores financieros requeridos, CUMPLE y estara habilitado financieramente. En
el caso que el proponente presente informacién que no sea clara o no allegara la
documentacion exigida completa, la entidad podra solicitarla para que sean aportadas
dentro de la oportunidad legal.

Indicadores que se deben acreditar

Para participar en el proceso de seleccion, el proponente debera cumplir con los
siguientes indicadores a 31 de diciembre de 2018:

1. Capital de Trabajo (Activo corriente — Pasivo corriente): Mayor o igual al 30% del
presupuesto oficial de la contratacion.

2. Patrimonio Total: Mayor o igual al 70% del presupuesto oficial de la contratacién.
3. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.

Se considera que el proponente CUMPLE con la capacidad financiera solicitada por LA
PREVISORA S.A. y que esta habilitado para continuar en el proceso, si obtiene en cada
indicador los margenes anteriormente establecidos.

Todos los proponentes deben tener en cuenta para Capacidad financiera que la
informacién financiera debe ser presentada en idioma castellano y en moneda legal
colombiana, por ser ésta la unidad de medida por disposicion legal.

Si el proponente no acredita la capacidad financiera exigida sera rechazado.

Solicitud de informacion adicional

Cuando LA PREVISORA S.A. en desarrollo de la verificacion financiera requiera

constatar la informacion de EL PROPONENTE, podra solicitar los documentos
adicionales que considere necesarios para la aclaracion de la informacion, tales como
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estados financieros dictaminados de afios anteriores, anexos especificos o cualquier otro
soporte requerido por LA PREVISORA S.A.

En caso que el proponente no presente las notas aclaratorias, fotocopia de las tarjetas
profesionales y los certificados de vigencia de inscripcion y de antecedentes
disciplinarios, LA PREVISORA S.A. podra solicitar, segun el caso, la presentacion de los
mismos dentro del término establecido para este efecto, la no presentacion sera causal
de rechazo de la propuesta.

3.3 CAPACIDAD TECNICA

La capacidad técnica del proponente sera determinada con base en lo requerido a
continuacion, la verificacibn de la capacidad técnica no otorgara puntaje alguno,
solamente determinara si la propuesta CUMPLE O NO CUMPLE con lo requerido en el
pliego de condiciones y por consiguiente queda habilitado, salvo los factores de
escogencia el cual otorga una puntuacion con lo referente a capacidades técnicas
adicionales.

3.3.1 EXPERIENCIA DEL PROPONENTE

Para demostrar su experiencia, EL PROPONENTE que presente propuesta a este proceso
de Invitacion Abierta debera certificar experiencia en las siguientes actividades:

Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta cinco (5) certificaciones de contratos suscritos con entidades
publicas o privadas en las que se acredite experiencia de la siguiente forma:

‘ Certificaciones ‘ Actividades ‘ Observacioén
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1. Esquema de servicio: tres
(3) certificaciones, donde
demuestre contratos
ejecutados o en ejecucion
del 50%, dentro de los
Ultimos cinco (5) afios
anteriores a la fecha de
cierre de la presente
invitacion. La duracion
minima de los contratos
debe ser de un (1) afio.

Actividades de Administracién, soporte y
Monitoreo de eventos de incidentes
desde un Centro de Monitoreo certificado
en seguridad. (Las tres certificaciones
deben tener esta actividad)

Los servicios monitoreados correspondan
a infraestructura LAN. (dos certificaciones
deben tener esta actividad)

La sumatoria del valor de las
certificaciones debera ser igual o superior
a 1400 SMMLV.

En caso tal que EL
PROPONENTE allegue mas
de tres (3) certificaciones en
la propuesta, solo se
evaluaran las tres (3)
primeras certificaciones
foliadas en orden
ascendente.

2. Esquema de Garantias:
dos (2) certificaciones,
donde demuestre contratos
ejecutados o en ejecucion,
dentro de los ultimos cinco
(5) anos anteriores a la
fecha de cierre de la
presente invitacion. La
duracién minima de los
contratos debe ser de un

(1) ano.

Venta de soporte y garantia de plataforma
HP

La sumatoria del valor de las
certificaciones debera ser igual o superior
a 100 SMMLV.

En caso tal que EL
PROPONENTE allegue mas
de dos (2) certificaciones en
la propuesta, solo se
evaluaran las dos (2)
certificaciones foliadas en
orden ascendente.

Las certificaciones citadas, para ser tenidas en cuenta deben contener las siguientes

caracteristicas:

e Nombre del contratante.
e Ser expedida y firmada por el representante legal o el responsable de la ejecucién del

contrato de la empresa contratante.
e La empresa que expide la certificacién, debe indicar la calidad (representante legal o

responsable de la ejecucidn del contrato) de quien firma la certificacion.

e Indicar expresamente el objeto contratado.

e Indicar fecha de iniciaciéon y fecha de terminacion del contrato, y de sus prorrogas si

a ello hubiere lugar.

e El valor del contrato. Los valores de las certificaciones deberan estar expresados en

pesos colombianos incluido IVA.
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e Para los contratos en ejecucion, la certificacion respectiva debera indicar el
porcentaje del valor ejecutado del mismo a la fecha de expedicion del documento.

e Indicar la(s) ciudad(es) en la(s) que se presté el servicio.

e Cada certificacién deberé indicar la constancia de que el contrato se CUMPLIO a
satisfaccion o con calificaciones de Bueno y/o Excelente.

e En caso que la certificacion sea expedida a un consorcio o union temporal, en la
misma debe identificarse el porcentaje de participacion de cada uno de sus
integrantes y solo se tendra en cuenta la experiencia de quien presente la propuesta
a este proceso.

Las certificaciones pueden ser reemplazadas por copia de los contratos acompafadas o
actas de liquidacion, las cuales deberan contener la totalidad de la informacion solicitada
para efectos de establecer el minimo de experiencia requerida. Se aceptan
certificaciones dirigidas a otras entidades, siempre y cuando en el contenido de estas, se
pueda certificar el cumplimiento de los requisitos exigidos.

Si la certificacion incluye varios contratos, el proponente debera indicar en forma precisa
si son adiciones al principal o si son contratos diferentes, caso en el cual, debera indicar
claramente cuéles son los contratos que desea que LA PREVISORA S.A. tenga en cuenta
para su verificacion. Si la certificacion incluye el contrato principal con sus adiciones,
prorrogas y Otros-si, se entendera como un solo contrato certificado.

LA PREVISORA S. A. podra solicitar a los oferentes aclaracion de las certificaciones o la
presentacion de los documentos que conduzcan a ello, sin embargo, si el oferente no
acredita toda la informacion que permita evaluar la experiencia exigida o si la aclaracion
no se entrega en los tiempos predeterminados, la oferta sera RECHAZADA. En ejercicio
de esta facultad, los oferentes no podran adicionar, modificar o mejorar sus propuestas.
No se aceptaran auto-certificaciones.

En caso de que la certificacion presente inconsistencias de forma y no de fondo, se
solicitara aclaracion al proponente el cual debe responder dentro de los términos fijados
para tal fin y sin que esto le dé derecho a cambiar ni el contrato certificado ni la empresa
que certifica.

27



3.3.2 CERTIFICADOS POR PARTE DEL FABRICANTE HP

EL PROPONENTE debera adjuntar en su propuesta la certificacion como canal
autorizado, expedida por el fabricante o su representante en Colombia. Esta certificacion
debera estar vigente al momento de la presentacion de la propuesta, y en la firma del
contrato.

EL PROPONENTE favorecido estara obligado a velar por mantener vigente la
certificacion durante el tiempo de garantia de los elementos ofertados.

En caso de no cumplirse con este requisito, la propuesta presentada sera rechazada y
por lo tanto no sera evaluada.

3.3.3. EXPERIENCIA DEL PERSONAL REQUERIDO PARA EL DESARROLLO DEL
CONTRATO:

EL PROPONENTE es libre de establecer el nUmero de personas a utilizar en el desarrollo
de la operacién, de acuerdo con el enfoque de organizacién que el proveedor le dé al
recurso humano, pero debera ejecutar el objeto contractual como minimo con el
personal relacionado mas adelante y garantizar que sus perfiles sean los mismos durante
el desarrollo total de las actividades del contrato. EL PROPONENTE debera adjuntar con
su propuesta las hojas de vida y las certificaciones de experiencia del personal que a
continuacion se relaciona, donde se pueda constatar funciones minimas, perfil
profesional y su experiencia:

Gerente Proyecto Operativo

Gerente Operativo, o quien haga sus veces, el cual estara durante el tiempo total del
contrato. No sera de tiempo completo pero debera contar con disponibilidad de tiempo
cuando sea requerido por LA PREVISORA S.A.

Cantidad Perfil Profesional Experiencia

Un (1) Gerente de Ingeniero de Sistemas, Experiencia minima de tres (3)

Proyecto Electronica, ahos en proyectos de
Telecomunicaciones, tecnologia inmersa en redes o
Industrial o carreras una certificacién de la empresa
afines. proponente acreditando las
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actividades en proyectos de red

Tener dos (2) LAN.

certificaciones de

estudios en:

e Especialista en
Gerencia de Proyectos.

e Arquitectura
empresarial

e Certificacion ISO
27001

Funciones Minimas

Ser la persona encargada de la parte operativa y Unico canal entre las partes, durante
la vigencia del contrato.

Durante la etapa operativa del contrato, asistira a reuniones de seguimiento semanal
o mensual de acuerdo a lo definido entre EL PROPONENTE y LA PREVISORA S.A.,
en las cuales se revisara la gestion de la administracion de la red y se definiran planes
frente a los hallazgos que se puedan presentar, realizando las actas
correspondientes. El lugar de reunién sera las oficinas de la Gerencia de Tecnologia
de la Informacion en LA PREVISORA S.A. Casa Matriz Bogot3, o las que designe esta
Gerencia.

Elaborar actas y documentos requeridos. Escalar y hacer seguimiento al interior de su
organizacién a los requerimientos técnicos y operativos que realice LA PREVISORA
S.A.

Mantener actualizada la documentacién (mapa de la topologia de la red detallado,
documentos de gestidn, lineas base y cualquier documentacion requerida durante el
desarrollo de la ejecucidon.) permanentemente y generar la documentacion requerida
que esté relacionada con el objeto del contrato.

Realizar el analisis del comportamiento del esquema LAN y los aspectos relacionados
con la seguridad de la red y plantear alternativas de mejoramiento continuo de
acuerdo a su experiencia y mejores practicas.

Hacer la gestiéon del servicio la cual sera evidenciada a través de informes vy
presentaciones a los lideres de LA PREVISORA S.A. como la Subgerencia de
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Infraestructura y servicios Tl, Gerencia de Tecnologia de la Informacion y la
Vicepresidencia de Desarrollo Corporativo.

e Lo demas que se consideren necesarios y que apliquen al esquema LAN y aspectos
de seguridad relacionados.

Ingeniero de Soporte en Redes - Nivel dos

El Ingeniero de soporte debe estar dos (2) dias semanales y debera contar con
disponibilidad de tiempo cuando sea requerido por LA PREVISORA S.A. durante

la ejecucion del contrato.

Cantidad

Perfil Profesional

Experiencia

Un (1) Ingeniero de
soporte en redes

Ingeniero en Sistemas,

Electrénica o

Telecomunicaciones o

carreras afines.

Tener certificados de por

lo menos tres (3) de los

siguientes estudios:

e VTSP — NV (Network
Virtualitation 2016)

e Certificacion Aruba
ACMP 6.4

e C(isco Certified
Network Associate

Routing & Switching
CCNA  (ICND1 -
ICND?2)

e Cisco CCNP Security
valido

e HP ATP - FlexNetwork

Integrator V2

e HP ATP - FlexNetwork
Integrator V3

e Implementing HP

Experiencia minima de
tres (3) anos en
actividades de
administracion de
plataforma de red LAN,
instalacion, configuracion
y administracion de
elementos de red.
Maximo dos (2)
certificaciones expedidas
por el cliente final o una
certificacion de la
empresa proponente
acreditando la prestacion
del servicio en actividades
de administracion de red
LAN.

30




MSM Wireless
Networks

e HP AIS - Network
Infraestructure

e HP ASE NETWORK
INFRAESTRUCTURE

e HP ASE WIRELESS
NETWORKS

e HP Internet and WAN
Technologies

Funciones Minimas

Coordinar las actividades requeridas con el Ingeniero en sitio para brindar
orientacion y coordinar actividades.

Proveer soporte y mantenimiento a la infraestructura de red y ejecutar labores
de configuracién, administracion y gestion de los elementos de seguridad,
implementacion de politicas de seguridad y realizar mejoras en el esquema
implementado.

Atencion de casos escalados desde primer nivel.

Apoyo y soporte a consultas desde primer nivel.

Troubleshoting y gestion de incidentes avanzado de los dispositivos
administrados.

Elaboracién e implementacién de controles de cambios.

Administrar y realizar seguimiento al esquema l6gico de LAN.

Documentar los esquemas de la RED.

Trabajar en equipo con el grupo del esquema WAN, infraestructura y seguridad
cuando se requiera.

Asesoria y acompafiamiento en la definicion, disefio e implementacion de
nuevas soluciones y servicios.

Asistencia a reuniones sobre nuevas implementaciones.

Las demas que se requiera en el esquema de LAN y seguridad.
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Ingeniero de Soporte en redes. Nivel uno (Presencial)

Para la atencion de primer nivel; el proveedor deberd disponer de un ingeniero
con experiencia en instalacién, configuracion y administracion de elementos de
red, en las instalaciones de LA PREVISORA S.A., con una disponibilidad de tiempo
completo (lunes a viernes de 08:00 am a 06:00 pm) y disponibilidad fuera de
horario por demanda, durante toda la ejecucién del contrato, para soportar y
mantener la infraestructura de red y de seguridad del esquema LAN. El Ingeniero
debe contar con la capacidad y experiencia para administrar y soportar la
operacion. ( Para las fechas de cierre debe estar disponible)

Cantidad Perfil Profesional Experiencia
Un (1) ingeniero de Ingenieria de sistemas o Demostrar experiencia en
soporte en redes afines. actividades de Soporte en

el esquema de red LAN
de al menos un (1) afo o
una certificacion de la
empresa proponente
acreditando la prestacion
del servicio de por los
menos en un (1) ano en
actividades de la
plataforma de red LAN.

Funciones Minimas

e Dar soporte presencial en Casa Matriz de tiempo completo para atender los
requerimientos de configuracion y administracion del esquema LAN.

e Brindar soporte y mantenimiento a la infraestructura objeto de esta invitacion y
apoyar en los servicios contratados con otros terceros (dispositivos alambricos
e inalambricos de comunicacion).

e Se deben cubrir las actividades de administracion de redes y equipos.

e Desarrollar y mantener las configuraciones de red en los dispositivos del
esquema LAN a nivel Nacional.

e Documentar los esquemas de la RED y demas actividades relacionadas.

e Capacidad para trabajo en equipo con grupos interdisciplinarios.
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e Solucién y gestion de casos de acuerdo a los ANS y herramientas proporcionas
por Previsora.

e Elaboracion e implementacion de controles de cambios.

e Trabajar en equipo con el grupo del esquema WAN, infraestructura y seguridad
cuando se requiera.

e Implementar el sistema de monitoreo y alertas tempranas.

e En conjunto con previsora definir el protocolo de reporte y gestién de eventos
e incidentes, reportando los eventos, soluciones temporales, soluciones
definitivas y gestion de escalamientos

e Las demas que se requiera en el esquema de LAN

Para esta persona LA PREVISORA S.A. suministrara un puesto de trabajo en la
Gerencia de Tecnologia de la informacién, con una toma doble de corriente
regulada, una toma doble de corriente normal, un punto de red, acceso
controlado a Internet y una extension telefonica con capacidad de llamada local.
Todos los demas elementos que requiera esta persona para cumplir con su labor,
deberan ser suministrados por EL PROPONENTE favorecido (el PC y portatil
debera cumplir como minimo con el estandar de Computadores de los
funcionarios de LA PREVISORA S.A. y teléfono movil corporativo, las
herramientas necesarias para desarrollar la labor sin que implique ningun costo
adicional para LA PREVISORA S.A.

Con el objeto de distinguir al personal de EL PROPONENTE favorecido y de sus
terceros contratados, de los funcionarios de planta de LA PREVISORA S.A., EL
PROPONENTE favorecido se obliga a carnetizar y/o asumir el mecanismo mas
idéneo que facilite la mencionada distincion.

En el caso de requerirse cambios de personal, éstos deberan ser reemplazados por
personas que cumplan con los mismos requisitos o superiores y en un término no
mayor a dos (2) dias habiles.
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Para la verificacion de la experiencia de los perfiles anteriores, EL PROPONENTE debera
adjuntar las certificaciones por cada perfil solicitado expedidas por la empresa a la que le
presto los servicios. Las certificaciones deben contener las siguientes caracteristicas:

e Nombre del contratante.

e Ser expedida y firmada por el representante legal o el responsable de la ejecucién
del contrato de la empresa contratante.

e Quien expide la certificacion, debe indicar en qué calidad (representante legal o
responsable de la ejecuciéon del contrato) firma la certificacién.

e Indicar expresamente el objeto contratado.

e Indicar fecha de iniciacién y fecha de terminacion del contrato, y de sus prorrogas
si a ello hubiere lugar.

EL PROPONENTE debe adjuntar, con su propuesta, los documentos que acrediten la
experiencia y los perfiles requeridos para cada cargo. En caso tal que EL PROPONENTE
allegue con su propuesta documentacién de mas de un candidato por cargo, sélo se
evaluara la documentacion del primero de ellos y que se encuentre foliada en orden
ascendente.

Las constancias de experiencia deberan ser expedidas por el representante legal o el jefe
de talento humano o quien haga sus veces en la entidad a la cual el funcionario presto
sus servicios. El proveedor seleccionado podra certificar la experiencia de sus empleados
siempre y cuando cumplan con los requisitos exigidos en este documento.

LA PREVISORA S.A., podra solicitar a los proponentes, aclaracion de las certificaciones o
la presentacién de los documentos que conduzcan a ello, conforme a lo establecido en
el pliego de condiciones. En ejercicio de esta facultad, los proponentes no podran
adicionar, modificar o mejorar sus propuestas. En caso que la aclaracion no se entregue
en los tiempos predeterminados, se rechazara la propuesta.

Para efectos de la adjudicacion del contrato y para establecer si el proponente CUMPLE
o NO CUMPLE, debera adjuntar con su propuesta una certificacion suscrita por el
Representante Legal, en la que se compromete a vincular mediante contrato laboral los

34



recursos exigidos, los cuales deberan atender el proyecto en sitio en las instalaciones de
LA PREVISORA S.A. con la disponibilidad exigida.

Si_el proveedor llegara a ejecutar el contrato con roles que no cumplan las

calidades solicitadas en este pliego de condiciones, sera causal para terminar en

forma inmediata y unilateralmente el contrato.

LA PREVISORA S.A. verificard que la documentacion presentada por el proveedor
seleccionado se ajuste a lo exigido en los pliegos de condiciones, ademas se reserva el
derecho de confirmar la veracidad de dichas certificaciones. El proveedor Unicamente
podra contratar personal idoneo con experiencia certificada que se ajuste a los perfiles
del cargo segun su categoria.

Todo el personal relacionado debera ser tenido en cuenta por el proponente para la

valoracion de su propuesta econémica.

En el caso de requerirse durante la ejecucién del contrato cambios de personal, éstos
deberan ser reemplazados de forma inmediata por personas que cumplan con los
mismos requisitos o superiores y debera asegurar la transferencia de conocimientos de
las actividades a desarrollar, previa autorizacion por parte de LA PREVISORA S.A.

Las personas designadas en cada uno de los roles solicitados o cualquier otra persona
vinculada con el proveedor para el desarrollo de las actividades propias del contrato, no
tendran ningun tipo de vinculacion laboral con LA PREVISORA S.A. y sus costos
deberan ser asumidos por el Proveedor.

CAPITULO IV
CONDICIONES TECNICAS OBLIGATORIAS MINIMAS

Todos los servicios y requerimientos descritos en el presente numeral, son de obligatorio
cumplimiento para la prestacion del servicio, las propuestas que no cumplan con la
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totalidad de los requerimientos, asi como las que no cumplan con la capacidad técnica
no se tendran en cuenta en el proceso de seleccion, por lo tanto, no seran calificadas.

Los proponentes aceptan integramente las condiciones y obligaciones establecidas en
los presentes pliegos de condiciones, sus adendas o aclaraciones formaran parte
integrante del contrato a celebrar.

Si EL PROPONENTE tiene otras condiciones que quiera incluir en el contrato y que no se
encuentren incluidas en el pliego de condiciones, por favor relacionarlas expresamente
en la propuesta, de lo contrario se entendera que estas son las Unicas condiciones
propuestas por parte del proponente seleccionado.

Para determinar si el proponente CUMPLE o NO CUMPLE con las condiciones técnicas
obligatorias minimas, debera aportar con su propuesta un documento firmado por el
Representante Legal, en el cual manifiesta que en caso de ser adjudicado se
compromete a cumplir con todas las condiciones que se relacionan en los siguientes

numerales:

4.1. CONFIGURACION

1. El Administrador de la Red LAN debera ejecutar todas las configuraciones nuevas o
mejorar el nivel de rendimiento o seguridad de los equipos o dispositivos de
Comunicaciones descritos en el inventario entregado dentro del alcance de este
servicio y los equipos que en la ejecucion ingresen.

2. Generar y mantener actualizados los procedimientos de configuracion vy
administracion de dispositivos que garanticen un uso efectivo, maxima disponibilidad
y seguridad de los recursos administrados y monitoreados.

3. Actualizar el disefio l6gico y fisico de la red, que contemple lineas base de seguridad

documentada y aplicada para los diferentes elementos de la red LAN, que permitan
contar con una red LAN segura.
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4. Desarrollar las configuraciones necesarias para la implementacién de nuevos
servicios, realizando los analisis que contribuyan a fortalecer la seguridad y
optimizacién del esquema LAN, alineados a las mejores practicas.

5. Proponer nuevas configuraciones que permitan mejorar las configuraciones actuales
aplicando temas de seguridad

6. Desarrollar las configuraciones necesarias a los nuevos equipos y soluciones que
ingresen al esquema LAN previo disefio y aprobacion por parte del Administrador de
la Red LAN.

7. Aplicar las configuraciones de protocolo de seguridad en los switch core y switches
de borde de LA PREVISORA S.A. que han sido definidos por el area de Seguridad
Informatica y autorizados por el Administrador de la Red LAN.

8. Mantener actualizados los elementos de red en cuanto firmware y parches.

9. Participar y apoyar en las pruebas de DRP (Disaster Recovery Plan) que realice LA
PREVISORA S.A. y en la que se involucre esquema y equipos LAN.

10.Mediante herramienta del proponente o el IMC gestionar los dispositivos de LAN, las
direcciones IP y mapeo de puertos de switch. Realizar el seguimiento, gestionar el
espacio de direcciones IP, localizar los dispositivos conectados a un Puerto de switch
en particular y la cantidad de puertos libres en un switch de distribucion.

11.Utilizar la plataforma de IMC y NTA de HP para hacer la gestion de recursos de redes
cableadas e inaldambricas.

12.Interactuar con los proveedores de acceso a internet, canales WAN, infraestructura
de convergencia, Volp, WLAN y demas proveedores de servicio y dispositivos que
interactien con la red LAN, para cumplir con los planes internos de mejora y
aseguramiento de la red.

13.Hacerse responsable por las herramientas y soportes provistos para la prestacion del
servicio, para los equipos o herramientas que se instalen en LA PREVISORA S.A. las
cuales deben contar con el licenciamiento requerido vigente suministrado por EL
PROPONENTE, ademas de contar con la disponibilidad y contingencia requerida
para realizar la administracion y monitoreo de forma oportuna y eficiente.
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14.Desarrollar el seguimiento al Mantenimiento Preventivo y Correctivo de la
Infraestructura de los equipos de la red LAN, realizando acompafamientos vy
recomendaciones, supervision proactiva y preventiva para solucionar incidentes o
implementaciones.

15.Desarrollar las configuraciones necesarias para la conexion del grupo de terceros que
utilizan los servicios en LA PREVISORA S.A. y como minimo se debe desarrollar las
siguientes actividades:

e Desarrollar los esquemas de red por cada tercero.

e Actualizar las configuraciones cuando se requiera.
e Administracion del direccionamiento del grupo de terceros.

4.2MONITOREO

1. Servicio de monitoreo remoto: Implementar para LA PREVISORA S.A. el servicio

de Revisién y Analisis de logs, alarmas y eventos de seguridad a través de un Centro
de Monitoreo y Gestion en modalidad 7x24 utilizando una herramienta que permita
hacer la correlacién de eventos - SIEM (Security information event management), que
debera desarrollar como minimo:

e Gestionar eventos y vulnerabilidades de seguridad sobre los dispositivos
monitoreados y administrados.

e Detectar y reaccionar oportunamente ante incidentes de seguridad.

e Tener acceso a la trazabilidad de las configuraciones, eventos, incidentes o fallas de
seguridad, ocurridos sobre los componentes administrados y monitoreados.

e Brindar un proceso gestionado de los eventos sobre plataformas que soportan
estandares como SYSLOG y SNMP.

e Gestionar de manera segura los eventos a través de la ubicacion de un equipo
seguro en la infraestructura de PREVISORA S.A,, el cual debe integrarse de manera
segura al centro de gestion y monitoreo.

e La gestion y monitoreo que realice el personal asignado por EL PROPONENTE debe
realizarse a través de una arquitectura segura.
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e Brindar constantemente recomendaciones que permitan mitigar las fallas o riesgos
contribuyendo a contar con una mas alta disponibilidad de los dispositivos
monitoreados y administrados.

e Realizar andlisis mensuales para detectar posibles brechas de seguridad, problemas
en la configuracién o intentos de acceso no autorizados a la infraestructura de red de
PREVISORA S.A., de acuerdo a la informacion recolectada por el centro de monitoreo.

e Desarrollar las lecturas y la interpretacién de los eventos relacionados con el fin de
dar las recomendaciones de solucion a las vulnerabilidades que se registren en el
esquema LAN. Asi mismo debe desarrollar las soluciones que se presenten para el
esquema.

e Integrar herramientas propias de gestiéon y monitoreo de Logs, notificacién de
incidentes y consolidacion de eventos, que garanticen la disponibilidad de
informacién relacionada con los dispositivos monitoreados y administrados.

e Incluir e Integrar un sistema unificado de gestion de incidentes que permita en todo
momento tener acceso a la trazabilidad en las configuraciones y eventos ocurridos
sobre las plataformas tecnoldgicas administradas y monitoreadas.

e Realizar el analisis de los riesgos asociados a los incidentes encontrados desde la
herramienta SIEM de monitoreo, por medio de un software especializado para esto y
que permita generar de forma automatica informes de la evaluacién de riesgo.

Los equipos que se encuentran fuera de la ciudad de Bogotd seran administrados y
monitoreados de manera remota.

2. Alcance Monitoreo Remoto: Establecer una conexion hacia la plataforma de LA

PREVISORA S.A. utilizando un servicio de VPN (este servicio sera entregado por LA
PREVISORA S.A.), con el fin de realizar procesos de monitoreo y administracion de
los equipos de manera segura, para esto LA PREVISORA S.A. entregara un usuario
con los permisos de acceso a los elementos que se van a monitorear y acceso a
través de la infraestructura de red de forma segura. Este servicio debe incluir la
identificacién de las alarmas, diagndstico y registro de los eventos de la plataforma
de Red.
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Monitoreo diario de su funcionalidad: Verificar diariamente que los dispositivos

estén funcionando correctamente a nivel fisico y logico, revisar las opciones de
diagnodstico y monitoreo de los sistemas, con comandos y herramientas de
monitoreo, ademas, verificar el trafico en las interfaces para asegurar que el equipo
se encuentre activo dentro de la red y evaluando que la configuracion este al dia y
ejecutandose satisfactoriamente.

Notificaciones Proactivas: Reporte mensual de las notificaciones proactivas que se

detecten en el mes anterior, donde se dé informacién técnica relacionada con el
estado de los productos cubiertos y un resumen de la existencia de “parches”, “fixes”
0 nuevas actualizaciones, asi como aquella informacion que se considere relevante de

acuerdo a la infraestructura soportada de LA PREVISORA S.A.

Respaldo de configuraciones: Mantener backup actualizados de la configuracion

del sistema, System State, de los equipos o servicios con el fin de poder responder de
manera oportuna en caso de presentarse alguna eventualidad que requiera la
restauracion de los mismos en los dispositivos designados para ello.

Notificacion de actualizacion de nuevas versiones de software y parches: Se

debe notificar de las nuevas actualizaciones a las versiones de software que se
requieran aplicar para mitigar cualquier tipo de riesgo.

Servicio de Analisis de Logs y Generacion de Reportes: Incluir el servicio de

analisis de Logs y generacién de reportes de las herramientas tecnolégicas de LA
PREVISORA S.A. EL PROPONENTE favorecido debe generar un informe de gestion
mensual, donde plasmara los resultados del analisis de los Logs del sistema y en los
casos que amerite debe entregar sugerencias que se estableceran como
oportunidades de mejora de las soluciones implementadas.

Para la atencion de los incidentes “criticos” fuera de Bogota que no puedan
atenderse remotamente y afectan la operacion total en las sucursales de LA
PREVISORA S.A., EL PROPONENTE debe contar con Personal de apoyo para dar
soporte en sitio en todas las oficinas a nivel nacional. Este personal debe contar con
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recursos como un portatil, herramientas y elementos necesarios para conectarse y
administrar los diferentes componentes de la red LAN.

8. Centro de Servicio: EL PROPONENTE pondra a disposicién de LA PREVISORA S.A.
su centro de Servicio especializado, para atender incidentes y requerimientos,

incluyendo una solucién integral necesaria para mantener la continuidad de trabajo.

A través de los acuerdos de Niveles de Servicio, EL PROPONENTE debe establecer
los compromisos adecuados para cada area critica y el nivel de escalamiento para
cada uno de los incidentes reportados.

Se debe contar con una mesa de servicios donde:

e Se puedan reportan los casos por web, correo y telefonico.

e Soporte nivel 1 que pueda como minimo dar atencién a casos de configuracion
basica de dispositivos de red.

e Soporte nivel 2 o avanzado especializado que dé solucién a casos de
configuracién de mayor complejidad sobre los dispositivos del esquema LAN vy
los que se implementen en LA PREVISORA S.A.

e Generar Informes sobre la gestion de administracion y monitoreo, asi como
de indicadores mensuales del esquema LAN, generando planes de Mejora.

4.3 ADMINISTRACION

Para la administracion de la red LAN y equipos relacionados en el inventario debe
proporcionar las siguientes actividades que se relacién a continuacion por cada
categoria:

1. Para la administracion de los equipos switch core y borde (ubicados en los centros de
cdmputo alterno y principal, centros cableados que se encuentran en LA PREVISORA
S.A. a nivel nacional, relacionados en el inventario se deben desarrollar como minimo
las siguientes actividades:
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e Troubleshoting basico y avanzado.

e Configuracion de puertos acceso, hibrido y troncal.

e Asignacion de VLANS.

e Administracién de ACL de acceso a switch y aseguramiento entre redes.

e Tramite y escalamiento de garantias con fabricante.

e Atencidn de casos de soporte sobre los dispositivos administrados.

e Configuracion de puertos orientado 802.1x, Mac Autenticacion.

e Configuracion de linea base para los equipos instalados y los que ingresen
nuevos.

e Actualizacion de firmware

. Para la administracion de IMC y NTA se deben desarrollar como minimo las
siguientes actividades:

e Administracion y monitoreo del IMC y NTA.

e Inclusién y exclusion de elementos de red a sistema de monitoreo.
e Monitoreo de estado de los switchs de borde y demas dispositivos.
e Actualizacién de parches.

e Generacion de informes mensuales.

e Administracién y monitoreo de trafico interesante.

e Generacion de informes

Para la administracion del servicio DHCP, DNS, se deben desarrollar como minimo
las siguientes actividades:

e Administracién y monitoreo servidor DHCP y DNS.

e Administracion del direccionamiento IP y Host.

e Administracion de los esquemas de dir Ip por sedes, areas, etc.

e Administracion del direccionamiento fijo, dinamico y publico.

e Administracién de las politicas de asignacion de direccionamiento IP.
e Administracién inventario de dir ip
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4. Apoyo en los servicios de WLAN, balanceadores, ISE se deben desarrollar como
minimo las siguientes actividades:

e Administracién y monitoreo de los equipos que conforman el esquema wifi,
balanceador.

e Administracién de los usuarios invitados, privados y publicos.

e Administracién y creacién de los usuarios.

e Tramite y escalamiento de garantias.

e Administraciéon y seguimiento de escalamiento de incidentes y requerimiento.

e Mantener actualizados los esquemas ldgicos vy fisicos de red.

e Reportar los incidentes a los proveedores del servicio.

e Seguimiento a las soluciones de los incidentes.

e Generar los reportes de novedades de cada servicio.

5. Para la administraciéon de Centros de computo basico:

e Administracién de la bitacora de ingreso y acompafamiento.
e Administraciéon de los equipos, rack y espacios.

e Seguimiento y control a los mantenimientos

e Orden en el cableado de los racks.

4.3.1. ASSESMENT DE RED

Realizar semestralmente la evaluacién de la Red LAN de la Entidad respecto a su
conectividad y arquitectura de red que soporten la continuidad del negocio con el fin de
realizar un Informe que describa el estado actual y que proponga proyectos especificos

a implementar para mejorar la postura de la continuidad de la operacién de la red.

El servicio de Administracion de la red LAN debe prestarse en sitio de lunes a viernes de
8:00 A.M. a. 6.00 P.M. y para fallas masivas debe contarse con disponibilidad 7x24.
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EL PROPONENTE en su propuesta debera adjuntar el procedimiento que debe realizar
LA PREVISORA S.A. con el fin de poder recibir el soporte técnico respectivo y
oportuno.

Cualquier software adicional para administracion y/o monitoreo de la plataforma LAN de
LA PREVISORA S.A. que use el proponente debe estar debidamente licenciado sin
generar costo adicional a LA PREVISORA S.A.

4.3.2. ADMINISTRACION DE SEGURIDAD

Dar Soporte y administracion de forma adecuada a la red LAN de LA PREVISORA S.A.
incluyendo los dispositivos que la conforman tanto de conectividad como de seguridad,
de acuerdo a las buenas practicas de seguridad informatica tanto de LA PREVISORA
S.A. como de los diferentes fabricantes documentados, lo cual incluye actualizaciones y
aplicacién de nuevas configuraciones de ser necesario y aplicabilidad de las lineas base
de seguridad recomendadas para cada uno de los dispositivos.

Mantener y sugerir mejoras relacionadas con el sistema de control de acceso
centralizado a la red de datos y demas componentes que conforman la red de
comunicaciones de LA PREVISORA S.A.

Gestionar y mantener el sistema de Seguridad de acceso:

e Seguridad activa: Cortafuegos, deteccion de intrusos, logs de auditorias.

e Seguridad de sistemas: Gestion de DMZ, comprobacion de vulnerabilidades,
administracion por canal seguro, autenticacién en la red LAN, certificados seguros.

e Seguridad de servicios: Aplicaciones publicadas hacia internet, comunicaciones
(acceso a bases datos internas/remotas, proxy) el Administrador de la LAN debe
tener la recopilacion de todas las instancias de conectividad de red y también dar sus
recomendaciones en cuanto a configuraciones y mejoras en la seguridad perimetral.

e Gestionar el aseguramiento de los servicios de la red (FTP, WWW, telnet, DNS y los
que se crean en la ejecucion).

e Apoyar en la implantacion de nuevos servicios y soluciones.
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Administracion de accesos a los dispositivos de red.

Revisar el plan de seguridad de red y apoyar en la definicion de las politicas a aplicar.
Probar los nuevos equipos, productos y sistemas de red, documentacion, aplicacién y
mantenimiento de lineas base de seguridad para los elementos de red.

Automatizar las tareas de configuracion, estadisticas, alertamiento y gestion de los
eventos de seguridad de los servicios y equipos de la red.

Generar normativa y documentacion de politicas de seguridad relacionadas con los
elementos de red.

Propender por el cumplimiento de mejores practicas de seguridad a nivel de red y
normatividad relacionada.

Mantener, actualizar y brindar asesoria sobre las politicas de seguridad de red de
datos con que cuenta actualmente LA PREVISORA S.A. para la seguridad perimetral
de la Red (hacia Internet) e internas (Servidores, usuarios, DMZ).

Realizar configuracion de logs de eventos de red y realizar el analisis de estos logs
para identificar y reportar eventos que conlleven a posibles incidentes de seguridad
sobre la red para tomar medidas de proteccion al respecto.

Apoyar en la habilitacion del esquema de SNMPv3 con encriptacion y autenticacion
para blindar el intercambio de trafico SNMP entre los equipos de red y la plataforma
de monitoreo.

Realizar el levantamiento de la informacidn detallada de puertos, servicios habilitados
y trafico de red hacia los servidores, que permitan proteger los servidores y
aplicaciones de Previsora del acceso malintencionado de usuarios a los servicios.
Fortalecer las capas de seguridad de las diferentes conexiones hacia el switch de core
haciendo pasar este trafico a través del Firewall antes de que pase a la red de
usuarios y/o de servidores.

Realizar el levantamiento de la informacion relacionada con politicas vy
configuraciones de los diferentes elementos y/o dispositivos relacionados con el
trafico de informacion a través de la red (switches, routers, firewalls, balanceadores y
demas) y complementar la documentacidon existente o implementarla.
Adicionalmente actualizar y consolidar los mapas y esquemas de red en un solo
documento.

Garantizar la seguridad de los equipos principales de comunicacion de los equipos
que conforman la red LAN.
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Implementar y configurar los ACL y politicas que protejan el trafico de red de los
diferentes segmentos y hacia el centro de computo.

Realizar mantenimiento de las ACL configuradas, eliminando las que ya no se usan y
optimizando las que estan configuradas y en uso.

Implementar las configuraciones que se requieran para que el trafico de red pueda
ser monitoreado y controlado por el firewall y demas elementos de seguridad.
Mantener actualizada la documentacion de la red LAN cuando se efectien cambios
en las politicas de seguridad o configuraciones en los equipos de seguridad con los
que cuenta LA PREVISORA S.A.

Mantener los backups de las configuraciones y politicas de los equipos de red.
Verificar el correcto control de acceso a los equipos de redes utilizando la solucién
de ISE (Identity Services Engine).

Gestionar la seguridad del servicio de los equipos de la red inaldmbrica de LA
PREVISORA S.A.

Velar por mantener la confidencialidad, la integridad, y disponibilidad de la red LAN.
Implementar las configuraciones de seguridad solicitadas que se generen de los
analisis de seguridad, hacking ético, analisis de vulnerabilidades, auditorias y demas
que ejecute LA PREVISORA S.A.

Participar en los reportes solicitados por las areas de auditoria internas y/o externas a
LA PREVISORA S.A., en lo referente al objeto del contrato.

Implementar y mantener las configuraciones de seguridad en la red LAN tanto del
centro de computo principal como del centro de computo alterno.

Realizar mantenimiento sobre la solucion de autenticacion a la red LAN (802.1x y port
security) con que cuenta LA PREVISORA S.A. e implementar las mejoras
relacionadas para fortalecer la seguridad en las conexiones de red.

Depurar y homologar configuracion de Vlans en equipos de red.

Para mejorar la postura de seguridad de la entidad, se requiere que se incluyan

actividades orientadas a medir el grado de preparacion y conciencia que tienen los

empleados de la organizacion respecto a amenazas de seguridad que tipicamente

pueden verse afectados. Se deberan realizar campafias mensuales de ingenieria social

que simulen ataques de Ransomware y de Phishing de forma automatica y se debera

realizar un reporte mensual de la efectividad de las campafas, por medio de graficos y
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estadisticas. También se debera permitir que la entidad pueda emitir de forma
auténoma estos reportes cuando lo desee. Los resultados de estos reportes deberan ser
considerados para realizar planes de sensibilizacion a la entidad.

4.4. EQUIPOS INCLUIDOS EN EL ALCANCE

Los equipos que actualmente forman parte de la plataforma de red LAN de LA
PREVISORA S.A., se define el siguiente inventario como los equipos incluidos en el
alcance del proyecto:

e Una (1) Solucion de 67 Switch de borde en Bogota y a nivel nacional marca HP.

e Una (1) Solucion de 35 Switch de borde en Bogota y a nivel nacional marca
3COM.

e Una (1) Solucion de 2 Switch CORE centro de computo principal en Bogota y
centro de computo alterno en Medellin.

e Una (1) Solucién de 12 Switch que hacen parte del esquema convergente
ubicados en el centro de cémputo principal y alterno en Medellin.

e Una (1) Solucién IMC marca HP (Administracion centralizada de equipos switch
marca HP).

e Un (1) Modulo NTA marca HP.

e Una solucién de doce (12) Switch convergencia en alta disponibilidad distribuidos
marca HP en los datacenter (principal y alterno).

e Una (1) Solucién de 2 Switch de borde para conectividad terceros en los centros
de cdmputo.

e Una (1) Solucién de 1 Switch de LAN concentrador de la conectividad del edificio
principal Bogota

e Relacion de equipos sistema de Balanceo
o Uno (1) Citrix Netscaler SDX 8015 en Bogota
o Uno (1) Citrix Netscaler MPX 8015 en Medellin
o Uno (1) Citrix Netscaler SDX 8015 cold spare en Bogota

e Relacion de equipos sistema Wifi (Centralizado)
o Tres (3) controladoras Cisco 2504 en Bogota.
o 50 AP Cisco distribuidos a nivel nacional
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e Una solucion de DHCP en dos (2) servidores virtualizados en alta disponibilidad
distribuidos en los datacenter (principal y alterno) con S.O. Redhat Enterprise
Linux 7.

e Una solucion de DNS en cuatro (4) servidores virtualizados en alta disponibilidad
distribuidos en los datacenter (principal y alterno) con S.O. Windows server 2012
R2 Stand.

e Una Solucion NAC (Network Access control) ISE implementado sobre el
aseguramiento 802.1x distribuido en los centros de codmputo principal y alterno

Los equipos y configuraciones que ingresen a LA PREVISORA S.A., y que hagan parte
de la infraestructura de Red LAN debe ser parte de la administracion sin excepcién y se
deben desarrollar las configuraciones de esquema LAN requeridos.

Deben contar con equipos switch de borde como soporte para mantener la
disponibilidad del servicio, mientras se desarrolla el tramite de garantia o adquisicion, sin
que esto genere costo adicional para Previsora.

4.5. EXTENSION DE GARANTIAS Y ACTUALIZACION DE LICENCIAMIENTO

LA PREVISORA S.A., requiere que en la ejecucion de la administracion delegada se
mantenga el licenciamiento y soporte por parte del fabricante para la actualizacién de
los servicios que se relacionan a continuacion:

1. Switch Core centro de computo principal y Alterno

Incluir durante el tiempo de ejecucion se debe desarrollar la extensiéon de garantia del
fabricante con modalidad HP foundation Care 4Hr Exchange Support a nombre de
Previsora del Switch core del Centro de computo principal en Bogota y centro de
computo alterno en la ciudad de Medellin.

N©° serie del
) Numero o fecha de
Marca Modelo Serial servicios de] . .
de parte . expiracion actual
soporte fijo

48




Hewlett HPE FF 5940 23 de Diciembre
CN89HLLOOB [JH397A [XC6BZ27W8534

Packard [2-slot de 2021

Hewlett [HPE FF 5940 30 de Agosto de
CN6BHLLO3H [JH397A [X42CH76S3B89

Packard [2-slot 2020

Estas garantias deben estar incluidos en el costo de administracidon no se debe generar
costos adicionales para LA PREVISORA S.A.

2. Actualizacion para el servicio HP-IMC Intelligent Management Center para 100
nodos y el servicio HP-NTA Network Traffic Analyzer para 10 nodos

Incluir durante el tiempo de ejecucion se debe desarrollar con el fabricante a nombre de
Previsora el derecho de soporte y actualizaciéon para el al servicio de HP-IMC Intelligent
Management Center para 100 nodos.

) fecha de
) Numero |Nivel de
Marca [Modelo Serial
de parte [soporte Expiracion
actual
IMC -
i 30 de
Hewlett |Intelligent IMCM-
JG747AAE| 104563561060 | Agosto
Packard |Management | 105BD1E9FE998B3A83D
de 2019
Platform
Nta -
30 de
Hewlett | Network IMCM-
. JG750AAE | 104563561060 | Agosto
Packard |Traffic 105BD1E9FE998B3A83D
de 2019
Analyzer

Estos derechos de soporte deben estar incluidos en el costo de administracién no se
debe generar costos adicionales para LA PREVISORA S.A.
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Los anteriores servicios hacen parte de la administracién delegada y en la ejecucion se
deben anexar las certificaciones del fabricante.

4.6. SERVICIO DE SOPORTE SUCURSALES

EL PROPONENTE debera incluir sin costo alguno 60 horas anuales para un total 180
horas en los tres (3) aflos para los recursos que apoyara en la atencién de los incidentes
“criticos” fuera de Bogota y para actividades necesarias que no puedan atenderse
remotamente y afectan la operacion total en las sucursales de LA PREVISORA S.A., EL
PROPONENTE debe contar con Personal de apoyo para dar soporte en sitio en todas las
oficinas a nivel nacional. Este personal debe contar con recursos como un portatil,
herramientas y elementos necesarios para conectarse y administrar los diferentes
componentes de la red LAN.

Para los incidentes de las oficinas en Bogota el proponente debe asignar el personal
para la atencién y solucion de los incidentes.

4.7. ENTREGABLES

En la ejecucion del servicio EL PROPONENTE debe entregar de forma mensual como
minimo los siguientes entregables:

e Informe mensual con las actividades realizadas diariamente.

e Informe mensual con el resultado de la administracion y monitoreo de la
plataforma administrada, esto en cuanto a alarmas, eventos y Logs.

e Informacion mensual acerca del estado de la plataforma administrada y un
resumen de la existencia de actualizaciones nuevas para su implementacion.

e Informacion mensual de los esquemas y graficas de red actualizado de LA
PREVISORA S.A. y grupo de terceros.

e Se enviara notificacion cada vez que se detecte un incidente o comportamientos
anomalos a la infraestructura soportada y contratada por LA PREVISORA S.A.

e Se enviara notificacion cada vez que se detecte una amenaza de seguridad que
pueda afectar la infraestructura objeto de esta propuesta.
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e Se generaran recomendaciones sobre configuraciones y buenas practicas en la
administracion adecuada de los equipos objeto de esta propuesta.

e Documentacién de lineas base y el estado de la implementacion.

e Documentacion de las remediaciones realizadas asociadas a las vulnerabilidades
encontradas.

e Documentacion actualizada del esquema LAN y de seguridad de LA PREVISORA
S.A.

e Mantener la informacion actualizada en las carpetas asignadas en el repositorio
de LA PREVISORA S.A.

e Informe de disponibilidad.

e Informe de incidente y soluciones.

e Informe de Logs de eventos.

Los informes deben ser detallados de acuerdos a las necesidades de LA PREVISORA
S.A.

Todos los costos asociados con el desarrollo de las actividades citadas en estos
términos, estaran a cargo exclusivo del proveedor favorecido

4.8. ACUERDOS DE NIVELES DE SERVICIO - ANS

Los ANS estan catalogados en prioridad Alta y baja: (Administracion de equipos de
seguridad, Administracion de equipos de red, Administracion de Servicios,
Acompainamiento a Reuniones, Solicitud de Informacién, Acompafamiento a Ventanas
de Soporte, Troubleshooting)

1. Prioridad Alta:
Corresponde a la atencidn de fallas que dejen el sistema sin servicio.

e Incidente (Cualguier evento que no forma parte del desarrollo habitual del
servicio y que causa, o puede causar una interrupcion del mismo o una reduccion
de la calidad de dicho servicio):
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Tiempo de Respuesta: 10 minutos.
Tiempo de Atencion: 20 minutos.
Tiempo de Solucion: 2 horas.

o O O O

Horario de Atencion: 7x24

¢ Requerimiento

Tiempo de Respuesta: 10 minutos.
Tiempo de Atencion: 1 hora.
Tiempo de Solucion: 8 horas.

o O O O

Horario de Atencion: 5x8
2. Prioridad Baja:
El servicio puede utilizarse, pero hay incidencias que no afectan el servicio:

e Incidente (Cualquier evento que no forma parte del desarrollo habitual del
servicio y que causa, o puede causar una interrupcion del mismo o una reduccion
de la calidad de dicho servicio):

o Tiempo de Respuesta: 10 minutos.
o Tiempo de Atencién: 2 Horas.

o Tiempo de Solucion: 8 horas.

o Horario de Atencién: 7x24

¢ Requerimiento

Tiempo de Respuesta: 10 minutos.

Tiempo de Atencion: 2 horas.

Tiempo de Solucion: 16 horas.

o O O O

Horario de Atencién: 5x8
4.8.1. PENALIZACION POR INCUMPLIMIENTOS DE ANS
EL PROPONENTE deberd relacionar en su propuesta, la penalizacién por el no

cumplimiento del tiempo de solucion y/o atencion de los incidentes segun la
clasificacion del numeral anterior, de la siguiente forma:
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e Tiempo de solucion y/o atencién con prioridad alta: Dos (2) horas después de
incumplido el ANS, generara penalizacion del 1% del pago mensual, por cada
caso incumplido.

e Tiempo de solucién y/o atencién con prioridad baja: Ocho (8) horas después de
incumplido el ANS, generara penalizacion del 0.5% del pago mensual, por cada
caso incumplido.

En caso de haber una penalizacion, el porcentaje respectivo sera descontado sobre el
costo fijo en la factura correspondiente y debera relacionarse de manera discriminada
como un item aparte.

4.9. CONFIDENCIALIDAD

La informacién o los datos a los cuales tuviere acceso el contratista durante la ejecucion
del contrato, seran mantenidos en forma confidencial y reservada. Esta confidencialidad
continuara aun terminado y liquidado el contrato. Toda la informacion es de propiedad
de LA PREVISORA S.A. En caso de fuga y/o apropiacion indebida de la informacion es
causal de terminacion inmediata del contrato sin necesidad de previo requerimiento,
darad lugar a la exigencia de las garantias pertinentes y a las sanciones penales y/o
administrativas del caso. Si el proveedor seleccionado en desarrollo del objeto
contractual tuviere acceso a informacion de clientes de LA PREVISORA S.A., debera
mantener sobre esta la debida reserva bancaria.

4.10. PLAN DE CONTINUIDAD DEL SERVICIO Y DRP (Disaster Recovery Plan):

El PROPONENTE debera presentar junto con su propuesta el Plan de Continuidad del
Servicio y DRP que tiene implementado, para cuando ocurra un evento no previsto y que
implique entrar en un entorno contingente.

El proveedor se compromete a mantener y operar el conjunto de estrategias, procesos,

procedimientos y recursos que le permitan sostener la continuidad del servicio, para
cuando ocurra un evento no previsto y que implique entrar en un entorno contingente
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el cual debe estar acorde con el Plan de Contingencia y Continuidad de LA PREVISORA
S.A.

El proveedor faculta a LA PREVISORA S.A. a revisar el Plan de Contingencia y
Continuidad del proveedor, con el fin de validar que los servicios convenidos funcionen
en las condiciones pactadas. S.A.

En caso que se presente un evento no previsto y este plan no opere, podra dar causa a
sanciones por parte de LA PREVISORA S.A. se reserva el derecho de solicitar informes
sobre los resultados del ultimo plan de continuidad ejecutado.

El Plan de Contingencia y Continuidad del Servicio, durante la ejecucion del contrato,
debe ser ensayado por lo menos una vez en el afo.

4.11. SEGURIDAD DE LA INFORMACION

EL PROVEEDOR debera tener en cuenta al momento de elaborar su propuesta, el
desarrollo de los siguientes lineamientos de seguridad y continuidad del negocio,
requeridos para la implementacién de los servicios a prestar:

1. Toda la informacién que gestione EL PROVEEDOR en el marco del contrato con LA
PREVISORA S.A. es de propiedad de LA PREVISORA S.A. y debe solamente ser
usada para el proposito establecido en el contrato.

2. LA PREVISORA S.A. podra revisar los procesos que lleva a cabo el proveedor o sus
subcontratistas en cualquier momento a fin de verificar los controles de seguridad
implementados.

3. Cualquier incidente de seguridad de la informacion que afecte a LA PREVISORA S.A
o que involucre la informacion de LA PREVISORA S.A. debe ser reportado
inmediatamente al supervisor del contrato y a la mesa de ayuda de LA PREVISORA
S.A.
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4. EL PROVEEDOR debe seguir los lineamientos establecidos por LA PREVISORA S.A.
para la gestion de accesos a sistemas de informacion, bases de datos, aplicaciones,
areas seguras, entre otras.

5. EL PROVEEDOR debe proporcionar mecanismos de proteccion contra cédigos
maliciosos a los equipos que se disponen para el servicio de LA PREVISORA S.A.

6. Gestionar la seguridad de la informacién, para lo cual podran tener como referencia
los estandares ISO 17799 y 27001, o el ultimo estandar disponible.

7. Implementar controles de seguridad para la informacion privada de LA PREVISORA
S.A., que se maneja en los equipos y redes del proveedor.

8. Velar porque la informacién gestionada de LA PREVISORA S.A. esté libre de
software malicioso.

9. Dotar a sus terminales o equipos de computo de los elementos necesarios que eviten
la instalacion de programas o dispositivos que capturen la informacion de sus
clientes y de sus operaciones.

10.Velar porque los niveles de seguridad de los elementos usados en los canales no se
vean disminuidos durante toda su vida util.

4.12. PROCEDIMIENTO Y CONTROLES PARA LA ENTREGA DE INFORMACION
MANEJADA Y LA DESTRUCCION DE LA MISMA

Ademas de la confidencialidad a que se compromete el proveedor, en el evento que
para la prestacion del servicio LA PREVISORA S.A. deba entregar documentos fisicos o
base de datos, sera necesario que previo inicio de la ejecucidon del contrato, se levante
acta de entrega en la cual se detalle clase de informacidn que contienen y la cantidad y
la calidad de los mismos.

Al final del plazo de ejecucion el proveedor debera hacer devolucion de los datos
entregados y la base de los mismos, en las mismas condiciones que fueron entregados,
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y adicionalmente tendra que destruirla, junto con las copias que se encuentren en los
elementos de propiedad el proveedor, so pena de incurrir el proveedor en
incumplimiento del contrato, salvo que durante la ejecucion se haya hecho devolucion
previa de los mismos o se haya ordenado su destruccién, caso en el cual debera dejarse
constancia en el acta de recibo que para tal efecto se suscriba.

En caso de extraviarse documentos o informacion de la base de datos que le hayan sido
entregadas al proveedor, éste debera proceder a informar en forma inmediata a LA
PREVISORA S.A., a través de quien ejerce la supervisién del contrato y, en caso de ser
necesario, formular el respectivo denuncio penal.

4.13. OBLIGACIONES GENERALES DEL PROPONENTE
EL PROPONENTE se debe comprometer con LA PREVISORA S.A., a:

1. Prestar los servicios a que se refiere esta invitacion con la maxima diligencia exigible
a un profesional calificado, contando para ello con la estructura operativa requerida
por LA PREVISORA S.A. y disponiendo del personal solicitado en los términos de
licitacion y ofrecido en la propuesta el cual debe estar debidamente calificado,
entrenado, contratado y pagado por EL PROPONENTE, con el fin de garantizar la
gestion, configuracion, monitoreo, soporte l6gico y fisico de la infraestructura de red
LAN.

2. Realizar la administracion, configuracién, supervision y operacion de todos los
dispositivos de la red LAN, infraestructura logica y fisica a nivel nacional y todos los
que hacen parte de la invitacién abierta y de su propuesta.

3. Proporcionar las herramientas, software, equipos y demas elementos necesarios

requeridos para realizar a cabalidad la administraciéon en actividades tales como la
configuracién, el monitoreo, y actualizacion de software sobre los componentes.

56



Realizar una administracion proactiva, mitigando riesgos informaticos garantizando
la debida gestion, aseguramiento y optimizacién de las configuraciones de los
elementos de red.

Gestionar de manera segura los eventos que se presenten a través de la ubicacion de
un equipo confiable en la infraestructura de LA PREVISORA S.A., el cual debe
integrarse de manera segura el centro de gestion y monitoreo.

Gestionar los eventos de seguridad que se presenten en la ejecucion de su servicio.

Brindar constantemente recomendaciones que permitan mitigar las fallas o riesgos
contribuyendo a contar con una mas alta disponibilidad de los dispositivos
monitoreados y administrados.

Realizar analisis mensuales para detectar posibles brechas de seguridad, problemas
en la configuracion o intentos de acceso no autorizados a la infraestructura de red de
LA PREVISORA S.A., de acuerdo a la informacion recolectada por el centro de
monitoreo.

Desarrollar las lecturas y la interpretacion de los eventos relacionados con el fin de
dar las recomendaciones de solucion a las vulnerabilidades que se registren en el
esquema LAN.

10.Entregar reporte mensual de las notificaciones proactivas que se detecten en el mes

anterior, donde se dé informacion técnica relacionada con el estado de los productos
cubiertos y un resumen de la existencia de "parches”, “fixes” o nuevas actualizaciones,
asi como aquella informacion que se considere relevante de acuerdo a la

infraestructura soportada de LA PREVISORA S.A.

11.Mantener backup actualizados de la configuracion del sistema, System State, de los

equipos o servicios con el fin de poder responder de manera oportuna en caso de
presentarse alguna eventualidad que requiera la restauracion de los mismos en los
dispositivos designados para ello.
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12.Incluir el servicio de analisis de Logs y generacion de reportes de las herramientas
tecnoldgicas de LA PREVISORA S.A.

13.Entregar todos los informes de gestion que solicite el area que ejerce la supervision
del contrato.

14.Administracion y la asignacion de direcciones, protocolos de ruteoy configuracion
de tablas de ruteo asi como, configuracion de autenticacion y autorizaciéon de los
servicios.

15.Mantener la documentacién actualizada y la generacion y actualizacion de los
esquemas del esquema de Red de LA PREVISORA S.A.

16.Contar con las herramientas y equipos necesarios para desarrollar las soluciones de
los incidentes que se presenten, asi mismo para las revisiones de las incidencias
masivas sobre el esquema de red.

17.Contar y poner en marcha los planes de contingencia y continuidad de servicio ante
la ocurrencia de cualquier imprevisto que pueda sucederse en la ejecucion del
contrato.

18.Guardar total reserva de la informacion que le sea confiada por razon del presente
contrato y para desarrollo del mismo, ya que la misma es de propiedad de LA
PREVISORA S.A.

19.Sin perjuicio de la autonomia técnica y administrativa con que se cuenta para el
cumplimiento del objeto contractual, desarrollar todas las obligaciones que sean

necesarias e inherentes para su cabal ejecucion.

20.Las demas obligaciones inherentes y necesarias para la ejecucién a cabalidad del
objeto del presente contrato.
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LA PREVISORA S.A. se reserva el derecho de incorporar, modificar, complementar o
eliminar obligaciones en el contrato que se suscriba con EL PROVEEDOR seleccionado,

siempre v cuando ese cambio no afecte el valor de la propuesta ni vaya en contra del

objeto de la invitacidn abierta.

CAPIiTULO V
ASPECTOS CALIFICABLES

Sélo se calificaran las propuestas que después de ser evaluadas en su integridad queden
habilitadas, es decir, que aun cuando se haya solicitado la subsanacion de los
requerimientos éstos hayan cumplido con lo solicitado en el Pliego de Condiciones. Sélo
se evaluaran las propuestas que hayan cumplido en su totalidad los requisitos exigidos
en los capitulos I, II, Il y IV.

La seleccién de la propuesta mas favorable se efectuara de conformidad con los
requisitos, documentos, criterios de evaluacidon y calificacion y, sera adjudicada a la
propuesta que cumpla con los requisitos exigidos y obtenga el puntaje mas alto
asignado en la calificacion.

LA PREVISORA S.A. efectuara la evaluacion sobre la base de mil (1000) puntos, de
acuerdo con los siguientes criterios:

GRIE 101D A Ao N [ A0 B

Evaluacién de la propuesta econdmica 850
Mantenimiento preventivo a los switch objeto de esta invitacion a 100
nivel nacional y peinado de los centros de cableado.

Aspectos ambientales 50
TOTAL 1000
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5.1. EVALUACION DE LA PROPUESTA ECONOMICA 850 PUNTOS

Los proponentes deberan presentar su oferta en pesos colombianos, incluyendo
impuestos, gastos directos e indirectos en que pueda llegar a incurrir en la ejecucion del
contrato, diligenciando Unicamente el siguiente formato:

COSTO DE LA ADMINISTRACION DELEGADA
VALOR IVA VALOR TOTAL

La oferta econdmica se evaluara sobre el valor total de la oferta, se asignara ochocientos
cincuenta (850) puntos a la oferta mas economica, las demas se les calificara por regla
de tres inversa.

EL PROPONENTE tendra en cuenta en su propuesta que los precios ofertados tendran
que mantenerse por la vigencia del contrato, por lo tanto, no tendran ningun tipo
aumento. El valor de la propuesta no podrd superar el Presupuesto Oficial de la
invitacion, so pena de ser rechazada.

El oferente entiende v acepta que los precios que ofrezca no tendran ningun incremento
durante toda la ejecucidon del contrato y se respetara lo dispuesto en la propuesta
econdmica.

No se aceptan propuestas parciales, alternativas, condicionadas o confusas, se deben
incluir en la propuesta todos los items requeridos o la propuesta sera rechazada.

El oferente no debera anotar centavos. Los valores unitarios deberan aproximarse por
exceso o por defecto al entero mas cercano asi: (i) si es superior a 50 centavos, se
aproxima al entero siguiente; (ii) si es inferior a 50 centavos se baja al entero anterior y
(iii) si es 50 centavos, el oferente debera aproximarlo al entero superior o al inferior que
él decida. En todo caso, si la cifra no esta aproximada y aparece con 50 centavos, LA
PREVISORA S.A. aproximara al entero inferior. (Nota: Para evitar inconvenientes de
decimales, se sugiere aplicar en Excel la formula de "REDONDEAR?").

Si se presenta alguna discrepancia entre las cantidades expresadas en letras y nimeros,
prevaleceran las cantidades expresadas en letras. Si se presenta alguna discrepancia
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entre el medio fisico y el magnético de la propuesta, prevalecera lo expresado en el
medio fisico.

5.2. MANTENIMIENTO PREVENTIVO A LOS SWITCH OBJETO DE ESTA
INVITACION A NIVEL NACIONAL Y PEINADO DE LOS CENTROS DE
CABLEADO 100 PUNTOS

Desarrollar el peinado y marquillado de los centros de cableado de la oficina principal en
Bogota, y mantenimiento preventivo a los Switch de borde en centros de cableado en
las oficinas de la Casa matriz y sucursales, un (1) mantenimiento durante la vigencia de
contrato. Las actividades minimas a realizar limpieza fisica interna y externa, verificacién
de conexiones, verificacion de estado de servicios y restablecimiento similar posterior al
mantenimiento.

5.3. ASPECTOS AMBIENTALES

ASPECTO CALIFICABLE AMBIENTAL Puntaje
Certificaciones Ambientales

Para la cual el proponente debera anexar una copia del_Plan de
Gestién Ambiental implementado al interior de su compafia o
copia de las certificaciones que en materia ambiental haya|20
recibido en el aflo inmediatamente anterior a la presentacién de
éste pliego, o que esté vigente antes de la emision del presente
pliego. (ISO, certificacién FSC, Sello de sostenibilidad, etc.)
Manejo Adecuado de Residuos

Para lo cual el proponente debera anexar una copia del ultimo
certificado(s) de recoleccion, transporte vy disposicion final de los
RAEE's (Residuos de Aparatos Eléctricos y Electronicos) generados
por el objeto social de su compaiia y no mayor a un afio de la|10
fecha de publicacion del presente pliego (téner, cartuchos de
tinta, disquetes, cd, pilas, baterias, bombillos y/o tubos
fluorescentes, productos o residuos quimicos, elementos
eléctricos y/o electronicos).

Concientizacion Ambiental del Personal 10
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Para lo cual el proponente debera anexar un registro (acta, fotos,
relacion de participantes) de una actividad realizada al interior de
la empresa del proponente (capacitacion - actividad lddica —
actividad recreativa) a su personal, donde se concientice de la
importancia de contribuir a la mitigacion de algin aspecto
ambiental. Dicho registro debera contar con evidencia de fecha no
mayor a un afo y realizado antes de la emision del presente
pliego.

Responsabilidad Ambiental Corporativa.

Para lo cual el proponente debera soportar mediante certificacion
expedida por sus proveedores, donde se especifique que les han| 10
suministrado durante el Ultimo afio, insumos ecolégicos o
amigables con el medio ambiente.

TOTAL 50

5.4. CRITERIOS DE DESEMPATE

Si una vez evaluadas las propuestas existe un empate, se procedera a la observancia de
las reglas para seleccionar el proveedor en la etapa de seleccion, las cuales deben
aplicarse de forma sucesiva y excluyente, por lo tanto, LA PREVISORA S.A. definira la
adjudicacién de la siguiente manera:

a. Preferir la propuesta que tenga el mayor puntaje en el primero de los factores de
calificacion establecidos en el pliego de condiciones y asi sucesivamente.

b. Preferir la propuesta que tenga el mayor puntaje en el segundo de los factores de
calificacion establecidos en el pliego de condiciones y asi sucesivamente hasta agotar la
totalidad de los factores de calificacion establecidos en el pliego de condiciones.

c. Preferir la propuesta presentada por el proveedor que tenga en su némina por lo
menos un minimo del diez por ciento (10%) de sus trabajadores en las condiciones de
discapacidad enunciadas en la Ley 361 de 1997, debidamente certificadas por la
direcciéon territorial de trabajo de la respectiva zona y contratados por lo menos con
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anterioridad de un afio; igualmente deberan mantenerse por un lapso igual al de la

contratacion.

d. Preferir la propuesta presentada por las micro, pequefias y medianas empresas
(Mipymes) nacionales.

e. Preferir la propuesta presentada por un proveedor nacional, con el fin de apoyar y
estimular a la industria colombiana, cuando oferte bienes o servicios nacionales.

f. Si continlia el empate, se escogera la propuesta por sorteo de balota, en presencia de
los oferentes que se encuentren en tal situacion

CAPITULO VI.
CAUSALES DE RECHAZO

Solo seran objeto de calificacion aquellas propuestas que hayan cumplido en su
totalidad con los requisitos exigidos en los capitulos [, II, I y IV.

En adicién a lo anterior, se rechazaran las propuestas por las siguientes causales:

1. Cuando los oferentes incurran en la conducta descrita en el numeral 9 del Articulo 47
del Decreto 2153 de 1992.

2. Cuando en la propuesta se encuentre documentos que contengan informacion
imprecisa, datos tergiversados, alterados o inexactos o que de cualquier manera no
correspondan a la realidad o induzcan a LA PREVISORA S.A., a error, para beneficio
del proponente.

3. Cuando no se presenten las aclaraciones solicitadas por LA PREVISORA S.A., dentro
del término establecido para tal efecto.
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10.

11.

12.

13.

Cuando la propuesta se reciba con posterioridad a la fecha y hora fijadas para el
cierre de la invitacion abierta o en un lugar distinto al sefialado para entregar la
propuesta.

Cuando el representante legal no suscriba la carta de presentacion de la propuesta o
ésta sea firmada por una persona que no esté facultada para ello.

En el caso que el oferente se encuentre incurso en alguna de las causales de
inhabilidad o incompatibilidad fijadas por la Constitucion o la ley.

Cuando no se aporte con la propuesta la pdliza de seriedad de la misma, en los
términos sefalados en este pliego de condiciones.

La no presentacién del documento de asociacion, para el caso de las propuestas
conjuntas, en los términos sefialados en este pliego de condiciones.

Cuando el objeto social del oferente o el de la asociacion no cubra el objeto del
proyecto.

Cuando en las facultades del representante legal se sefalen limitaciones para los
propdsitos de este proceso de seleccion y no se adjunte la respectiva autorizacion.

La presentacion de varias ofertas por parte del mismo proponente para la presente
convocatoria (por si o por interpuesta persona).

Cuando no se cumpla con alguno de los aspectos juridicos, financieros, técnicas
habilitantes y/o obligatorias en los términos sefialados en cada uno de los numerales
a que se haga mencién.

Cuando se presenten OFERTAS CONDICIONADAS. No podran sefialarse condiciones
diferentes a las establecidas en esta invitacion a proponer. En caso de que la
propuesta formule condiciones diferentes a las establecidas, no seran tenidas en
cuenta.
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14. Cuando el proponente o alguno de sus integrantes estén reportados en el boletin
Fiscal que expide la Contraloria General de la Republica como responsables fiscales
y/o en el Sistema de Informacion de Registro de Sanciones y Causas de Inhabilidad
(SIRI) de la Procuraduria General de la Nacion.

15. Las demas sefaladas en el presente pliego de condiciones y en la ley.

6.1 CAUSALES PARA DECLARAR FALLIDO EL PROCESO DE SELECCION.

LA PREVISORA S.A. declarara fallida la invitacion abierta por motivos o causas que
impidan la escogencia objetiva. La declaratoria se hara mediante acta.

LA PREVISORA S.A. no es responsable de los gastos en que hayan incurrido los
proponentes en la presentacion de las propuestas.
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FORMATO No. 1
CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y Fecha:

Yo, el suscrito (Nombre del Representante Legal) en mi calidad de Representante Legal de la
firma (Nombre de la firma Proponente) de acuerdo con las condiciones que se estipulan en el

presente Pliego de Condiciones, hacemos la siguiente propuesta, seria e irrevocable, para la
Invitacion Abierta No. 008-2019, cuyo objeto es: “Contratar la prestacion de servicios para
la_administracion [ogica y fisica de los equipos LAN de LA PREVISORA S.A. a nivel
nacional.” y en caso de que nos sea adjudicada por LA PREVISORA S.A. nos comprometemos a
firmar el contrato correspondiente.

Declaramos asi mismo:

1. Que esta propuesta y el contrato que llegare a celebrarse s6lo compromete a los firmantes
de esta carta, quienes obran en representacion de citar el nombre de la firma que

presenta la propuesta.

2. Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta ni en el contrato probable que de ella se derive.

3. Que conocemos el Pliego de Condiciones y aceptamos los requisitos en ellos contenidos.

4. Que si se nos adjudica el contrato, nos comprometemos a suscribir el contrato, otorgar las
garantias requeridas, y a suscribir éstas y aquel dentro de los términos sefialados para ello.

5. Que nos comprometemos a ejecutar totalmente el contrato.

6. Que aceptamos y nos comprometemos a los plazos, fechas y lugares previstos para las
entregas periodicas estipuladas en el Pliego de Condiciones y en nuestra propuesta.

7. Que responderemos, sin perjuicio de la respectiva garantia, por la calidad de los bienes y
servicios contratados.

8. Que mantendremos, durante la ejecucién del contrato, la organizacion técnica vy
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administrativa presentada en la propuesta.

9. Que toda la informacién contenida en la propuesta es exacta y no existe falsedad alguna en
la misma.

10. Que autorizamos expresamente a LA PREVISORA S.A. para que verifique el contenido de la
propuesta.

11. Que la presente propuesta consta de (__) folios debidamente numerados.

12. Que aceptamos que la documentacion de la propuesta es publica, y que podra ser conocida
por terceras personas una vez finalice el plazo para la presentacion de las ofertas. (En caso
de existir alguna reserva debera manifestarlo)

13. Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO:

Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las
sefaladas en la Constitucion y en la Ley y no nos encontramos en ninguno de los eventos de
prohibiciones especiales para contratar. (Se recuerda al proponente que si esta incurso en alguna
causal de inhabilidad o incompatibilidad, no puede participar en el proceso de seleccion de
Contratistas y debe abstenerse de formular propuesta.

Atentamente,

Firma
Nombre o Razén Social del Proponente:
Nit: .
Nombre del Representante Legal:
C.C. No. de:

Direccion Comercial del Proponente:

Teléfonos: Fax:
Ciudad:
Correo Electronico (Si lo tiene):
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ANEXO 2
MINUTA DEL CONTRATO (Este formato es un modelo de los contratos suscritos
con LA PREVISORA S.A., lo cual no implica que el contrato suscrito con el
proponente seleccionado sea exactamente igual al modelo relacionado)

Entre los suscritos a saber, , identificado con la cédula de
ciudadania numero de Bogota, actuando en su calidad de Vicepresidente y
como tal Representante Legal de LA PREVISORA S.A., COMPANIA DE SEGUROS,
Sociedad de Economia Mixta, sujeta al régimen de las Empresas Industriales y Comerciales
del Estado, vinculada al Ministerio de Hacienda y Crédito Publico, legalmente constituida
mediante Escritura Publica No 2146 de agosto 06 de 1954, otorgada en la Notaria Sexta del
Circulo de Bogota D.C., con domicilio principal en la ciudad de Bogota, D.C., identificada
con el NIT. 860.002.400-2, segun consta en los Certificados de Existencia y Representacién
Legal expedidos por la Superintendencia Financiera y por la Camara de Comercio de
Bogota, y debidamente facultado por la Escritura de Delegacion de Funciones No. 1178 del
8 de agosto de 2011, otorgada en la Notaria 22 del Circulo de Bogota, sociedad que en
adelante se denominara LA PREVISORA S.A. por una parte y de otra,
mayor de edad, domiciliado en la ciudad de Bogota
identificado con la cédula de ciudadania , quien actta en su calidad de
y como tal Representante Legal de la sociedad , con NIT
quien en adelante se denominara EL PROVEEDOR, previa presentacion al
Comité de Contratacion de LA PREVISORA S.A. el , quien recomendd
continuar con el trdmite contractual. El contrato se regird por las siguientes clausulas:
CLAUSULA PRIMERA. OBJETO: EL PROVEEDOR se obliga a
CLAUSULA SEGUNDA. OBLIGACIONES DEL PROVEEDOR: Ademas de las sefialadas en Ia
Ley, en la invitacion a presentar propuesta, en la propuesta presentada en fecha
, documento que hace parte integral del presente contrato, en el objeto
contractual y de las derivadas de la naturaleza del presente contrato, EL PROVEEDOR esta
obligado a: 1) PARAGRAFO: EL PROVEEDOR se obliga a responder
por todos los dafios y perjuicios que por accién retardo, omision, culpa o negligencia suya,
de sus empleados, sus asesores o subcontratistas, ocasione a LA PREVISORA S.A en el
desarrollo y ejecucidn del presente contrato, incluidas las que se relacionan en la propuesta
presentada. CLAUSULA TERCERA. OBLIGACIONES DE LA PREVISORA S.A.: Para lograr el
objeto del presente contrato, LA PREVISORA S.A. se obliga con EL PROVEEDOR a lo
siguiente: @) Suministrar en forma oportuna la informacion solicitada por EL PROVEEDOR,
necesaria para la ejecucion de este contrato. b) Efectuar el pago en el plazo establecido
contractualmente, previa aprobacion del supervisor del contrato. c¢) Proporcionar a EL
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PROVEEDOR la informacién sobre politicas internas establecidas, que sean necesarias
conocer por parte de EL PROVEEDOR para la ejecucion del presente contrato. CLAUSULA

CUARTA. PLAZO: El plazo de ejecucidon del contrato sera . CLAUSULA
QUINTA. VALOR TOTAL DEL CONTRATO: El valor total del presente contrato es de
cuantia estimada y asciende a la suma de CLAUSULA SEXTA. FORMA

DE PAGO: LA PREVISORA S.A. pagara el valor de la contratacion de la siguiente manera:
PARAGRAFO PRIMERO: Las facturas se pagaran dentro de los treinta
(30) dias siguientes a su presentacién. PARAGRAFO SEGUNDO: Las facturas deberan estar
acompafadas por una certificacion expedida por su Revisor Fiscal o, en el evento que no
exista obligacion legal o social estatutaria de tener Revisor Fiscal, por su Representante
Legal, en el que conste que se encuentra a paz y salvo por concepto de pago de
parafiscales (Caja de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar
ICBF y al Servicio Nacional de Aprendizaje SENA) y de Seguridad Social en Salud, Pensién y
ARL de sus empleados. PARAGRAFO TERCERO: LA PREVISORA S.A. Unicamente realiza
sus pagos a través de transferencia electrénica, para lo cual se requerira cumplir con las
politicas establecidas por la compafhia para dicho fin. No es posible efectuar el pago a
través de cheque o cualquier otro medio de pago. PARAGRAFO CUARTO: Si la factura no
es acompafada por los documentos solicitados, el término mencionado para pago no
empezara a contarse hasta tanto no se aporten. Dicha demora no generard a EL
PROVEEDOR el derecho al pago de intereses o de compensacibn monetaria alguna.
CLAUSULA SEPTIMA. DISPONIBILIDAD PRESUPUESTAL: El valor del presente contrato
se pagara con recursos propios de LA PREVISORA S.A. con cargo al Certificado de
Disponibilidad Presupuestal No del emitido por la
Gerencia de Planeacion Financiera. CLAUSULA OCTAVA. IMPUESTOS Y RETENCIONES:
Los impuestos y retenciones que surjan del presente contrato, corren por cuenta de EL
PROVEEDOR, para cuyos efectos LA PREVISORA S.A. hara las retenciones del caso y
cumplira las obligaciones fiscales que ordene la Ley. CLAUSULA NOVENA. TERMINACION
Y CAUSALES DE TERMINACION ANTICIPADA: El presente contrato podra terminarse por
mutuo acuerdo entre las partes, mediante documento escrito suscrito por éstas. También
podra darse por terminado unilateralmente y de manera anticipada por LA PREVISORA
S.A., sin previo requerimiento ni resarcimiento de perjuicio alguno, mediante comunicacion
escrita enviada a la otra parte con una anticipacion no inferior a tres meses (3) a la fecha en
que vaya hacerse efectiva la terminacion. PARAGRAFO. LA PREVISORA S.A. podra dar por
terminado el contrato en cualquier momento de manera anticipada y con justa causa,
mediante comunicacion escrita enviada a EL PROVEEDOR en los siguientes casos: 1.
Cuando EL PROVEEDOR, con posterioridad a la aprobacién de las garantias y sin mediar
una causa que lo justifique, no diere inicio a la ejecucion del contrato. 2. Cuando del
incumplimiento de obligaciones de EL PROVEEDOR se deriven consecuencias que hagan
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imposible o dificulten gravemente la ejecucion del contrato, o se estén causando perjuicios
a LA PREVISORA S.A. 3. Cuando EL PROVEEDOR omita, eluda y en general no cumpla
con sus obligaciones en materia laboral o cualquier otra de las obligaciones pactadas en el
contrato. 4. Cuando EL PROVEEDOR abandone o suspenda la labor contratada total o
parcialmente, sin acuerdo o autorizacién previa y escrita de LA PREVISORA S.A. 5. Cuando
suspendidas todas o alguna de las obligaciones emanadas del contrato, EL PROVEEDOR
no reanude su ejecucion dentro del plazo acordado entre las partes, una vez terminadas las
causas que obligaron a la suspension. 6. Cuando EL PROVEEDOR subcontrate, traspase o
ceda el contrato sin previa autorizacion expresa y escrita de LA PREVISORA S.A. 7. Por
sobrevenir caso fortuito o fuerza mayor que imposibiliten la ejecucion del contrato. 8. Por
disolucion de la persona juridica de EL PROVEEDOR. 9. Por inicio de proceso liquidatario,
cesacion de pagos, concurso de acreedores o embargos judiciales de EL PROVEEDOR que
afecten de manera grave el cumplimiento del contrato. 10. Cuando EL PROVEEDOR se
encuentre incurso en alguna causal de inhabilidad o incompatibilidad prevista en la
Constitucién Politica o en la Ley. 11. Cuando EL PROVEEDOR no diere cumplimiento a las
disposiciones legales relacionadas con la prevencion y control al lavado de activos y el
financiamiento del terrorismo que sean aplicables. 12. Cuando EL PROVEEDOR, alguno o
algunos de sus accionistas, asociados o socios figuren en las listas internacionales
vinculantes para Colombia de conformidad con el derecho internacional (Listas de las
Naciones Unidas), listas OFAC o aquellas otras listas de criminales y terroristas que por su
naturaleza generen un alto riesgo de LA/FT. 13. Cuando LA PREVISORA S.A. tenga
conocimiento que los recursos de EL PROVEEDOR provienen de actividades ilicitas
contempladas en el Cédigo Penal Colombiano o en cualquier norma que lo sustituya,
adicione o modifique, o que ha efectuado transacciones u operaciones destinadas a dichas
actividades o a favor de personas relacionadas con las mismas. 14. Por violacion de las
obligaciones de confidencialidad relacionadas con el negocio, la tecnologia o el uso de
propiedad intelectual o de marcas. 15. Cualquier accidn u omisién que afecte los intereses
de LA PREVISORA S.A. 16. Cuando EL PROVEEDOR ejecute cualquier acto de
competencia desleal para con sus colegas o con cualquier otra Compafia. 17. Por violacion
o incumplimiento del Sistema de Gestién de Seguridad de la Informacion (SGSI). 18.
Cuando EL PROVEEDOR y/o cualquiera de sus empleados o subcontratistas, viole alguna
de las obligaciones previstas dirigidas al tratamiento y la proteccién de la informacién
personal, viole las politicas establecidas por LA PREVISORA S.A. para la proteccion de
datos, y en particular cualquier violacion o inobservancia a las leyes que protegen la
informacion personal, todo lo anterior enmarcado dentro del alcance del presente contrato.
La terminacion del contrato en cualquiera de los casos descritos, no ocasionara a cargo de
LA PREVISORA S.A. el pago de suma alguna a titulo de indemnizaciéon; en todo caso, LA
PREVISORA S.A. garantizara a EL PROVEEDOR el derecho al debido proceso y el principio
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de legalidad. CLAUSULA DECIMA. SUSPENSION: La ejecuciéon del contrato se podra
suspender de comun acuerdo entre las partes, por circunstancias de fuerza mayor, caso
fortuito o hechos irresistibles de terceros; o unilateralmente por LA PREVISORA S.A., en
los casos que se considere necesarios. CLAUSULA DECIMA PRIMERA. GARANTIAS: EL
PROVEEDOR se obliga a tomar a favor de LA PREVISORA S.A., a satisfaccion de la misma
y a partir de la fecha de suscripcién del presente contrato, una garantia de cumplimiento,
con clausulado entre particulares, expedida por una Compafia de Seguros legalmente
establecida en Colombia, con los siguientes amparos: 1. Cumplimiento: Por una cuantia
equivalente al veinte por ciento (20%) del valor total del contrato, con una vigencia igual al
tiempo de su ejecuciéon y cuatro (4) meses mas. 2. Calidad del servicio: Por una cuantia
equivalente al veinte por ciento (20%) del valor total del contrato, con una vigencia igual al
tiempo de su ejecucion y un (1) mes mas. 3. Pago de salarios, prestaciones sociales e
indemnizaciones laborales: Por una cuantia equivalente al cinco (5%) del valor total del
contrato y debe extenderse por el término de vigencia del contrato y tres (3) afios mas. 4.
Responsabilidad Civil Extracontractual: Por una cuantia equivalente al veinte por ciento
(20%) del valor total del contrato, la vigencia de esta garantia debera ser igual al periodo
de ejecucion del contrato y un (1) mes mas. PARAGRAFO PRIMERO: Cuando haya lugar a
la modificacion del plazo o valores consignados en este contrato, EL PROVEEDOR debera
constituir los correspondientes certificados de modificacion. PARAGRAFO SEGUNDO:
Cuando se negare a constituir la garantia exigida o modificarla en los términos que se le
sefialen, se hara acreedor a las sanciones contractuales respectivas. CLAUSULA DECIMA
SEGUNDA. PERFECCIONAMIENTO Y EJECUCION: Este contrato se entiende
perfeccionado cuando se logre acuerdo sobre el objeto y la contraprestacion, éste se eleve
a escrito y se suscriba entre LAS PARTES. El contrato empezara a ejecutarse a partir de la
aprobacion de las garantias solicitadas por parte de LA PREVISORA. EL PROVEEDOR se
obliga a devolver el original firmado del mismo, junto con las pélizas de que trata el
articulo anterior del contrato y con la constancia de pago de la totalidad de la prima.
CLAUSULA DECIMA TERCERA. SUPERVISION: La Supervisién de este contrato estard a
cargo de la Gerencia de Tecnologia de la Informacion de LA PREVISORA S.A. EL
PROVEEDOR permitira a la mencionada area encargada de la supervision, a realizar la
verificacion del cumplimiento de las obligaciones impuestas por las normas que protegen
la informacion personal, por medio de solicitud de toda la documentacion que resulte
pertinente para este propdsito. CLAUSULA DECIMA CUARTA. CESION Y
SUBCONTRATACION: EL PROVEEDOR no podra ceder el presente contrato, ni
subcontratar su ejecucion, en todo o en parte, sin el consentimiento previo y escrito de LA
PREVISORA S.A. pudiendo ésta reservarse las razones que tenga para negar la
autorizacion de la cesion o subcontratos. En todos los casos, EL PROVEEDOR es el Unico
responsable por la celebracion de subcontratos y LA PREVISORA S.A. no adquirira vinculo
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alguno con los subcontratistas. En caso de ser autorizado, EL PROVEEDOR sera el Unico
responsable frente a LA PREVISORA S.A. CLAUSULA DECIMA QUINTA. INFORMACION
CONFIDENCIAL: Ademas de las sefialadas en la clausula de confidencialidad suscrita, las
partes se obligan a no divulgar informacién confidencial entendiéndose por ésta: Cualquier
informacion juridica societaria, técnica, financiera, comercial, de salud, seguridad social,
estrategias de mercadeo, y cualquier informacién relacionada con las operaciones de
negocios presentes y futuros de las partes y/o relacionada con su estructura organizacional,
bien sea que dicha informacion sea escrita, oral o visual, de la que tenga conocimiento o a
la que tenga acceso una parte por cualquier medio y por cualquier circunstancia en virtud
de la ejecucion del presente contrato, o que le sea suministrada por cualquiera de los
funcionarios de la otra parte o por asesores externos de la misma. De igual forma se
obligan a mantener absoluta confidencialidad y reserva profesional y a que sus
funcionarios y dependientes, involucrados en la ejecucion del contrato, guarden absoluta
reserva sobre toda clase de informacion, politicas de procedimiento o de operacién que le
haya sido dada a conocer. Por lo tanto, las partes se comprometen a no hacer uso directo,
proximo o remoto de ninguna informacion que pudiere comprometer la seguridad de la
otra parte Teniendo en cuenta lo anterior, las partes se obligan a: 1. Guardar absoluta
confidencialidad y reserva en relacién con la totalidad de la informacion confidencial, de tal
forma que no sea conocida por terceros. 2. No editar, copiar, compilar o reproducir por
cualquier medio la informacion confidencial. 3. No utilizar la informacion confidencial en
forma alguna, directamente o a través de terceros, en asuntos, negocios y/o actividades de
cualquier tipo, distintas a aquellas acordadas y/o previamente autorizados por la otra parte
mediante documento escrito. 4. A la terminacion del contrato, devolver a la otra parte toda
la informacidn confidencial que tenga en su poder, ya sea en documentos escritos o en
cualquier otro medio fisico o magnético e igualmente a retirarlos completamente de los
computadores de propiedad de las partes o de sus empleados. 5. Asumir la
responsabilidad por la totalidad de los dafios, perjuicios, gastos y costas que genere el mal
o inadecuado manejo de la informacion confidencial o la violacién de las obligaciones de
reserva y confidencialidad establecidas en el presente contrato. Cualquier informacién
suministrada por una parte a la otra, previa a la firma del presente contrato, se considerara
como informacion confidencial y estara sujeta a los términos del mismo. Las partes desde
ahora aceptan y declaran que toda la informacion confidencial de la otra parte es de
propiedad exclusiva de ésta y que les ha sido o les sera revelada Unicamente con el
proposito de permitir el cabal cumplimiento de sus funciones y responsabilidades respecto
del presente contrato. Si incumpliera esta obligacion, incurrira de esta manera en las
sanciones civiles, penales y/o administrativas correspondientes por violaciéon del secreto
profesional y comercial. 6. Si en desarrollo del objeto contractual EL PROVEEDOR llegase a
acceder a informacion financiera de los clientes de LA PREVISORA S.A., debera mantener
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sobre la misma la proteccién de reserva bancaria. 7. EL PROVEEDOR reconoce y acepta
que la informacion relativa a LA PREVISORA S.A., su matriz o subordinada (filiales y
subsidiarias) o subordinadas de su matriz, de caracter juridico, comercial, financiero,
administrativo, operativo y tecnoldgico, que en la ejecucion de este contrato a la que EL
PROVEEDOR tenga acceso, por si o por cualquier persona que actle en su nombre, es
informacion que pertenece en su totalidad, tanto en su forma como en su contenido a LA
PREVISORA S.A. su matriz o subordinadas (filiales y subsidiarias) o subordinadas de su
matriz, segun sea el caso, y por lo tanto es Informacion Confidencial. 8. Tratandose de
informacién de propiedad de terceros las partes contaran con las autorizaciones
requeridas, para que la otra parte no se vea impedida en su utilizacién, empleo o manejo.
9. La parte que maneje la Informacion Confidencial autorizada, sera la Unica responsable
por las violaciones de derechos de autor, secretos industriales, patentes o derechos
similares y mantendra a la otra parte a paz y salvo de cualquier reclamacién al respecto. No
obstante lo anteriormente estipulado, esta clausula no sera aplicable si el Receptor de la
Informacion Confidencial pueda demostrar que: 9.1. Era de dominio publico al momento
de su divulgacion. 9.2. Después de su divulgacion haya sido publicada o bien pase a ser de
dominio publico, siempre y cuando dicha publicacion o conocimiento publico fuere
aceptado o proveniente de la parte afectada y no por hechos atribuibles a la otra parte.
9.3. Fue recibida, después de su divulgacion, de una tercera parte que tenia el derecho
legitimo a divulgar tal informacion. 9.4. Fue independientemente desarrollada por la parte
receptora, sin referencia a la Informacion Confidencial de la parte que la suministra. 10.
Asimismo, cualquiera de las partes podra divulgar la Informacién Confidencial de la otra, en
la medida en que sea requerida judicialmente tomando en consideracién que el receptor
de dicha Informacién Confidencial debera notificarlo al propietario de la misma
oportunamente y realizar un esfuerzo razonable para evitar la divulgacion, siendo todo lo
anterior por cuenta del propietario de la informacion. 11. En el caso de cualquier
divulgacion o pérdida de la Informacion Confidencial, EL PROVEEDOR notificara de
inmediato a LA PREVISORA S.A. la terminacion de este contrato, EL PROVEEDOR
devolvera la totalidad de la informacion entregada por parte de LA PREVISORA S.A. de
manera inmediata. 12. Para los efectos de esta clausula de Confidencialidad, las Partes
acuerdan las siguientes definiciones: 12.1. Informacion Confidencial.- Es toda la
informacién, oral o escrita, contenida en cualquier medio existente o que llegare a existir,
tal como documentos, medios magnéticos o electrénicos, etc., relacionada, directa o
indirectamente con planes de negocios y de desarrollo, informacion técnica y financiera,
planes de productos y servicios, informacion de presupuestos, informes de mercadeo e
informes en general, analisis y proyecciones, especificaciones, proyecciones para el
desarrollo de productos y servicios, Informacion Confidencial recibida de terceras partes,
tarifacion y precio de productos y servicios, disefios, dibujos, software, datos, secretos
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industriales, componentes de propiedad intelectual, know how y otras informaciones de
negocios o técnica, informacion sobre el recurso humano, contenida en manuales de
operacion, o cualquier otro medio, y toda aquella informacion adicional que las partes
distingan como "Confidencial”, en conjunto con cualquier otra informacién que, en el curso
normal de los negocios seria considerada como confidencial. 12.2. Secretos Industriales.-
Se entiende por este término: 1. La informacién con potencial o de la que directamente
pueda obtenerse un beneficio econdmico derivado de la condicion de no ser publica y
generalmente conocida, y de no poder ser obtenible por terceros que podrian derivar un
beneficio econdmico por su revelacion y/o uso; y 2. La informacion lograda bajo las
negociaciones y que bajo condiciones comerciales razonables adopten el caracter de
confidencial. 12.3. Medios de Informacién.- Se entiende por este término, cualquier tipo
de encuesta, busqueda, investigacion, dato, informe, base de datos, manual, contrato,
acuerdo, instruccién, memorando interno, propuesta comercial, balance, estado financiero,
comunicacion interna o externa, o cualquier tipo de resefia, dictamen contenido en un
medio fisico o electrénico, papel, disquetes, disco duro, en cintas, entre otros, y en general,
cualquier elemento que contenga informacién sobre LA PREVISORA S.A., su matriz o
subordinada (filiales y subsidiarias) o subordinadas de su matriz, sus actividades, sus
clientes o las actividades desarrolladas por estos. 12.4. Receptor: Se entiende por este
término cualquiera de las partes del Contrato que recibe de la otra la Informacion
Confidencial. 13. Las partes dejan expresa manifestacion de que toda informacion que LA
PREVISORA S.A. recibira con ocasion del contrato y de manos de EL PROVEEDOR no es
Informacion Confidencial. De ser necesaria la entrega de cualquier clase de Informacién
Confidencial por parte de EL PROVEEDOR a LA PREVISORA S.A. debera suscribirse un
otrosi a este contrato que asi lo indique y pueda por tanto tener el mismo tratamiento
establecido para toda clase de informacion que EL PROVEEDOR recibe de manos de LA
PREVISORA S.A. en virtud de este contrato, identificando en dicho documento la clase de
Informacion Confidencial que se recibird por LA PREVISORA S.A. PARAGRAFO: Se
consideran documentos contentivos de informacion confidencial todos los que sean
entregados entre las partes, y éstas se obligan a mantener en reserva la informacion
suministrada en desarrollo del presente contrato y a hacer uso exclusivo de ésta para
efectos del cumplimiento del objeto del mismo. CLAUSULA DECIMA SEXTA.
COMPROMISO ETICO: EL PROVEEDOR manifiesta que ha revisado y aceptado,
incondicionalmente, el contenido y disposiciones del Cédigo de Etica de LA PREVISORA
S.A. y que en su calidad de persona natural o juridica no se encuentra inmerso en ninguna
de las situaciones que impidan vincularse con LA PREVISORA S.A. para cumplir con las
obligaciones derivadas de dicho vinculo; asi mismo, se obliga al ejercicio ético de sus
actividades, y cualquier atentado que deteriore el buen nombre o derecho a la intimidad de
cualquier persona natural y/o juridica, seran de responsabilidad de la parte que falte a éste
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deber. CLAUSULA DECIMA SEPTIMA. SISTEMA DE GESTION AMBIENTAL: EL
PROVEEDOR se compromete con LA PREVISORA S.A. a dar cumplimiento a la legislacion
ambiental vigente, que tenga relaciéon directa con el objeto del contrato, asumiendo
cualquier responsabilidad que se derive del incumplimiento de estos requisitos. EL
PROVEEDOR se compromete a realizar sus actividades velando por el ahorro y uso
eficiente de los recursos. CLAUSULA DECIMA OCTAVA. CRITERIOS EN SEGURIDAD Y
SALUD EN EL TRABAJO: EL PROVEEDOR se compromete con LA PREVISORA S.A., a dar
cumplimiento a los estandares establecidos en materia de Seguridad y Salud en el Trabajo
de LA PREVISORA S.A., de acuerdo a la normatividad vigente y debe hacer llegar los
soportes de la documentacion establecida en el procedimiento de seleccion y evaluacién
de contratistas y proveedores de LA PREVISORA S.A. CLAUSULA DECIMA NOVENA.
PROTECCION DE DATOS PERSONALES: En cumplimiento de la Ley 1581 de 2012 y del
Decreto 1377 de 2013, y en caso que para la ejecucion del presente contrato se requiera
que EL PROVEEDOR conozca informacion personal propia de LA PREVISORA S.A., de sus
funcionarios, usuarios, clientes y demas proveedores, o lleve a cabo cualquier operacion o
conjunto de operaciones, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion de datos personales (EI “Tratamiento”) suministrados o transmitidos por LA
PREVISORA S.A., entendiendo que EL PROVEEDOR actiua como responsable del
tratamiento de su informacion y como encargado del tratamiento de datos de caracter
personal de LA PREVISORA S.A,, se obliga a: 1. Llevar a cabo el Tratamiento de los datos
personales de conformidad con la legislacion vigente, asi como con los criterios, requisitos
y especificaciones establecidos en el presente contrato o con las recomendaciones e
instrucciones que emanen del responsable del tratamiento de los datos personales. 2.
Conservar los datos personales que conozca, recopile o tenga acceso bajo las condiciones
de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. 3. Obtener las autorizaciones necesarias para el tratamiento de
datos personales cuando en ejercicio de sus obligaciones como encargados del
tratamiento recopile informacién personal en nombre y por cuenta de LA PREVISORA S.A.
de acuerdo con los formatos propios de LA PREVISORA S.A. En estos casos EL
PROVEEDOR debera mantener soporte o prueba de esta autorizacion para futuras
consultas. Estas autorizaciones deberan incluir la posibilidad de transferir los datos
personales a terceros paises, incluyendo paises que no proporcionen niveles adecuados de
proteccion de datos personales. EL PROVEEDOR entregara la totalidad de las
autorizaciones recopiladas al finalizar el presente contrato. 4. Que en los casos en que
actien como encargados del tratamiento de datos personales no llevaran a cabo el
tratamiento de los datos personales para un fin distinto al autorizado por el titular de los
datos personales, al objeto del contrato o en contravia de las instrucciones suministradas
por LA PREVISORA S.A. 5. Comunicar a LA PREVISORA S.A. y dar tramite a las consultas y
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reclamos que interpongan los titulares de los datos personales que tengan relacién con el
presente contrato en los términos sefalados en la normatividad vigente. 6. Realizar
oportunamente la actualizacion, rectificacion o supresidén de los datos personales de los
titulares en los términos sefialados en la normatividad vigente. Para los casos en que el
PROVEEDOR actlie como encargado del tratamiento de datos personales, esta
actualizacién, una vez reportada por el responsable del tratamiento de los datos, se
realizara dentro de los cinco (5) dias habiles siguientes al recibo del reporte. 7.
Implementar un documento interno de politicas y procedimientos para garantizar el
adecuado tratamiento de los datos personales de los que son responsables o encargados,
asi como la adecuada atencion a las consultas y reclamos que interpongan los titulares de
datos personales. 8. Abstenerse de circular informacién que este siendo controvertida por
el titular y cuyo bloqueo haya sido ordenado por la autoridad competente en la materia. 9.
Devolver al responsable del tratamiento de datos y/o eliminar, cuando corresponda, la
totalidad de los datos personales que hayan sido objeto de tratamiento, en un plazo de
quince (15) dias contados desde la fecha de terminacién del contrato. 10. Eliminar
cualquier documento, soporte o copia de los datos personales que hayan sido objeto de
tratamiento en virtud de lo dispuesto en el contrato y que no hayan podido ser objeto de
devolucion de que trata el literal anterior. La eliminacién sera certificada por medio de un
acta de destruccion entregada a LA PREVISORA S.A. en su momento. No obstante, el
encargado del tratamiento no procedera a la destruccion de los datos cuando exista una
prevision legal que exija su conservacion, en cuyo caso debera utilizarlos Unicamente para
el cumplimiento de la exigencia legal y mantenerlos debidamente protegidos de acuerdo
con lo establecido en el presente contrato 11. Abstenerse de comunicar y/o ceder a otras
personas naturales o juridicas los datos personales que le sean suministrados con motivo
de la relacién juridica y guardar la debida confidencialidad respecto del tratamiento que se
le autorice. 12. Adoptar, en el tratamiento de los datos personales, las medidas de indole
técnico y organizacionales necesarias exigidas por la normativa legal que al respecto
resulte de la aplicacion, de forma que se garantice la seguridad de los datos personales y
se evite su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos personales almacenados y los riesgos a
que estan expuestos, ya provengan de la accion humana, del medio fisico o natural. Las
medidas abarcaran, a titulo enunciativo, hardware, software, procedimientos de
recuperacion, copias de seguridad y datos extraidos de datos personales en forma de
exhibicion en pantalla o impresa. 13. Tener autorizacién para el tratamiento de los datos
personales de cada uno de sus empleados y trabajadores con el fin de verificar el
cumplimiento de las obligaciones juridico laborales, de seguridad social, de prevencién de
riesgos laborales y demas sefaladas en el contrato. 14. EL PROVEEDOR debera informar
inmediatamente a LA PREVISORA S.A. la presentacion de un incidente de seguridad que
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haya generado destruccion, pérdida, acceso no autorizado, uso o cualquier tipo de
manipulacion de informacion personal de LA PREVISORA S.A., o de sus funcionarios,
clientes, usuarios o proveedores, en virtud de sus actuaciones y/o de su personal. 15.
Cumplir con la politica de privacidad de LA PREVISORA S.A. PARAGRAFO PRIMERO: En
caso que EL PROVEEDOR realice determinadas actividades a través de terceros, que a su
vez impliquen que estos terceros lleven a cabo tratamiento de datos personales
transmitidos por LA PREVISORA S.A. en virtud del contrato, EL PROVEEDOR al permitir el
acceso o transmitir dichos datos personales a terceros, se obliga a que, con caracter previo,
sea suscrito con el tercero un contrato en el que este tercero se obligue a cumplir con
todas las obligaciones impuestas por este contrato de acuerdo a las exigencias normativas,
por lo que EL PROVEEDOR acepta expresamente asumir la responsabilidad del tratamiento
correcto de los datos de caracter personal entregados por LA PREVISORA S.A. a los que
acceda, con las mismas previsiones que las contenidas en el presente apartado.
PARAGRAFO SEGUNDO: EL PROVEEDOR se obliga a mantener indemne a LA
PREVISORA S.A., frente a un incumplimiento o violacién en materia de tratamiento y
proteccion de datos personales, asi como de presentarse cualquier daifio o reclamacion que
pudiera ser interpuesta por terceros, en la medida en que dicha reclamacién se
fundamente en el incumplimiento de EL PROVEEDOR y/o de sus funcionarios, respecto de
las obligaciones establecidas en el presente contrato y cualquier otro deber u obligacién
establecidos en la normativa de proteccién de datos personales bajo el entendido que en
esta materia LA PREVISORA S.A. es considerada como tercero de buena fe exento de
culpa respectos de las actuaciones de EL PROVEEDOR. CLAUSULA VIGESIMA.
SEGURIDAD DE LA INFORMACION: EL PROVEEDOR debe cumplir con las siguientes
caracteristicas en la informacion que se le suministre a manera temporal para la ejecucién
de la presente contratacion: 1. Confidencialidad: Garantizar la proteccion de la toda la
informacién contra acceso y divulgacién no autorizado. El sistema debe restringir el
copiado de informacién a los computadores locales de los usuarios (de acuerdo con el
perfil definido para cada usuario dentro del sistema). 2. Disponibilidad: Deben estar
implementados los mecanismos suficientes para garantizar una operacion continua del
sistema, teniendo en cuenta que si éste detecta algun tipo de anomalia en la operacion,
pueda reportarla al administrador del sistema mediante algun mecanismo electronico
automatico, tal como correo electronico. 3. Integridad: 1) Garantizar que la informacién
permanezca inalterable, 2) Las operaciones de registro y mantenimiento de la informacién
incorporaran mecanismos de validacion de la informacién que impidan el ingreso de
valores que violen las reglas del negocio. 4. Eficiencia: El disefio de la solucion debe
garantizar un optimo y eficiente uso de los recursos de red. 6. Auditabilidad: El sistema
debe proveer la capacidad de identificar quien, como, cuando y desde donde ha
interactuado con el sistema, mediante el registro en base de datos de la actividad, para de
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esta forma poder reversar operaciones en caso de necesitarse, asi como la generacién de
los respectivos logs de operacién del sistema. PARAGRAFO: EL PROVEEDOR debe
asegurar que se cumplan todos los parametros de seguridad informatica y de la
informacion especificados en el presente documento. CLAUSULA VIGESIMA PRIMERA.
PREVENCION CONTRA PORNOGRAFIA INFANTIL: En cumplimiento de la Ley 679 de
2001 y Decreto 1524 de 2002 EL PROVEEDOR debera acatar las siguientes prohibiciones y
deberes: 1. Prohibiciones: No podra bajo ningin medio y en ningun caso: a. Alojar en su
propio sitio imagenes, textos, documentos o archivos audiovisuales que impliquen directa
o indirectamente actividades sexuales con menores de edad. b. Alojar en su propio sitio
material pornografico, en especial en modo de imagenes o videos, cuando existan indicios
de que las personas fotografiadas o flmadas son menores de edad. c. Alojar en su propio
sitio vinculos o "links", sobre sitios telematicos que contengan o distribuyan material
pornografico relativo a menores de edad. 2. Deberes: Son deberes de LA PREVISORA S.A.
como usuario de servicios de telecomunicaciones y/o datacenter los siguientes: a.
Denunciar ante las autoridades competentes cualquier acto criminal contra menores de
edad de que tengan conocimiento, incluso de la difusion de material pornografico
asociado a menores. b. Combatir con todos los medios técnicos a su alcance la difusion de
material pornografico con menores de edad. c. Abstenerse de usar las redes globales de
informacion para divulgacién de material ilegal con menores de edad. d. Establecer
mecanismos técnicos de bloqueo por medio de los cuales los usuarios se puedan proteger
a si mismos o a sus hijos de material ilegal, ofensivo o indeseable en relacién con menores
de edad. PARAGRAFO: El no cumplimiento de las anteriores prohibiciones y deberes
acarreara las sanciones administrativas y penales contempladas en la Ley 679 de 2001 y el
Decreto 1524 de 2002 y facultara a LA PREVISORA S.A. para terminar unilateralmente el
presente contrato, en cualquier momento. CLAUSULA VIGESIMA SEGUNDA.
RESTRICCIONES SOBRE EL SOFTWARE EMPLEADO: Para el manejo de la informacién y
del Software EL PROVEEDOR se obliga a acatar la normatividad legal existente y los
reglamentos internos de LA PREVISORA S.A. so pena de sanciones penales y/o
administrativas a que haya lugar, sin perjuicio de lo indicado en el pliego de condiciones
que sirve de base para este contrato, mismas en lo correspondiente a los servicios
contratados. CLAUSULA VIGESIMA TERCERA. SARLAFT: LAS PARTES declaran que sus
negocios y los recursos que utilizan para la ejecucion del presente contrato, no provienen
ni se destinan al ejercicio de ninguna actividad ilicita, Lavado de Activos o Financiacion del
Terrorismo. Asi mismo se comprometen a entregar toda la informacion que les sea
solicitada para dar cumplimiento a las disposiciones relacionadas con la Prevencion del
Lavado de Activos y Financiacion del Terrorismo y declaran que la misma es veraz y
verificable. LAS PARTES se obligan a realizar todas las actividades encaminadas a asegurar
que todos sus socios, administradores, clientes, proveedores o empleados, y los recursos
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de éstos, no se encuentren relacionados o provengan de actividades ilicitas; en todo caso,
si durante el plazo de vigencia del contrato LAS PARTES o alguno de sus socios,
administradores, clientes, proveedores o empleados llegaran a resultar inmiscuidos en una
investigacion de cualquier tipo como penal, administrativa, o de cualquier otra indole,
relacionada con actividades ilicitas, Lavado de Activos o Financiacién del Terrorismo, o
fuesen incluidos en listas de control como las de la ONU, OFAC, etc., cualquiera de LAS
PARTES tiene derecho a terminar unilateralmente el contrato. CLAUSULA VIGESIMA
CUARTA. COMPROMISO ANTI-SOBORNO Y ANTICORRUPCION: LAS PARTES declaran
conocer que de conformidad con las disposiciones locales e internacionales anti-corrupcion
y anti-soborno, se encuentra prohibido pagar, prometer o autorizar el pago directo o
indirecto de dinero o cualquier otro elemento de valor a cualquier servidor publico o
funcionario de gobierno, partido politico, candidato, o a cualquiera persona actuando a
nombre de una entidad publica cuando dicho pago comporta la intencion corrupta de
obtener, retener o direccionar negocios a alguna persona para obtener una ventaja ilicita
(“Normas Anti-Soborno y Anti-Corrupciéon del Sector Publico”). Asi mismo, las partes
reconocen la existencia de regulacion similar en materia de soborno en el sector privado,
entendido como el soborno de cualquier persona particular o empresa privada para
obtener una ventaja indebida (“Normas Anti-Soborno y Anti-Corrupcién del Sector
Privado” y junto con las Normas Anti-Soborno y Anti-Corrupcion del Sector Publico, las
“Normas Anti-Soborno y Anti-Corrupcion”). Paragrafo Primero. En consideracion de lo
anterior, las partes se obligan a conocer y acatar las Normas Anti-Soborno y Anti-
Corrupcién absteniéndose de efectuar conductas que atenten contra las referidas Normas
Anti-Soborno y Anti-Corrupcién a nivel local o internacional. El incumplimiento de la
obligacion contenida en la presente clausula constituird causal de terminacion inmediata
del presente acuerdo sin que hubiere lugar a incumplimiento y sin lugar a indemnizacién
alguna. Paragrafo Segundo. Derecho para terminar de manera unilateral e inmediata el
contrato si existe sospecha de conductas fraudulentas o corruptas por parte del tercero
tales como el pago de sobornos o violacién de los términos del contrato. CLAUSULA
VIGESIMA QUINTA. PLAN DE CONTINUIDAD DE NEGOCIO (PCN): EL PROVEEDOR se
compromete a mantener y operar el conjunto de estrategias, procesos, procedimientos y
recursos que le permitan sostener la continuidad del servicio, para cuando ocurra un
evento no previsto y que implique entrar en un entorno contingente el cual debe estar
acorde con el Plan de Contingencia y Continuidad de LA PREVISORA. EL PROVEEDOR
faculta a LA PREVISORA S.A. a revisar previa suscripcion del presente contrato el Plan de
Contingencia y Continuidad de EL PROVEEDOR, con el fin de validar y aprobar que los
servicios convenidos funcionen en las condiciones pactadas. Se debe detallar claramente el
plan de trabajo que garantice la continuidad del funcionamiento de los servicios prestados,
sin que esto conlleve a que se interrumpan y/o desmejoren. Este plan debe estar acorde
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con el Plan de Continuidad de Negocio de LA PREVISORA S.A. Los planes de contingencia
garantizan a LA PREVISORA S.A. mayor disponibilidad del servicio. Si el impacto de la falla
lo amerita, EL PROVEEDOR debe tener la capacidad de reemplazar el software o hardware
afectado en un tiempo no mayor dos (2) dias habiles. Para equipos y software de los
operadores de nomina el tiempo de solucion de la falla no debe ser mayor a ocho (8) horas
habiles. EI Plan de Continuidad de Negocio podra ser ajustado durante la fase de
implementacion del proyecto, en caso de ser necesario, previo acuerdo entre las partes, y
debera mantenerse actualizado por EL PROVEEDOR durante la fase de operacion si surgen
cambios tecnoldégicos que asi lo ameriten. CLAUSULA VIGESIMA SEXTA. PLAN DE
RECUPERACION DE DESASTRES (DRP): Teniendo en cuenta que en el Data Center de EL
PROVEEDOR se encuentran los servidores que soportan la herramienta del sistema
ofrecido, en caso de presentarse algun inconveniente con este centro de datos, EL
PROVEEDOR debe activar los protocolos del Plan de Recuperacién de Desastres (DRP, por
sus siglas en Inglés), los cuales se encuentran descritos dentro de la propuesta presentada.
El Plan de Recuperacién de Desastres (DRP) podra ser ajustado durante la fase de
implementacién del proyecto en caso de ser necesario, previo acuerdo entre las partes, y
debera mantenerse actualizado por el proponente durante la fase de operacion si surgen
cambios tecnolégicos que asi lo ameriten. CLAUSULA VIGESIMA SEPTIMA. CLAUSULA
PENAL: En caso de incumplimiento total o parcial por parte de EL PROVEEDOR, de las
obligaciones contraidas en virtud del presente contrato, EL PROVEEDOR pagara a LA
PREVISORA S.A., a titulo de clausula penal, una suma equivalente al veinte por ciento
(20%) del valor total del contrato y sus adicionales, como estimacion anticipada y parcial de
los perjuicios que le cause, si los hubiere, razdn por la cual, LA PREVISORA S.A. se reserva
el derecho a reclamar el pago de los perjuicios y la reparacion integral del dafio causado en
lo que exceda del valor de la clausula penal. PARAGRAFO PRIMERO: La aplicacion de la
cladusula penal sefialada en la presente clausula se efectuara previo el siguiente
procedimiento: 1. Una vez LA PREVISORA S.A. advierta cualquier hecho constitutivo de
incumplimiento por parte de EL PROVEEDOR relacionado con la ejecucion del contrato, lo
requerira por escrito, por una sola vez, indicandole los hechos generadores del presunto
incumplimiento y estableciéndole una fecha maxima para que explique los motivos de su
incumplimiento. 2. Si de la respuesta dada por EL PROVEEDOR se concluye que no existe
justificacion alguna del incumplimiento o EL PROVEEDOR guarda silencio en relacion con
el requerimiento realizado por LA PREVISORA S.A., esta podra proceder directamente a
dar aplicaciéon a la clausula penal pecuniaria aqui establecida informandole por escrito a EL
PROVEEDOR de tal hecho. PARAGRAFO SEGUNDO: EL PROVEEDOR autoriza por este
documento a que LA PREVISORA S.A. realice la compensacion del valor de la clausula
penal de manera directa de los saldos que haya a su favor, autorizacién que se entiende
otorgada con la firma del presente contrato. PARAGRAFO TERCERO: EL PROVEEDOR
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declara que renuncia a la reconvencion en mora, por éste concepto y otros generados del
incumplimiento de las obligaciones pactadas, la cual se entiende aceptada con la firma del
presente contrato. PARAGRAFO CUARTO: Si no se logra el pago de la clausula penal por
los mecanismos antes descritos, se acudira a la jurisdiccibn competente, para que sea el
juez natural del contrato el que finalmente decida sobre el incumplimiento de las
obligaciones de EL PROVEEDOR. CLAUSULA VIGESIMA OCTAVA. SOLUCION DE
CONTROVERSIAS: Las controversias o divergencias que surjan de la celebracién,
desarrollo, ejecucidon y liquidaciéon del contrato se solucionaran, en primera instancia,
mediante el didlogo directo entre LA PREVISORA S.A. y EL PROVEEDOR, si no pudieren
solucionarse, se acudira a la jurisdiccion competente, para que sea el juez natural del
contrato el que finalmente decida sobre el asunto. CLAUSULA VIGESIMA NOVENA.
LIQUIDACION: Las partes acuerdan que una vez se haya vencido el plazo de ejecucion del
contrato, cumplido el objeto del mismo, se termine por mutuo acuerdo o LA PREVISORA
S.A. lo termine de manera anticipada por cualquiera de las causales de terminacién
anticipada establecidas en el presente contrato, para lo cual se procedera a su liquidacién
de mutuo acuerdo, dentro de los cuatro (4) meses siguientes a la finalizacién del mismo.
CLAUSULA TRIGESIMA. INDEMNIDAD: EL PROVEEDOR con ocasién de la celebracién,
ejecucion y liquidacion del presente contrato, mantendra indemne a LA PREVISORA S.A.
de cualquier dafo o reclamacion proveniente de terceros, que tengan como causa las
actuaciones de EL PROVEEDOR. Lo anterior en concordancia con lo establecido en la
cldusula de proteccidon de datos personales. CLAUSULA TRIGESIMA PRIMERA.
RESPONSABILIDAD: EL PROVEEDOR se obliga a responder por todos los dafios vy
perjuicios que por accién, retardo, omision, culpa o negligencia suya, de sus empleados,
sus asesores o subcontratistas, ocasione a LA PREVISORA S.A. en el desarrollo y ejecucién
del presente contrato. CLAUSULA TRIGESIMA SEGUNDA. REGIMEN LEGAL: E| presente
contrato se rige por el derecho privado, en especial por las normas civiles y comerciales
vigentes, asi como por la Ley 1150 de 2007 en sus articulos 13, 14 y 15. CLAUSULA
TRIGESIMA TERCERA. AUTONOMIA DEL PROVEEDOR: EL PROVEEDOR ejecutara las
obligaciones objeto del contrato con plena autonomia y bajo su direccién técnica y
administrativa, con el personal necesario e idoneo para el desarrollo del objeto. Tal
personal debera sera pagado, por todos los conceptos salariales, indemnizaciones y
prestaciones, por EL PROVEEDOR. CLAUSULA TRIGESIMA CUARTA. EXCLUSION DE
RELACION LABORAL: El presente contrato es de prestaciéon de servicios, del cual surgen
relaciones juridicas del tipo indicado entre las partes, razon por la cual no existe ningun
nexo de indole laboral entre LA PREVISORA S.A. y EL PROVEEDOR, sus auxiliares,
dependientes, contratistas o asociados y/o cualquier personal que vaya a utilizar EL
PROVEEDOR en la ejecucién del contrato. PARAGRAFO PRIMERO: De conformidad con
las previsiones del articulo 34 del Codigo Sustantivo del Trabajo, las personas que EL
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PROVEEDOR vincule para el cumplimiento del presente contrato seran sus directos
trabajadores y éste su Unico empleador, quien gozara de toda la autonomia técnica,
juridica y administrativa para la ejecuciéon del mismo. CLAUSULA TRIGESIMA QUINTA.
HABEAS DATA: EL PROVEEDOR declara expresamente que autoriza de forma irrevocable
a LA PREVISORA S.A., y a quienes actlen en su nombre, quienes representen sus derechos
o terceros contratados para que con fines estadisticos, de informacion entre las compafias
aseguradoras, de consulta, de verificacién ante fuentes publicas o privadas, nacionales o
internacionales, o de transferencia de datos con cualquier autoridad que lo requiera en
Colombia, o en el exterior, consulte, procese, informe, suministre, guarde en sus archivos y
reporte a las centrales de informacidén que considere necesario, o a cualquier otra entidad
autorizada para manejar o administrar bases de datos, la informacion, sea o no
confidencial, que resulte de todas las operaciones que directa o indirectamente, y bajo
cualquier modalidad, se le haya otorgado o le otorguen en el futuro, asi como sobre
novedades, referencias y demas servicios que surjan de esta relacion comercial o contrato
cuyo alcance declara conocer y aceptar. CLAUSULA TRIGESIMA SEXTA. INHABILIDADES
E INCOMPATIBILIDADES: EL PROVEEDOR declara bajo la gravedad de juramento, el cual
se entendera prestado con la suscripcion del presente contrato, que no se halla incurso en
ninguna de las causales de inhabilidad e incompatibilidad establecidas en la Constitucion y
la Ley. CLAUSULA TRIGESIMA OCTAVA. NOTIFICACIONES: Los avisos, solicitudes,
comunicaciones y notificaciones que las partes deban hacer en desarrollo del presente
contrato deben constar por escrito y se entenderan debidamente efectuadas soélo si son
entregadas personalmente o por correo electronico a las personas y a las direcciones
indicadas en los documentos que hacen parte integral de este contrato o en las que
posteriormente se indiquen por las partes. CLAUSULA TRIGESIMA NOVENA. DOMICILIO
CONTRACTUAL: Para todos los efectos legales y fiscales se tendra como domicilio
contractual la ciudad de Bogota D.C.

Para constancia se firma este documento por las partes en Bogota, D.C., a los dias
del mes de del aino dos mil dieciocho (2018).

LA PREVISORA S.A.,

Representante Legal.
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EL PROVEEDOR,

Representante Legal.
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