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INVITACION ABIERTA 005-2021
27 de abril de 2021

RESPUESTA A OBSERVACIONES PRESENTADAS AL PLIEGO DE CONDICIONES:

“Prestar servicios profesionales especializados en seguridad informética y SOC Nivel 2,
para la proteccion de la infraestructura y los activos tecnol6gicos que soportan los procesos
de LA PREVISORA S.A. e implementar las mejoras requeridas para el fortalecimiento de la
seguridad informatica.”

Agradecemos atodos los oferentes por su interés en el proceso y sus observaciones,
a continuacion, daremos respuesta o aclaraciones alas mismos.

I.  OBSERVACIONES GENERALES

En esta seccién se brinda respuesta sobre algunas inquietudes u observaciones que se
presentan de manera reiterada entre los proponentes

1. Cronograma de la Invitacion Abierta

La Previsora ajustd el numeral 1.21 CRONOGRAMA DE LA INVITACION ABIERTA
mediante Adenda N°2 publicada el 25 de mayo de 2021 en la pagina web de La Previsora.

2. Tiempo de experiencia del Proponente

La Previsora se mantiene en que los contratos certificados deben haber iniciado durante
los ultimos cinco (5) afios contados a partir del inicio de la presente invitacion, como esta
establecido en el numeral 3.3.2. EXPERIENCIA DEL PROPONENTE del pliego de
condiciones.

3. Numero de certificaciones de experiencia general

La Previsora realiza ajuste sobre el pliego de condiciones mediante Adenda N°3 para
ampliar a hasta cuatro (4) el numero de certificaciones de experiencia general. Esta
modificacion se puede apreciar en el numeral 3.3.2. EXPERIENCIA DEL PROPONENTE
del pliego de condiciones.

4. Certificaciones del Recurso Humano calificable

La Previsora realiza ajuste sobre el pliego de condiciones mediante Adenda N°3 en el
ANEXO No. 2 RECURSO HUMANO CALIFICABLE para adicionar algunas de las
certificaciones observadas por los proponentes segun la necesidad del recurso humano
calificable.
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5. Capacidad Financiera

La Previsora mantiene los indicadores financieros establecidos en el numeral 3.2.
CAPACIDAD FINANCIERA del pliego de condiciones.

[I. OBSERVACIONES PRESENTADAS POR LA EMPRESA NEOSECURE

Observacion No. 1 Agradecemos ampliar el plazo para el envio de observaciones y
entrega de propuesta.

Respuesta: De manera atenta se informa que su observacion fue tenia en cuenta y se
ajustd el numeral 1.21 CRONOGRAMA DE LA INVITACION ABIERTA mediante Adenda
N° 1 publicada el 18 de mayo de 2021 y Adenda N°2 publica el 25 de mayo de 2021 en la
pagina web de La Previsora.

Observacion No. 2. 3.2 CAPACIDAD FINANCIERA
Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.
Solicitamos que el Nivel de Endeudamiento sea menor o igual al (<= 0,73).

Al modificar este indicador la entidad no pondra en riesgo el proceso de contratacion ya que
el mismo estaria respaldado por:

* Garantia de Seriedad de la propuesta
* Garantias del contrato

* La entidad no hara anticipo, para este proceso la entidad efectuara el pago bajo la
modalidad de mensualidades vencidas, mediante treinta y seis (36) pagos iguales cada uno
con un valor fijo mensual, valor que se determinara de acuerdo con el valor de la propuesta
seleccionada. Estos pagos deben venir acompafiados de los entregables que se definan en
las obligaciones y el acta de recibo a satisfaccion por parte del supervisor del contrato.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se basé en el estudio de mercado que se realiz6 en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicién. Adicionalmente, se tuvo
en cuenta la informacién financiera registrada en Superintendencia de Sociedades de
empresas dedicadas a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucion del contrato.
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Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacién, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacion de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evallan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 3: SERVICIOS DE SOC. ¢Qué SIEM utiliza actualmente para el servicio de
SOC de la entidad?

Respuesta: Nos permitimos indicar que el servicio de SIEM es tercerizado y el proveedor
actual nos proporciona un FortiSIEM y un Alien Vault Ossim.

Observacion 4: SERVICIOS DE SOC ¢ Cudl es la plataforma de gestién de incidentes que
utiliza la Entidad?

Respuesta: La plataforma de gestion de incidentes que actualmente tenemos es Aranda.

Observacion 5: SERVICIOS DE SOC ¢ Para el servicio de manejo de incidentes que
alcance espera la Entidad tener con el servicio de SOC?

Respuesta: El servicio para el manejo de incidentes que se espera alcanzar es de un nivel
2 de seguridad “analisis exhaustivo y de respuesta”’, asi mismo les indicamos que la
informacion se encuentra detallada en el numeral 3.3.7.1 SERVICIOS DE SOC del pliego
de condiciones.

Observacion 6: SERVICIOS DE SOC. Para la recoleccion de los eventos de las diferentes
fuentes el servicio requiere la integracion de un componente en las instalaciones de la
Entidad ¢ La Entidad puede proveer los recursos de infraestructura necesarios para instalar
el software del colector o se debe contemplar un servidor como parte del servicio?

Respuesta: Nos permitimos aclarar que para un mayor entendimiento se ajusta numeral
3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION donde se detalla la informacion
de los pardmetros de las plataformas y software a instalar, la cual se veré reflejada sobre
Adenda N°3.

Observacion 7: SERVICIOS DE SOC. ¢ Los respaldos a los que se hacen referencia en
este punto se enfocan en las tecnologias que soportan el servicio o alguna solucién
tecnolégica en especial?
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Respuesta: Los respaldos corresponden a las tecnologias que soportan el servicio y que
deben tener como minimo una retencién de 12 meses, el cual puede contemplar esquemas
de backup incrementales full, mensuales periédicos y anuales, los backup pueden ser
entregados a la Previsora para custodia, y una vez el log cumpla los 12 meses y este
respaldado puede gestionar la sobre escritura del mismos.

Observacion 8: SERVICIOS DE SOC. Para este requerimiento "Contener o neutralizar los
atagues detectados en caso de presencia de amenazas, para estos eventos se debera
contar con una matriz de incidencias y debera estar avalada por LA PREVISORA S.A." ¢ El
contener o neutralizar los ataques detectados requiere que se tenga gestion de las
diferentes soluciones tecnoldgicas (Controles), es asi como se tiene contemplado el
servicio?

¢En caso de ser asi, ¢,cudles serian las soluciones tecnoldgicas que serian foco de esta
gestién?

Respuesta: Nos permitimos aclarar que su entendimiento es adecuado, como se describe
en el pliego de condiciones, el servicio contempla gestion de herramientas de seguridad
informatica con los recursos técnicos solicitados, quienes serdn los encargados de
administrar, operar, gestionar, mejorar las plataformas como: Firewall, antivirus,
aplicaciones seguridad Office365, entre otras.

Observacion 9: SERVICIOS DE SEGURIDAD ADMINISTRADA. ¢ El analista de seguridad
Tl se debe contemplar en tiempo dedicado o parcial para el servicio?
¢ Este recurso debe ser contemplado remoto o en sitio?

Respuesta: Nos permitimos aclarar que la informacion requerida esta descrita en el
numeral 3.3.7.2. SERVICIOS DE SEGURIDAD ADMINISTRADA del pliego de condiciones,
donde se indica que los dos (2) analistas de seguridad deben estar 100% dedicados a LA
PREVISORA.

Adicionalmente, como se indica en el pliego de condiciones 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE, se estipula un recurso en sitio y el otro del remoto, los elementos
tecnolégicos deben ser suministrados por el proveedor.

Observaciéon 10: SERVICIOS DE SEGURIDAD ADMINISTRADA. ¢Las lineas base se
deben contemplar en todas las soluciones tecnolégicas o se cuenta con un listado en
especifico? ¢ Es posible contemplar una solucion tecnolégica para realizar esta evaluacion?
¢ Los ajustes de las lineas base se deben realizar por parte del Analista o los realizan los
administradores de las diferentes tecnologias?

Respuesta: Nos permitimos aclarar que:

Punto 1: Las lineas base se manejan para los sistemas de informacion activos en la
compafiia y para los servicios nuevos a nivel de comunicaciones, seguridad, Bases de
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datos, sistemas Operativos y aplicaciones Web, adicional se informa que se cuenta con una
matriz o inventario.

Punto 2: Con respecto a una solucion tecnolégica para realizar estas evaluaciones tipo mas
automatizado, es posible contemplarla por parte de los oferentes, aclarando que debe estar
inmersa al servicio, sin costos adicionales al servicio que debe prestar a LA PREVISORA.

Punto 3: Por ultimo, los analistas de seguridad crean, actualizan, gestionan y evalGan las
lineas base, pero los encargados de su implementacion y evidencias son los
administradores de cada herramienta o sistema de informacion de La Previsora.

Observacion 11: SERVICIOS DE SEGURIDAD ADMINISTRADA. ¢Para el analisis de
vulnerabilidades se debe contemplar un retest?
¢,De cuantas lineas en promedio se proyectan los analisis de codigo requeridos para el
servicio?

Respuesta: Nos permitimos indicar que:

Punto 1: Los analisis de vulnerabilidades deben contemplar los re-test junto con los
informes respectivos.

Punto 2: Para los analisis de cddigo se desconoce el nimero de lineas de codigo que pueda
tener una aplicacion y/o validacién ya que estos se efectlian a demanda y en su mayoria
sSon Sservicios nuevos.

Observaciéon 12: TECNICO DE SEGURIDAD TI. ¢ Este recurso debe estar enfocado en la
gestién y atencion de requerimientos de diferentes soluciones tecnolégicas de la Entidad?
¢, Cuantos recursos tiene dedicados a estas tareas actualmente?
¢cCuantos requerimientos se tiene actualmente registrados en la estadistica de
requerimientos? ¢ Cuales son las soluciones tecnoldgicas que deben ser administradas por
el servicio? ¢ Este(os) recurso(s) debe(n) ser contemplado(s) en sitio o remoto?

Respuesta: Nos permitimos aclarar que:

Punto 1: El Técnico de Seguridad esta enfocado en la gestibn de requerimientos e
incidentes sobre las plataformas de seguridad de La Previsora

Punto 2: Se cuenta con un (1) recurso para esta labor
Punto3: El promedio de requerimientos e incidentes que atiende al mes es de 90 casos.

Punto 4: Las soluciones que se tienen actualmente son: Firewalls, Antivirus y Gestor de
Identidades.

Punto 5: La informacién se encuentra en el numeral 3.3.6. RECURSO HUMANO MINIMO
HABILITANTE del pliego.
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Observacion 13: SERVICIO. ¢, Los ANS gue se contemplan se deben cubrir en modalidad
7x24 o0 son 5x8, en relacién a la gestidn de incidentes?

Respuesta: Nos permitimos aclarar que su observacidén corresponde a 7X24, de igual
forma esta se encuentra descrita en el numeral 3.3.7.4. ACUERDOS DE NIVELES DE
SERVICIO del pliego de condiciones, adicionales ajustes en la Adenda N°3.

Observacion 14: ENTREGABLES. ¢Los analisis y reportes de riesgos que se requieren
del servicio son construidos en conjunto con la Entidad basados en sus analisis de riesgos
o se deben enfocar en el andlisis de riesgo desde la solucion de monitoreo implementada?

Respuesta: Nos permitimos aclarar que los analisis de riesgos se efectlan en conjunto
con el area de riesgos y son basados en los activos de la entidad.

Observacion 15: ENTREGABLES. ¢ La generacion de politicas y directrices de seguridad
hace parte de las funciones del equipo de Seguridad de la Informacion de la entidad, el
servicio como complementa esta funcionalidad?

Respuesta: Nos permitimos indicar que el servicio debe efectuar los controles y hacer
cumplir las politicas y lineamientos entregados por Seguridad de la Informacion de la
entidad, asi mismo, debe prevalecer por el cumplimiento de buenas practicas de seguridad
en todos los sistemas.

Observacion 16: OBLIGACIONES DEL PROVEEDOR. ¢ElI SOC del proveedor debe
cumplir con alguna ubicacién fisica especial o puede ser contemplado en cualquier
ubicacién geografica?

Respuesta: No, la Previsora no esta sesgando ubicacién geografica para el servicio del
SOC.

Observacion 17: ANEXO No. 5 ALCANCE SOC. ¢ Para los requerimientos minimos de
monitoreo, las fuentes entregan este tipo de alertas y eventos?
Los controles generan los alertamientos o eventos requeridos para el monitoreo?

Respuesta: Nos permitimos aclarar que:
Punto 1: Para cada categoria las fuentes generan estos parametros

Punto 2: Los alertamientos o eventos dependeran de la parametrizacion de la herramienta
de correlacion.

Observacion 18: ANEXO No. 1 Dispositivos Monitoreo. ¢ Es posible contar con un listado
mas especifico de las fuentes? (Tipo, referencia y ubicacion (Nube/On premise), esto es
necesario para el dimensionamiento de la solucién de monitoreo.
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Respuesta: Nos permitimos aclarar que no es posible contar con informacion mas
detallada, sin embargo, se indica que las fuentes son comunes como S.O Windows, Linux
Red Hat, a nivel de Base de Datos son 3 fuentes basicas de motor (SQL Server, Oracle y
Sybases)

Los sistemas de informacién de la compafiia se alojardn en nube privada y otros estaran
en modalidad on-premise.

Observacion 19: RECURSO HUMANO MINIMO HABILITANTE. ¢ El servicio requiere de
los siguientes recursos para la operacion:

1 Gerente de Servicio.

4 Analistas SOC

2 Analistas de Seguridad

1 Técnico de seguridad

Es correcto el entendimiento del requerimiento?

Respuesta: Nos permitimos aclarar que su entendimiento es correcto.

Observacion 20: CAPACIDAD FINANCIERA. Nivel de Endeudamiento (Pasivo
Total/Activo Total): Menor o] igual al 70%.
Solicitamos que el Nivel de Endeudamiento sea menor o igual al (<= 0,73).
Al modificar este indicador la entidad no pondra en riesgo el proceso de contratacion ya que

el mismo estaria respaldado por:
* Garantia de Seriedad de la propuesta
* Garantias del contrato

* La entidad no hara anticipo, para este proceso la entidad efectuara el pago bajo la
modalidad de mensualidades vencidas, mediante treinta y seis (36) pagos iguales cada uno
con un valor fijo mensual, valor que se determinara de acuerdo con el valor de la propuesta
seleccionada. Estos pagos deben venir acompafiados de los entregables que se definan en
las obligaciones y el acta de recibo a satisfaccion por parte del supervisor del contrato.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se basé en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicion. Adicionalmente, se tuvo
en cuenta la informacién financiera registrada en Superintendencia de Sociedades de
empresas dedicadas a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucion del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacién, buscando asi una idoneidad financiera
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de los proponentes, a través de la evaluacion de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evalGan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 21: EXPERIENCIA DEL PROPONENTE. Agradecemos considerar lo
siguiente: Los contratos certificados deben haber iniciado durante los dltimos 10 afios a la
presentacion de la presente invitacion. Esto demuestra alta experiencia en la ejecucion de
este tipo de proyectos.

Respuesta: Nos permitimos indicar que su observacién no sera tenida en cuenta, remitirse
al numeral |. OBSERVACIONES GENERALES item 2 “Tiempo de experiencia del
Proponente” del presente documento.

Observacion 22: EXPERIENCIA DEL PROPONENTE. Agradecemos considerar lo
siguiente: Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE
deberd adjuntar con su propuesta minimo (3) méaximo cinco (5) certificaciones de contratos
suscritos con empresas publicas o privadas nacionales en las que se acredite experiencia
de la siguiente forma:

Respuesta:  Nos permitimos indicar que el numeral 3.3.2. EXPERIENCIA DEL
PROPONENTE del pliego de condiciones se ajustara mediante Adenda N°3, remitirse al
numeral OBSERVACIONES GENERALES item 3 “Numero de certificaciones de
experiencia general” del presente documento.

.  OBSERVACIONES PRESENTADAS POR LA EMPRESA REALTIME
CONSULTING & SERVICES SAS

Observacion: De manera atenta solicitamos a la Entidad no limitar la experiencia general
del proceso a los ultimos Parcia; lo anterior obedece a que los proyectos del tipo requerido
en esta licitaciébn normalmente son con duracién a tres y cinco afios y la gran mayoria se
encuentran en ejecuciéon. Con el animo de permitir pluralidad de ofertas, solicitamos que la
misma se amplié a los Ultimos 8 afios. Tiempo en el cual se puede demostrar mayor
experiencia del proponente, mas aun, cuando es de gran importancia para la Entidad contar
con proveedores con un mayor conocimiento que se recoge a lo largo del camino; lo que
adquiere mayor relevancia, que cuando es menor el tiempo de experiencia en este tipo de
proyectos. Esto podra garantizar una ejecucion del contrato sin contratiempos.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta, remitirse
al numeral I. OBSERVACIONES GENERALES item 2 “Tiempo de experiencia del
Proponente” del presente documento.
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IV. OBSERVACIONES PRESENTADAS POR LA EMPRESA |TBP SOLUCIONES

Observacion 1: CAPACIDAD FINANCIERA. - REQUISITOS FINANCIEROS

Solicitamos respetuosamente a la entidad replanteé los requerimientos del pliego de
condiciones, acerca de los indicadores financieros para este proceso licitatorio, se podra
evidenciar el soporte de nuestra solicitud; y de esta manera las compafiias que se presenten
daran un mejor respaldo financiero y garantia de cumplimiento econémico a la posible
ejecucion del contrato, por ello puntualmente sugerimos:

Nivel de Endeudamiento se solicitaba menor o igual al 60%.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se baso en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicién. Adicionalmente, se tuvo
en cuenta la informacién financiera registrada en Superintendencia de Sociedades de
empresas dedicadas a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucion del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacién de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evalGan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 2: EQUIPO MINIMO REQUERIDO

+ De manera atenta nos permitimos solicitar a la entidad que dos (2) Analistas SOC
Dedicados con 3 afios de experiencia: sea modificado y se solicite En pliego
definitivo 4 Analistas SOC con menos afios de experiencia (2 afios). Recursos
DEDICADOS.

* Se solicita amablemente a la entidad que para el cargo de Gerente de Proyecto o
Gerente de Servicio: Se solicita que la Dedicacion sea de forma PARCIAL y no de
forma por porcentaje, ya que de esta forma no se estaria realizando un seguimiento
més efectivo al cargo solicitado. Y adicionalmente se solicita que las certificaciones
sean en control de cambios en documentos.

+ Deigual forma para el roll Técnico de Seguridad se solicita se pueda modificar y el
recurso sea dedicado.
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« Solicitamos amablemente que los dos (2) Analistas de Seguridad Tl con 5 afios de
experiencia esta sea modificada a dos (2) afios de experiencia y que estos a su vez
para la ejecucién del mismo sea una de forma remota y otro en forma presencial.

Respuesta: Nos permitimos informar que su observacion no sera tenida en cuenta, pero
se aclaran los siguientes puntos:

Punto 1: La definicidn de los recursos estan descritos en el pliego de condiciones numeral
3.3.6. RECURSO HUMANO MINIMO HABILITANTE, asi mismo se indica que estos son los
minimos requerido para el servicio, el oferente debe disponer del recurso necesario que
considere necesario para el cumplimiento de los ANS sin ningudn costo adicional para la
entidad, por lo tanto, no es necesario ni se esta solicitando dedicacién a la entidad para el
servicio de SOC.

Punto 2: Nos permitimos indicar que su observacion sera tenida en cuenta y se ajustara el
numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE mediante Adenda N°3.

Sin embargo, su observacion " que las certificaciones sean en control de cambios en
documentos” no fue entendida, por lo que no sera tenida en cuenta.

Punto 3: El rol de Técnico de seguridad TI, se hace la aclaracion y confirmacién que es
dedicado, de igual forma se realizara aclaracion en el numeral 3.3.7.2.2. TECNICO DE
SEGURIDAD TI mediante Adenda N°3

Punto 4: Solicitamos remitirse al numeral 3.3.6. RECURSO HUMANO MINIMO
HABILITANTE item DOS (2) ANALISTAS DE SEGURIDAD TI donde se confirma la
informacion respectiva de los recursos.

Observacion 3: EVALUACION ECONOMICA

Solicitamos respetuosamente a la entidad replanteé y se deje este requerimiento como
MEDIA GEOMETRIA CON PRESUPUESTO OFICIAL, ya que se busca ampliar el espectro
de participacion favoreciendo la pluralidad de los oferentes que se alinea con el principio de
la libre concurrencia el cual permiten el acceso y participacion efectiva de todos los posibles
interesados

Respuesta: Agradecemos su observacion, pero la misma no sera tenida en cuenta, a razon
de que la entidad busca siembre el mejor costo beneficio, garantizando la reduccion de
costos.

Observacion 4: CERTIFICADO POR FABRICANTE

De manera atenta solicitamos a la entidad retirar el requerimiento habilitante de
presentacion, toda vez que tal como este requerimiento limita efectivamente la libre
concurrencia de proponentes y solo beneficia a un nimero reducido de proponentes.

Respuesta: Agradecemos su observacion, pero la misma no sera tenida en cuenta, debido
a gque los proponentes deberan contar con soporte y acreditacion del producto respectivo,
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por parte de los fabricantes, por temas de soporte y mantenimiento de las mismas
herramientas, asi mismo es importante para la entidad saber que cuenta con respaldo de
fabrica de las herramientas que utilizara para la prestacion del servicio.

Observacion 5: RECURSO HUMANO CALIFICABLE

Solicitamos respetuosamente a la entidad replanteé los siguientes requerimientos:

Para el Especialista de Seguridad: que para la dedicacion de este sea de forma
parcial para un mayor eficacia y mejor seguimiento.

Director del SOC: solicitamos adicional minimo de 10 afios de experiencia 10 afios
de experiencia profesional de los cuales al menos OCHO (8) afios sean en Gerencia
de proyectos o consultoria de seguridad de la informacion. Con maestria y/o
especializacion en seguridad de la informacion.

Y adicional que este cuente con al menos 06 de la siguientes certificaciones o
acreditaciones técnicas

e -Togaf9

e -ECIH “Certified Incident Handler”

e -Auditor Lider ISO 22301 del 2012.

e -Auditor Lider de Implementacion 1ISO 27001 del 2013
e -Lider de implementacion 1ISO 270032 del 2017

e -Auditor Lider ISO 27001 del 2013.

-ISO 27032 del 2017

-ISO 31000 del 2018

Respuesta: Nos permitimos aclarar lo siguiente:
Punto 1: Con respecto al Especialista de Seguridad la observacion no sera tenida en cuenta.

Punto 2: Con respecto a la modificacion solicitada para el director SOC, le informamos que
su observacién no serd tenida en cuenta.

Punto 3: Se ajustara ANEXO No. 2 RECURSO HUMANO CALIFICABLE del pliego de
condiciones, mediante Adenda N°3, de igual forma se especifica el detalle el numeral
OBSERVACIONES GENERALES item 3 “Certificaciones del Recurso Humano calificable*
del presente documento.

V. OBSERVACIONES PRESENTADAS POR LA EMPRESA CIPHER

Observacioén 1:

Solicitamos a la Previsora revaluar el no pago del proceso de transicidn,
PLAZO DE EJECICION DEL CONTRATO esta fase es importante y no exime al contratista de costos laborares y
técnicos.

Respuesta: De manera atenta informamos que La Previsora no puede asumir un doble
gasto por la ejecucion de un mismo servicio, por lo cual, el proceso de transicion entre el
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proveedor saliente y el proponente seleccionado continuard como se encuentra descrito en
el pliego de condiciones.

Asi mismo, se aclara que en esta etapa el proponente seleccionado debera iniciar labores
de implementacién, configuracion, parametrizacién, pruebas, estabilizacion vy
entrenamiento de los recursos. En la etapa de transicion el servicio de SOC es
responsabilidad del proveedor actual. Una vez se finalice el tiempo de transicion, el nuevo
proponente asumird la operacion ya debera contar con operacion y debera cumplir los ANS
descritos en el pliego de condiciones.

Observacion 2:

Solicitamos a la Previsora ampliar el plazo de cierre, esta es muy corto para
hacer el disefic de la solucién y mas cuando hubo un festivo. Solcitamos el
cierre para la primera semana de julio.

CIERRE DEL PROCESO y PLAZO PARA PRESENTAR
PROPUESTAS

Respuesta: De manera atenta se informa que su observacion fue tenia en cuenta y se
ajustd el numeral 1.21 CRONOGRAMA DE LA INVITACION ABIERTA mediante Adenda
N° 1 publicada el 18 de mayo de 2021 y Adenda N°2 publica el 25 de mayo de 2021 en la
pagina web de La Previsora.

Observacion 3:

Solicitamos a la Previsora hacer mayor claridad sobre las intuiciones del I

PRESENTACION DE LAS PROPUESTAS
punto 2.

Respuesta: Nos permitimos informar que para la presentacién de las propuestas debera
contener el detalle de todo el Capitulo IV “Aspectos calificables” del pliego de condiciones
en un documento con clave, la cual debera suministrarse en la audiencia de cierre para
publicidad del mismo.

Observacioén 4:

¢Solicitamos a la Previsora aclarar porque una sociedad extrajera deba
tener RUP actualizade? De acuerdo con la normativa que rige el sistema de
compras y contratacién pdblica, las personas naturales o juridicas
extranjeras sin domicilio o sucursal en Colembia no estan cbligadas a estar
inscritas en &l Registro dnico de Propenentes — RUP, razdn por las cual las
Entidades Estatales deben verificar directamente el cumplimiente de los
requisitos habiltantes.

CAPACIDAD FINANCIERA Ahora bien, que el proponente extranjero sin domicilio o sucursal en
Colombia no esté obligado a estar inscrito en el RUP no presenta ninguna
desventaja ni limita su participacion en los Pripcesos de Contratacion, toda
vez que las Entidades Estatales deben exigir en igualdad de condiciones la
acreditacién de los requisitos habilitantes, se trate de proponente nacional
o extranjero. Lo Unice que varia cuando se trata de proponente extranjerc
sin domicilio o sucursal en Colombia es la forma de verificacion de los
requisitos habilitantes, tal y como se anotd en precedencia.
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Respuesta: Agradecemos su observacion, la cual sera tenida en cuenta remitirse al
numeral I. OBSERVACIONES GENERALES item 5 “Capacidad Financiera” y ajuste
mediante Adenda N°3.

Observacién 5:

.EXPEHIENCIA DEL PROPONENTE ISDIi_citamlos a la Previsora modificar el requerimiento, solicitando hasta 3 |
certificaciones de contratos.

Respuesta:  Nos permitimos indicar que el numeral 3.3.2. EXPERIENCIA DEL
PROPONENTE del pliego de condiciones se ajustara mediante Adenda N°3, remitirse al
numeral OBSERVACIONES GENERALES item 3 “Numero de certificaciones de
experiencia general” del presente documento.

Observacion 6:

Solicitamos a la Previsora que se modifique el requerimiento y que
RECURSO HUMANO MINIMO HABILITANTE. mediante carta del Representate Legal se haga compromiso de entregar en
05 dizgs habiles las hojas de vida del personal solicitado.

Respuesta: Nos permitimos indicar que su observacion no serd tenida en cuenta, sin
embargo, se efectla modificacién sobre el numeral 3.3.6. RECURSO HUMANO MINIMO
HABILITANTE mediante Adenda N°3.

Observacioén 7:

e el . .
Se solicita a la entidad por favor detallar mas lo requendo o esperado en el
item en referencia. Adicionalmente, cuales son las aplicaciones de software
libre que utiliza la previsora, y sobre cuales distribuciones de software libre
se encuentran desarrolladas.

c. Realizar analisis del software libre, entregando un
inferme con la recomendacidn de uso. Este se manejard a
demanda.

Respuesta: Nos permitimos aclarar que los analisis de software se solicitan a demanda y
estos dependeran de la necesidad de La Previsora, de igual forma el analisis solicitado es
para confirmar si el software puede llegar a generar alguna vulnerabilidad a nivel interno,
mala reputacién, limitaciones o incumplimiento normativo de derechos de autor.

Observacion 8:

13



7)) PREVISORA

SEGUROS

o. Aseguramiento y gestion de vulnerabilidades:
Anualmente se deberan generar dos (2) anilisis de
vulnerabilidad, Ethical Hacking y penetracion a la
plataferma tecnelégica, a los que se debera elaborar una
matriz de seguimiento de los hallazgos encontrados y los
planes de remediacién ylo mitigacién, el cual debera ser
gestionado por EL PROVEEDOR. Para cada uno de los
analisis se debe contemplar tedos los dispositives actives |Se consulta a la entidad si es posible cambiar la modalidad de los andlisis
de LA PREVISORA 5.A los cuales se estiman en un de cddigo de caja blanca a caja gris, lo antericr con el fin de no tener
promedio de 600 objetivos. Por otra parte, se debe acceso directo al cddigo de las aplicaciones.

contemplar analisis de vulnerabilidades a demanda
adicionales para nuevas aplicacienes ylo solicitudes
internas. Se solicita contemplar por lo menos 2 analisis de
cadigo por afio y el respectivo Re-test de cada uno de los
analisis efectuados, los analisis de penetracicn a las
herramientas se solicita estimacién de por lo menos 3 por
afio

Respuesta: Nos permitimos aclarar que La Previsora no esta sesgando la modalidad de
los analisis de codigo, el proponente puede proponer su esquema de analisis bajo el modelo
de caja conveniente.

Observacion 9:

Se consulta a la entidad si es completamente obligatorio la entrega de
informes diarios, dado que esto se traduce en la dedicacién tanto del
proveedor como del personal de Tl y seguridad de la previsora. Se propons|
que se consulte la informacidn en los dashboards que seran parte de la
solucidn ofertada

j- Generar infermes diarios y/e a demanda de eventos
sobre los dispesitivos de seguridad.

Respuesta: Nos permitimos aclarar que para un mayor entendimiento se realiza ajuste al
numeral 3.3.7.2.2. TECNICO DE SEGURIDAD TI del pliego de condiciones mediante
Adenda N°3

Observacion 10:

LA PREVISORA S.A actualmente cuenta con un SOC
tercerizado tradicional nivel 1, que monitoriza y analiza
eventos de la infraestructura tecnologica core de negocio |Se consulta a la entidad por el promedio de EPS (Eventos por segundo) en
y busca fortalecer la seguridad con los nuevos desafios, promedio que maneja con el actual proveedor.

por lo que se contempla la evaluacién de nivel 1 a nivel 2
“Analisis exhaustive v de respuesta”.

Respuesta: Nos permitimos informar que el promedio de EPS actual es de 1500, pero es
de aclarar que esta informacion solo es una parte de lo que se requiere monitorear. Para
mayor claridad por favor remitirse al ANEXO No. 1 DISPOSITIVOS MONITOREO

Observacion 11:

[LA PREVISORA S.A actualmente cuenta con un SOC

tercerizado tradicional nivel 1, que monitoriza y analiza

eventos de la infraestructura tecnolégica core de negocio |Se consulta a la entidad por el trafico gigadia en promedio que maneja con
y busca fortalecer la seguridad con los nuevos desafios, |l actual proveedor.

por lo que se contempla la evaluacion de nivel 1 a nivel 2

“Analisis exhaustivo v de respuesta”.
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Respuesta: Nos permitimos indicar que el trafico promedio por dia es de 4 Gigas, pero es
de aclarar que esta informacion es del monitoreo actual que no contempla lo requerido para
el nuevo proceso. Para mayor claridad por favor remitirse al ANEXO No. 1 DISPOSITIVOS
MONITOREO

Observacion 12:

LA PREVISORA $.A actualmente cuenta con un SOC
tercerizado tradicional nivel 1, que monitoriza y analiza
eventos de la infraestructura tecnoldgica core de negocio |Se consulta a la entidad si con el actual proveedor cuenta con conectores
y busca fortalecer la seguridad con los nuevos desafios, personalizados, cuantos y cuales son?

por lo que se contempla la evaluacion de nivel 1 a nivel 2
“Analisis exhaustivo v de respuesta”.

Respuesta: Nos permitimos aclarar que con el proveedor actual no se cuentan con
conectores personalizados.

Observacion 13:

LA PREVISORA $.A actualmente cuenta con un SOC

tercerizado tradicional nivel 1, que monitoriza y analiza

eventos de la infraestructura tecnoldgica core de negocio |Se consulta a la entidad si con el actual proveedor cuenta con reglas de
y busca fortalecer la seguridad con los nuevos desafios, |cormrelacion personalizadas, cuantas y cuales son?

por lo que se contempla la evaluacion de nivel 1 a nivel 2

“Analisis exhaustivo v de respuesta”.

Respuesta: Nos permitimos informar que, si se cuenta con reglas de correlacion
personalizadas, el detalle de la informacion se entregara al proveedor seleccionado.

Observacion 14:

LA PREVISORA S.A actualmente cuenta con un SOC
tercerizado tradicional nivel 1, que monitoriza y analiza
eventos de la infraestructura tecnolégica core de negocio |Se consulta a la entidad si actualmente cuenta con servicios de Microsoft
y busca fortalecer la seguridad con los nuevos desafios, |Azure y si es posible compartir el presupuesto anual para estos servicios
per lo que se contempla la evaluacién de nivel 1 a nivel 2
“Analisis exhaustivo y de respuesta”.

Respuesta: Nos permitimos indicar que La Previsora si cuenta con servicios de Microsoft
Azure, pero teniendo en cuenta que la informacién presupuestal no es relevante para el
presente proceso, no se considera necesario suministrar la informacién requerida.

Observacion 15:

[CA PREVISORA S.A actualmente cuenta con un S0C
tercerizado tradicional nivel 1, que monitoriza y analiza
eventos de la infraestructura tecnolégica core de negocio |Se consulta a la entidad si es posible asociar el licenciamiento del SIEM a la
y busca fortalecer la seguridad con los nuevos desafios, previsora
por lo que se contempla la evaluacion de nivel 1 a nivel 2
“Analisis exhaustivo v de respuesta”.
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Respuesta: Nos permitimos informar que no es posible asociar el licenciamiento del SIEM
a La Previsora teniendo en cuenta que este se solicita como servicio.

Observacion 16:

LA PREVISORA S.A actualmente cuenta con un SOC
tercerizado tradicional nivel 1, que monitoriza y analiza Se consulta a la entidad si cuenta con alguna restriccion sobre la
eventos de la infraestructura tecnoldgica core de negocio |geclocalizacion de los servicios de SIEM y UBA, es decir si por ejemplo
y busca fortalecer la seguridad con los nueves desafios, puede estar ubicada en la nube del proveedor en Estados Unidos u otro
por lo que se contempla la evaluacion de nivel 1 a nivel 2 | pais.

“Analisis exhaustivo y de respuesta”.

Respuesta: Nos permitimos indicar que no existe restriccion de geolocalizacion con
respecto a los servicios solicitados ya que se entiende que por ser nube puede estaran
localizadas en otro pais, sin embargo, debe cumplir con la regulacion colombiana sobre
reposo de informacién alojada en nube definido por la Superintendencia Financiera de
Colombia

Observacion 17:

Se consulta a la entidad si se enviaran a todas las respuestas a las

CONDICIONES TECNICAS OBLIGATORIAS MINIMAS . ..
prequntas realizadas por todos los participantes del proceso

Respuesta: Nos permitimos informar que las respuestas a las observaciones seran
publicadas en la pagina de La Previsora.

Observaciéon 18:

Se consulta a la entidad si dentro del alcance del servicio, espera que el
o. Contener o neutralizar los ataques detectados en caso  |provesdor acceda a los dispositives involucrados en un evento de

de presencia de amenazas, para estos eventos se debera |seguridad para su contencion o neutralizacion, lo anterior debido a que
contar con una matriz de incidencias y debera estar representa un riesge para la entidad que un proveedor medifique o altere
avalada por LA PREVISORA 5.A. cualquier regla o pardmetro que afecte el funcionamiento de los servicios
de la Previsora

Respuesta: Nos permitimos aclarar que el servicio solicitado requiere respuesta sobre
eventos, por lo cual para temas de atagues se deberan tomar las acciones pertinentes. Asi
mismo el servicio cuenta con personal que administrara las plataformas respectivas por lo
cual se podria manejar un nivel de configuracién especifico. Si los dispositivos involucrados
hacen parte de la gestion del servicio de seguridad de TI, el recurso Técnico de Seguridad
Tl debera estar en capacidad de solventar, contener o neutralizar los eventos en las
plataformas definidas en su gestion, si las plataformas involucradas no hacen parte del
servicio contratado La Previsora es la responsable de ejecutar las acciones, configuracion
recomendadas por el Grupo de SOC o Analistas de Seguridad TI.

Observacion 19:

b. Apoyar la implementacion segura de los sistemas de Se consulta a la entidad cuantos y cuales son estos sistemas de
informacidn. informacién a los que hace referencia el item
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Respuesta: Nos permitimos indicar que el item hace alusion a todos los sistemas de

informacién (aplicaciones y demas) con los que cuente La Previsora, el detalle de la

informacion se entregara al oferente seleccionado junto.

Observacién 20:

—— e e e ammaas

Identificar y establecer el nivel de madurez de seguridad . ) . ] -

. o . . Se consulta a la entidad si deberia realizarse la evaluacion de la madurez

informatica y de ciberseguridad en LA PREVISORA S.A de | idad de la inf - las & d o del -

teniendo en cuenta el estandar 1SO 27001 y/o NIST 800-53 |5 '@ S8guricad ce [ INIormacion en 1as areas de negocio de 1a smpresa:
Si es asi, por favor, jes posible enumerarlos?

(GAP).
Respuesta: Nos permitimos aclarar que el andlisis de la madurez de la seguridad se realiza
de manera transversal sobre los procesos de la entidad, alineado con el MSPI (EI Modelo

de Seguridad y Privacidad de la Informacién).

Observacién 21:

L g

ldentificar y establecer el nivel de madurez de seguridad
Se consulta a la entidad si actualmente cuenta con un equipo interno

informatica y de ciberseguridad en LA PREVISORA S.A
teniendo en cuenta el estandar 1S0 27001 y/o NIST 800-53 |dedicado a la Seguridad de la Informacion?

{GAP).
Respuesta: Nos permitimos informar que actualmente La Previsora S.A cuenta con un
equipo de Seguridad de la informacion en el area de la Gerencia de Riesgos.

Observacion 22:

Iae-r;ti'h-:ar y establecer el nivel de madurez de seguridad
informatica y de ciberseguridad en LA PREVISORA S.A

. ) ) . o
teniendo en cuenta el estandar ISO 27001 ylo NIST 800-53 Se consulta a la entidad si se ha realizado antes la Evaluacidn de Madurez?

.81 d. - Jd...-_— - ___—._*a_a

Ci-Li____ 1

Respuesta: Nos permitimos informar que la entidad si ha realizado evaluacion de madurez
con periodicidad anual, el cual es socializado ante el Comité de Seguridad de la Informacién
y Riesgos y es de cumplimiento por medicion de los entes externos como la

Superintendencia Financiera de Colombia.

Observacion 23:

y=c oy

Identificar y establecer el nivel de madurez de seguridad
Se consulta a la entidad si cuenta con otros procesos de cumplimiento de

informatica y de ciberseguridad en LA PREVISORA S.A
teniendo en cuenta el estandar 1SO 27001 y/o NIST 800-53 |la seguridad de la informacion en curso?

(GAP).

Respuesta: Nos permitimos informar que La Previsora al ser una entidad publica/privado
debe cumplir con otros procesos de cumplimiento de la Seguridad de la Informacion que
estan a cargo de otra area Gerencia de Riesgos. Asi mismo hay procesos para

cumplimiento de items sobre seguridad de la informacion.
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Observacion 24:

I(ie-.\;ti'-Fcar y establecer el nivel de madurez de seguridad
informatica y de ciberseguridad en LA PREVISORA S.A Se consulta a |a entidad si cuenta con un equipo para realizar la gestion de
teniendo en cuenta el estandar 1SO 27001 y/o NIST 800-53

(GAP).
Respuesta: Nos permitimos indicar que La Previsora si cuenta con un equipo de la gestion

de Riesgos a cargo de la Gerencia de Riesgos de la entidad.

riesgos?

Observacioén 25:

yee s ge

m. Complementar la documentacion relacionada con los
Se consulta a la entidad si actualmente utiliza alguna herramienta de

aspectos de ciberseguridad e incluidos en la revision de la
documentacion existente, de los procesos de la Gerencia |gestion de riesgos?

de TI.
Respuesta: Nos permitimos aclarar que La Previsora S.A si cuenta con una herramienta

de Gestidn de Riesgos y esté a cargo de otro proceso diferente a TI.

Observacion 26:
m. Complementar la documentacién relacionada con los ) ) . .
. . X . . Se consulta a la entidad si cuenta con un equipo con las capacidades de de
aspectos de ciberseguridad e incluidos en la revision de la |. A
L. R R implementar y mantener un SGSI de acuerdo con los requisitos de la 1SO
documentacion existente, de los proceses de la Gerencia 370017

deTl. — -
Respuesta: La Previsora S.A cuenta con un equipo de la gestion de seguridad de la
Informacion alineado a todos los procesos de la norma ISO27001.

Observacion 27:

m. Complementar la documentacion relacionada con los
Se consulta a la entidad si cuenta con un proyecto de implementacion de

aspectos de ciberseguridad e incluidos en la revision de la
documentacion existente, de los procesos de la Gerencia |SGSI (si no se implementd)?

dell. —
Respuesta: La Previsora S.A através de su area de Seguridad de la Informacion gestiona
y cuenta con un proyecto de SGSI como buena préactica de seguridad.

Observacién 28:

m. Complementar la documentacién relacionada con los
aspectos de ciberseguridad e incluidos en la revision de la
documentacion existente, de los procesos de la Gerencia

dell. —
Respuesta: Nos permitimos indicar que La Previsora S. A si cuenta con un alcance definido
del SGSI vy es liderado por el area de Seguridad de la Informacioén de la compafiia.

Se consulta a la entidad si tiene un alcance definido para su SGSI?

18



7)) PREVISORA

SEGUROS

Observacion 29:

m. Complementar la documentacion relacionada con los
aspectos de ciberseguridad e incluidos en la revision de la
documentacion existente, de los procesos de la Gerencia
de TI

Se consulta a la entidad si cuenta con la documentacion del SGSI?

Respuesta: Nos permitimos indicar que La Previsora S. A si cuenta con un documento
definido del SGSI y es liderado por el area de Seguridad de la Informacién de la compafiia.

Observacioéon 30:

m. Complementar la documentacion relacionada con los
aspectos de ciberseguridad e incluidos en la revision de la
documentacion existente, de los procesos de la Gerencia
de Tl

Se consulta a la entidad si en el ditime afio ha llevado a cabo un andlisis de
riesgos dentro del alcance del SGSI, incluida la evaluacidn de riesgos, los
planes de tratamiento y la reevaluacidn de nesgos?

Respuesta: Nos permitimos indicar que La Previsora S.A ha realizado analisis de riesgos
sobre dispositivos criticos de la compafiia, pero no se ha realizado la reevaluacion de este.
Esto esta a cargo del area de Seguridad de la Informacién de la Compafiia.

Observacion 31:

m. Complementar la documentacion relacionada con los
aspectos de ciberseguridad e incluidos en la revisién de la
documentacion existente, de los procesos de la Gerencia
de TI.

Se consulta a la entidad si cuenta con todas las politicas y estandares de
SGSI, como politicas de seguridad de la informacion, clasificacion de la
informacion, gestion de acceso, respuesta a incidentes, etc.?

Respuesta: Nos permitimos indicar que La Previsora S.A cuenta con politicas de seguridad
de la informacién, y tiene definido y documentos la clasificacion de la informacion, la gestién
de accesos, asi como la respuesta a incidentes alineado a la taxonomia definida por la
Superintendencia Financiera de Colombia, el cual esta a cargo del area de Seguridad de la
Informacion de la Compafiia.

Observacion 32:

m. Complementar la documentacién relacionada con los
aspectos de ciberseguridad e incluidos en la revision de la |Se consulta a la entidad si en el dltimo afio ha tenido una auditoria interna o
documentacidn existente, de los procesos de la Gerencia |externa del funcionamiento de su SGS|

Ide TL

Respuesta: Nos permitimos indicar que La Previsora S.A en el ultimo afio ha tenido
auditorias internas y externas del funcionamiento del SGSI.

Observacion 33:
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m. Complementar la documentacién relacionada con los
aspectos de ciberseguridad e incluidos en la revision de la |Se consulta a la entidad si cuenta con toda la documentacion de los
documentacion existente, de los procesos de la Gerencia |controles implementadoes y sus indicadores de desempefio?

de TL

Respuesta: Nos permitimos indicar que La Previsora S.A cuenta con documentaciéon de
controles e indicadores de desempefio, es de aclarar que este proceso se actualiza segln
sea requerido.

Observacion 34:

o. Aseguramiente y gestién de vulnerabilidades:
Anualmente se deberan generar dos (2) analisis de
vulnerabilidad, Ethical Hacking y penetracién a la
plataforma tecnelogica, a los que se debera elaborar una
matriz de seguimiento de los hallazgos encontrades y los
planes de remediacion y/e mitigacion, el cual debera ser
gestionado por EL PROVEEDOR. Para cada uno de los
analisis se debe contemplar todes los dispositives actives |Se consulta a la entidad si es posible cambiar la modalidad de los anélisis
de LA PREVISORA 5.A los cuales se estiman en un de cadigo de caja blanca a caja gris, lo antericr con el fin de no tener
promedic de 600 objetivos. Por otra parte, se debe acceso directo al codigo de las aplicaciones.

centemplar andlisis de vulnerabilidades a demanda
adicionales para nuevas aplicaciones ylo solicitudes
internas. Se solicita contemplar por lo menos 2 analisis de
codigo por afio y el respectivo Re-test de cada uno de los
analisis efectuados, los anélisis de penetracion a las
herramientas se solicita estimacion de per lo menos 3 por
ario

Respuesta: Nos permitimos aclarar que La Previsora no esta sesgando la modalidad de
los analisis de cédigo, el proponente puede proponer su esquema de analisis bajo el modelo
de caja conveniente.

Observacion 35:

¢. Conocimientes minimes para ejecucion de
troubleshooting en la administracién de plataformas de
antivirus, firewall, redes, controladores de dominie,
sistemas operativos y aplicaciones genéricas como
filezilla, ftp, entre otras para la correcta solucién de un
incidente y/o requerimiento.

Se solicita a la entidad aclarar si el alcance del servicio incluye
administracidn de dispositivos de Tl, dado que no es parte de los servicios
de gestion de seguridad de la informacion

Respuesta: Nos permitimos aclarar que para el técnico de seguridad el alcance se
encuentra descrito en el numeral 3.3.7.2.2. TECNICO DE SEGURIDAD Tl y debera cumplir
con la totalidad de las obligaciones del servicio

Observacién 36:

i g oo
a. Gestionar ¢l desarrollo & implementacion de nuevas
politicas, normas, directrices, procedimientos e
instructives de sequridad y ciberseguridad para el éptimeo
cumplimiento de los contreles de seguridad descritos y
manejados en cada una de las plataformas.

Se consulta a la entidad cuales son las politicas de seguridad de la
informacién ya desarrolladas por la previsora

Respuesta: Esta informacion sera entregada al proponente seleccionado, en caso de
requerirlo.
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Observacion 37:

Se consulta a la entidad si es completamente obligaterio la entrega de
informes diarios, dado que esto se traduce en la dedicacidn tanto del
proveedor como del personal de Tl y seguridad de la previsora. Se propone
que se consulte la informacion en los dashboards que seran parte de la
solucion ofertada

j- Generar informes diarios y/o a demanda de eventos
sobre los dispesitivos de seguridad.

Respuesta: Agradecemos su observacién y se informa que se ajustard el numeral
3.3.7.2.2. TECNICO DE SEGURIDAD TI del pliego de condiciones mediante Adenda N°3.

Observacion 38:

k. Centar con disponibilidad y participacién en las pruebas
de DRP y unitarias que establezea LA PREVISORA S.Ay Se consulta a la entidad en que censisten las pruebas DRP y unitarias, asi

generar las acciones respectivas si lo amerita para el como su duracidn y cantidad de tiempo estimade que se debe dedicar en 3
cumplimiento adecuado de la actividad a nivel de duracién del contrato
sequridad.

Respuesta: Nos permitimos aclarar que las pruebas unitarias y/o DRP hace referencia a
las actividades que se deban realizar en las herramientas de seguridad para garantizar la
continuidad de los servicios a nivel de seguridad, las cuales se ejecutan con una
periodicidad de una vez al afio 0 a demanda segun se requiera, por cumplimiento normativo
o por afectacién de algun servicio. No se puede indicar el tiempo estimado que debe dedicar
en la duracion, ya que esto depende del evento o incidente que se presente, es por esto
que se indica que debe estar disponible para la entidad del 100% en caso de requerirse.

Observacién 39:

Se consulta a la entidad si para los niveles de criticidad el porcentaje de
cumplimiento en el tiempo de atencién y solucidn es mensual o cual es el
periodo de tiempo a evaluar.

Acuerdos de Niveles de Servicio (ANS) de Gestion de
Incidentes de Servicio

Respuesta: Nos permitimos indicar que el tiempo de medicion se realiza de manera
mensual.

Observacion 40:

Se consulta a la entidad si para los niveles de criticidad el porcentaje de
cumplimiento en el tiempo de atencidn y solucidn es mensual o cual es el
periodo de tiempo a evaluar.

Acuerdos de Niveles de Servicio (ANS}) de Gestion de
Requerimientos de Servicio

Respuesta: Nos permitimos indicar que el tiempo de medicion se realiza de manera
mensual.

Observacion 41:
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Acuerdos de Niveles de Servicio (ANS) de Gestion de Se solicita a la entidad especificar los dispositives del Anexo 1 que hacen
Requerimientos de Servicio parte de la infraestructura de seguridad dentro del alcance del servicio

Respuesta: Nos permitimos aclarar que no es posible especificar el detalle de la
informacion, esta sera entregada al proponente seleccionado.

Observacion 42:

Acuerdos de Niveles de Servicio (ANS) de Gestion de

Incidentes de Servicio Se consulta a la entidad si es posible proponer otros ANS

Respuesta: Nos permitimos indicar que en esta etapa el proponente podia indicar en su
observacién la propuesta de indicador para analisis, sin embargo, no la visualizamos. Por
otro lado, se indica que el proveedor seleccionado podra proponer o adicionar otros ANS si
asi lo considera en conceso y/o aprobacion con la entidad. Referente al ANS de Gestion de
Incidentes de Servicios si no se reciben observaciones se mantiene como esta definido en
el pliego de condiciones.

Observacion 43:

Acuerdos de Niveles de Servicio (ANS) de Gestién de

Requerimientos de Servicio Se consulta a la entidad si es posible proponer otros ANS

Respuesta: Nos permitimos indicar que en esta etapa el proponente podia indicar en su
observacion la propuesta de indicador para analisis, sin embargo, no la visualizamos. Por
otro lado, se indica que el proveedor seleccionado podra proponer o adicionar otros ANS si
asi lo considera en conceso y/o aprobacion con la entidad. Referente al ANS de Gestion de
Requerimientos de Servicios si no se reciben observaciones se mantiene como esta
definido en el pliego de condiciones.

Observacion 44:

[Acuerdos de Niveles de Servicio (ANS) de Gestion de [Se consulta a la entidad si una notificacion automatizada es aprobada para .
Incidentes de Servicio cumplir con el tiempo de atencion requerido

Respuesta: Nos permitimos aclarar que estas automatizaciones son aprobadas para
cumplir con estos tiempos.

Observacioén 45:

Acuerdos de Niveles de Servicio (ANS) de Gestion de Se consulta a la entidad si una notificacion automatizada es aprobada para
Requerimientos de Servicio cumplir con el tiempo de atencion requerido

Respuesta: Nos permitimos aclarar que estas automatizaciones son aprobadas para
cumplir con estos tiempos.

Observacion 46:
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Se consulta a la entidad si en caso de requerir gestion por parte de la
Acuerdos de Niveles de Servicio (ANS) de Gestién de previsora para atender un incidente, la alteracidn de los tiempos de
Incidentes de Servicio respuesta no represente un incumplimiento sobre los ANS y por ende una
penalidad sobre el senvicio

Respuesta: Nos permitimos aclarar que los ANS solo aplican para la infraestructura y
gestion por el proponente. En caso de escalamiento a La Previsora S.A el cual debe realizar
a través de la herramienta de gestion de casos, sera responsabilidad de gestion del nuevo
resolutor por lo que no aplicar4 penalidad. Sin embargo, esto debe estar identificado y
documentado.

Observacioén 47:

Se consulta a la entidad si en caso de requerir gestion por parte de la
Acuerdos de Niveles de Servicio (ANS) de Gestion de previsora para atender un incidente, la alteracidn de los tiempos de
Requerimientos de Servicio respuesta ne represente un incumplimientoe sobre los ANS y por ende una
penalidad sobre el servicio

Respuesta: Nos permitimos aclarar que los ANS solo aplican para la infraestructura y
gestién por el proponente. En caso de escalamiento a La Previsora S.A el cual debe realizar
a través de la herramienta de gestion de casos, sera responsabilidad de gestion del nuevo
resolutor por lo que no aplicar4 penalidad. Sin embargo, esto debe estar identificado y
documentado.

Observacion 48:

Acuerdos de Niveles de Servicio (ANS) de Gestion de

. I Se consulta a la entidad si las penalidades son acumulativas?
Incidentes de Servicio

Respuesta: Nos permitimos indicar que las penalidades no son acumulativas ya que la
medicidon es mensual contra factura del mes de servicio medido.

Observacion 49:

Acuerdos de Niveles de Servicio (ANS) de Gestion de

L . Se consulta a la entidad si las penalidades son acumulativas?
Requerimientos de Servicio

Respuesta: Nos permitimos indicar que las penalidades no son acumulativas ya que la
medicidon es mensual contra factura del mes de servicio medido.

Observacioén 50:

5. Informe del analisis del estade de ciberseguridad en LA
PREVISORA S.A. (Assessment inicial) y plan de accién
respectivo para la mejora continua. Se deberan
contemplar las herramientas de seguridad que se
qestionaran.

Se solicita a la entidad informar el estade actual de los equipes que hacen
parte del alcance del presente proceso incluyendo el estado del soporte,
garantias, vida dtil, Gtimos mantenimientos preventivos y correctivos
realizados.

Respuesta: Nos permitimos informar que el estado actual de los equipos es el siguiente:
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DISPOSITIVO VIDA UTIL /IGARANTIAS | ULTIMO
MANTENIMIENTO

Firewall 2023 /soporte fabrica Febrero 2021

Antivirus (nube) N/A /| soporte fabrica y | Semanal
proveedor

OIM N/A | soporte fabrica y | Abril 2021
proveedor

Office365 (seguridad en | N/a / soporte fabrica N/A

nube)

Observacién 51:

Solicitamos a la Previsora exija y de puntaje al OFERENTE tenga SOC
prepic en el territorio colombiane y al menos uno (1) fuera del pais
(LATAM) esto con el fin de garantizar la calidad vy la alta disponibilidad del

servicio.

OBLIGACIONES DEL PROVEEDOR

Respuesta: Nos permitimos aclarar que su observacién no sera tenida en cuenta ya que
este requerimiento limitaria la pluralidad de oferentes.

Observacion 52:

Solicitamos a la Previsora que modifique este cuadro de puntaje agregando
CRITERIOS CALIFICABLES QUE OTORGAN PUNTAJE - mas puntaje al oferente que cuente con las normas 1SO 20000 e ISO
CRITERIOS DE EVALUACION: 27000, que como lo refiere la fila anterior los beneficios para la
aseguradora son importantes.

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta a razon
de que la certificacion ISO 270001 es un requisito habilitante al proceso, sin embargo, el
numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS sera modificado
mediante Adenda N°3.

Observacioén 53:

Sclicitamos a la Previsora que el Oferente este certificado en ISO 20000; la
norma ISO 27001 y la ISO 20000 en su conjunto son herramientas
perfectas para disponer de la proteccion adecuada frente a la gestion de
los servicios Tl y la seguridad de la informacion y los datos gque maneje una
empresa del sector financiero.

CRITERIOS CALIFICABLES QUE OTORGAN PUNTAJE -
CRITERIOS DE EVALUACION:

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta a razén
de que la certificacion ISO 270001 es un requisito habilitante al proceso, sin embargo, el
numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS sera modificado
mediante Adenda N°3.

Observacion 54:

s e s e ars v s e

Se solicita a la entidad incluir en la documentacion, las marcas, referencias

ANEXO No. 1 DISPOSITIVOS MONITOREQ ! -
o modelos de los equipos que hacen parte del alcance del servicio
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Respuesta: Nos permitimos aclarar que no es posible especificar el detalle de la
informacion, esta sera entregada al proponente seleccionado.

Observacioén 55:

Se solicita a la entidad especificar cuales de los dispositivos son te tipo
ANEXO No. 1 DISPOSITIVOS MONITOREO appliance on premise, virtuales en cloud publico o privado, si se incluyen
servicios fipo PaaS o SaaS. etc.

Respuesta: Nos permitimos aclarar que el detalle de los dispositivos a monitorear sera
entregado al proponente seleccionado. Sin embargo, se informa que el core de negocio es
op premise, los demas componentes de la compafiia son virtuales en modalidad cloud
privada.

VI. OBSERVACIONES PRESENTADAS POR LA EMPRESA EVOLUTION
TECHNOLOGIES GROUP

Observacion 1: Numeral 1.1 objeto solicitamos a la Entidad aclarar si el servicio SOC
NIVEL 2 es solo para prestar servicios profesionales especializados en seguridad
informatica y SOC “...para la proteccion de la infraestructura y los activos tecnoldgicos que
soportan los procesos de LA PREVISORA S.A. e implementar las mejoras requeridas para
el fortalecimiento de la seguridad informatica...”, y el SIEM sera provisto por la entidad o el
SIEM debera ser provisto por el proponente.

Respuesta: Nos permitimos informar que el SIEM debera ser provisto por el proponente.
Para mayor claridad remitase al numeral 3.3.7.1 desde la pagina 45, donde se explica el
alcance del SOC y se incluye en el literal h. la herramienta SIEM.

Observacion 2: Numeral 1.9 solicitamos a la entidad por favor aclarar que servicios a nivel
nacional tiene, cantidades, fabricantes y Eventos por Segundo generados desde esas
ubicaciones.

Respuesta: Nos permitimos informar que la informacién solicitada se encuentra en el
Anexo No 1 pagina 77. Se cuenta con un promedio EPS (Eventos por Segundo) de 1500.
El fabricante a nivel de servidores es HP y puede cambiar, a nivel LAN es HP y a nivel
WLAN es Cisco.

Observacion 3: Numeral 1.9 solicitamos a la entidad por favor aclarar que servicios en
nubes privadas tiene, cantidades, fabricantes y Eventos por Segundo generados desde
esas ubicaciones.

Respuesta: Nos permitimos informar que proximamente, se tendran los servicios de laaS
y collocation en nube privada para toda la infraestructura de Datacenter. Se cuenta con un
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promedio EPS (Eventos por Segundo) de 1500 sobre las herramientas de seguridad
actuales (Firewall, antivirus, proxy, anti-spam, entre otras).

Observacion 4: Numeral 1.9 solicitamos a la entidad por favor aclarar que servicios en
nubes publicas tiene, cantidades, fabricantes y Eventos por Segundo generados desde
esas ubicaciones.

Respuesta: Nos permitimos aclarar que se tienen servicios de nube publica con
Salesforce, Litisoft, y Office 365 de Microsoft. Se cuenta con un promedio EPS (Eventos
por Segundo) de 1500 sobre las herramientas de seguridad actuales (Firewall, antivirus,
proxy, anti-spam, entre otras).

Observacion 5: Numeral 3.3.6 solicitamos a la entidad por favor aclarar si para el perfil de
Analistas SOC hay que presentar las 4 hojas de vida o solo con una es suficiente.

Respuesta: Nos permitimos aclarar que para un mayor entendimiento se realiza ajuste
sobre numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE mediante Adenda N°3

Observacion 6: Numeral 3.3.6 solicitamos a la entidad para el rol de Gerente de Servicio
incluir las siguientes certificaciones:

a) Cobit 5 Foundation
b) 1SO 27001:2013 Certificacion Internacional Auditor Interno
c) Certificado a la Proteccién de Datos Personales

Respuesta: Nos permitimos indicar que se ajusta el numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera reflejado mediante Adenda
N°3

Observacion 7: Numeral 3.3.6 solicitamos a la entidad por favor para los Roles de Analistas
SOC incluir las siguientes certificaciones para no limitar los recursos que apoyaran la
operacion:

a) EC-COUNCIL CERTIFIED INCIDENT HANDLER - CIH

b) (CISM) Certified Information Security Manager — ISACA
c) IS0 27001:2013 Certificacion Internacional Auditor Lider
d) Auditor interno ISO 20000

e) Itil v3 Foundation

f) Cobit 5 Foundation

g) Implementador Lider ISO 27001:2013

h) Auditor Interno ISO 22301:2019

i) Certificados de Fabricante de la Solucion SIEM Propuesta
j) Certificado a la Protecciéon de Datos Personales
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Respuesta: Nos permitimos indicar que se ajusté el numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera reflejado mediante Adenda
N°3

Observacion 8: Numeral 3.3.6 solicitamos a la entidad por favor para los Roles de Analistas
de Seguridad de TI incluir las siguientes certificaciones para no limitar los recursos que
apoyaran la operacion:

EC-COUNCIL CERTIFIED INCIDENT HANDLER - CIH
(CISM) Certified Information Security Manager — ISACA
ISO 27001:2013 Certificacion Internacional Auditor Lider
Auditor interno 1ISO 20000

Itil v3 Foundation

Cobit 5 Foundation

Implementador Lider ISO 27001:2013

Auditor Interno 1ISO 22301:2019

Certificados de Fabricante de la Solucion SIEM Propuesta
Certificado a la Proteccion de Datos Personales

T T Se@meooo T

Respuesta: Nos permitimos indicar que se ajust6 el numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera reflejado mediante Adenda
N°3.

Observacion 9: Numeral 3.3.6 solicitamos a la entidad por favor para los Roles de Técnico
de Seguridad de TI incluir las siguientes certificaciones para no limitar los recursos que
apoyaran la operacion:

a) NSE 1: Network security Associate

b) ETO1 - sophos central overview

c) ETA40 - sophos email Potection

d) Scrum Foundation

e) Security Operations Technical Certification (ArcSight)

f) EC-COUNCIL CERTIFIED INCIDENT HANDLER — CIH
g) McAfee ESM 11 Essentials

h) Sophos ET-15

i) McAfee ePo

i) Certificate Endpoint McAfee

k) Nessus Certificate of Proficiency

[) AWS Security Fundamentals

m) AWS Security , Identity and Compliance

n) (CISM) Certified Information Security Manager — ISACA
0) ISO 27001:2013 Certificacion Internacional Auditor Lider
p) Auditor interno ISO 20000

g) Itil v3 Foundation

r) Cobit 5 Foundation

s) Implementador Lider ISO 27001:2013
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t) Auditor Interno 1ISO 22301:2019
u) Certificados de Fabricante de la Solucion SIEM Propuesta
v) Certificado a la Proteccion de Datos Personales

Respuesta: Nos permitimos indicar que se ajust6 el numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera reflejado mediante Adenda
N°3.

Observacion 10: Numeral 3.3.7.1 SERVICIOS DE SOC, item h, solicitamos a la entidad
por favor aclarar si es posible presentar soluciones que no sean necesariamente en la nube
0 se encuentra limitado Gnicamente a soluciones de nube.

Respuesta: Nos permitimos aclarar que la soluciébn puede ser on premise, siempre y
cuando el oferente asuma todos los costos de collocotion e interconexiéon al DataCenter de
la entidad, sin ningun recargo al servicio o costo adicional a la entidad. La infraestructura
no seré provista por la entidad.

Observacion 11: Numeral 3.3.7.1 SERVICIOS DE SOC, item h, solicitamos a la entidad
por favor aclarar si La Previsora proveera los canales de conexién con el servicio.

Respuesta: Nos permitimos aclarar que el proponente debe proveer absolutamente todo
lo necesario para la prestacion del servicio.

Observacion 12: Numeral 3.3.7.1, item a, solicitamos a la entidad por favor indicar el
nombre de la herramienta para la gestién de incidentes la cual sera suministrada por la
entidad, igualmente solicitamos indicar si durante la transicién del servicio la entidad
realizara capacitacion de esta herramienta al personal del contratista.

Respuesta: La herramienta de gestion de incidentes es Aranda, asi mismo se indica que
es posible realizar trasferencia de conocimiento de uso de la herramienta.

Observacion 13: Numeral 3.3.7.1, SERVICIOS DE SOC, item h, solicitamos a la entidad
indicar si cuenta con licenciamiento en la nube para habilitar API’s para la integracion con
el SIEM.

Respuesta: Nos permitimos aclarar que el proponente debe proveer absolutamente todo
lo necesario para la prestacion del servicio en nube.

Observacion 14: Numeral 3.3.7.1, item |, solicitamos a la entidad aclarar si el
almacenamiento solicitado es solo para las configuraciones de las herramientas provistas
por el contratista (Backups).

Respuesta: Nos permitimos aclarar que el entendimiento es correcto.

Observacion 15: Numeral 3.3.7.1, item ], solicitamos a la entidad aclarar el tiempo que
requiere de retencion de Logs y eventos.
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Respuesta: Los respaldos corresponden a las tecnologias que soportan el servicio y que
este debe tener como minimo una retencién de minimo 12 meses, puede contemplar
esquemas de backup incrementales full, mensuales periédicos y anuales, los backup puede
ser entregados a la entidad para custodia, y una vez el log cumpla los 12 meses y esta
respaldado puede gestionar la sobre escritura del mismos.

Observacion 16: Numeral 3.3.7.1, item k, solicitamos a la entidad indicar la cantidad de
dominios/LDAP con los que cuenta la entidad.

Respuesta: De manera atenta se informa que se tiene un Unico dominio.

Observacion 17: Numeral 3.3.7.1, item c, solicitamos a la entidad indicar si cuenta con un
eguipo de respuesta a incidentes (Interno).

Respuesta: Nos permitimos aclarar que no se tiene un equipo interno para manejo de
respuesta a incidentes interno.

Observacion 18: Anexo No. 1, DISPOSITIVOS MONITOREO, solicitamos a la entidad
indicar los eventos por Segundo (EPS) que actualmente consume la plataforma.

Respuesta: El promedio de EPS actual es de 1500, pero es de aclarar que esta informacion
solo es una parte de lo que se requiere monitorear. Para mayor claridad por favor remitirse
al ANEXO No. 1 DISPOSITIVOS MONITOREO.

Observacion 19: Numeral 3.3.7.1 SERVICIOS DE SOC, solicitamos a la Entidad aclarar si
la entidad cuenta con un SIEM propio durante la prestacion del servicio el cual se debera
integrar con el SIEM brindado por el proponente, en caso de ser asi indicar la marca del
SIEM de la entidad.

Respuesta: La Previsora S.A no tiene SIEM propio, este es del proveedor saliente y no
debe haber integracién entre estos.

Observacion 20: Numeral 3.3.7.1 SERVICIOS DE SOC, item h, solicitamos a la Entidad
indicar si cuenta con espacio en el Data Center de la Entidad para ubicar los sensores
requeridos por el SIEM del proveedor para el monitoreo o cuentan con espacio en entornos
virtuales (Vmware, Hyper V, etc) para implementar los sensores como appliance virtuales.

Respuesta: Nos permitimos aclarar que para un mayor entendimiento se ajusta el numeral
3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION del pliego de condiciones
donde se detalla la informacion de los pardmetros de las plataformas y software a instalar,
la cual se vera reflejada mediante Adenda N°3.
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Observacion 21: Numeral 3.3.7.2, solicitamos a la entidad aclarar si requiere servicios de
administracién tercerizada de los equipos y servicios de seguridad que posee LA
PREVISORA.

Respuesta: Nos permitimos aclarar que el numeral 3.3.7.2 SERVICIOS DE SEGURIDAD
ADMINISTRADA completo el alcance en funciones del analista y del técnico de Seguridad
TI. Alli se menciona las actividades, integrables, el soporte y gestion de las plataformas de
seguridad que posee La Previsora.

Observacion 22: Numeral 3.3.7.2.1, numeral i, solicitamos aclarar cual va a ser el alcance
de la revision del nivel de madurez vs el estdndar 1ISO27001:2013 o NIST800-53, se
realizaré transversalmente a toda la organizacion? ¢ Solo al area de TI?

a. ¢ La Previsora cuenta con un SGSI - ¢, Sistema de Gestion de la Seguridad, implementado
y operativo?

Respuesta: El alcance es transversal a todos los procesos la organizacién basado en los
lineamientos definidos por el MSPI (El Modelo de Seguridad y Privacidad de la Informacion)
y La Previsora S.A. cuenta con un SGSI implementado y en proceso de mejoramiento a
cargo de la Gerencia de Riesgos quien gestiona la Seguridad de la Informacion.

Observacion 23: Numeral 3.3.7.2.1, numeral j, solicitamos aclarar cuél va a ser el alcance
de las pruebas a realizar y que tipo de pruebas y resultados esperan obtener.

Respuesta: Nos permitimos aclarar que el alcance de las pruebas y demas factores
relacionados a este item se definirAn en comdn acuerdo entre La Previsora S.A. y el
proponente seleccionado ya que dependen de los controles y reglas que defina para la
deteccion de eventos.

Observacion 24: Numeral 3.3.7.2.1, numeral m, solicitamos indicar cuantos documentos
tiene como documentacién existente y cual es el esperado de documentos a
revisar/actualizar.

Respuesta: Nos permitimos aclarar este item serd acordado entre las partes cuando quede
adjudicado el proceso, sin embargo, algunos de los documentos existentes son: MSPI,
Manuales de seguridad, Documentos internos de gestién de contrasefias seguras, entre
otros que son requeridos para la seguridad informatica de La Previsora.

Observaciéon 25: Numeral 3.3.7.2.1, numeral n, solicitamos aclarar cuantas lineas base
tiene desarrolladas e implementadas

Respuesta: Nos permitimos aclarar que se tienen implementadas veintiocho (28) lineas
base las cuales pueden incrementar, la implementacién actual es sobre el 100% de los
sistemas de informacion productivos de la entidad. Las cantidades y documentos base
seran entregados al oferente seleccionado.
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Observaciéon 26: Numeral 3.3.7.2.1, numeral n, solicitamos aclarar cual va a ser el alcance
de la medicion de cumplimiento de las lineas base.

Respuesta: Nos permitimos aclarar que el alcance esta escrito en el mismo literal: “realizar
un aseguramiento o medicién del cumplimiento de cada una de ellas y entregar informe
respectivo de la medicién, asi como el apoyar a los administradores de Tl en la
implementacién de los parametros de linea base.”

Observacion 27: Numeral 3.3.7.2.1, numeral o, solicitamos indicar el alcance de las
pruebas de Vulnerabilidad y Hacking Etico, es decir confirmar a cuantas direcciones IP se
les realizar4 Pruebas de Vulnerabilidad (600?) y a cuantas Direcciones IP se les va a
realizar Hacking Etico (6007?).

Respuesta: Nos permitimos aclarar que la definicion detallada de los 600 objetivos se
realizara en conjunto con el proveedor seleccionado, el escaneo de vulnerabilidades sera
sobre los 600 objetivos asi como su correspondiente re-test, con una periodicidad de 2
veces al afio (primer semestre escaneo de vulnerabilidades, segundo semestre el re-test),
para el caso del ethical hacking se efectla sobre los sistemas de informacion CORE de
negocio que promedian en 20 aplicaciones o segun defina la prioridad la Gerencia de
Riesgos con una periodicidad de 1 vez al afio.

Observacion 28: Numeral 3.3.7.2.1, numeral r, solicitamos aclarar cuantos indicadores y
métricas de seguridad informatica y de ciberseguridad se tienen implementados a los cuales
deba realizarse seguimiento:

a. Por favor aclarar la periodicidad de la medicién de cada uno.

Respuesta: Nos permitimos aclarar que se tienen alrededor de quince (15) indicadores y
su periodicidad de medicion es mensual.

Observacion 29: Numeral 3.3.7.2.2, solicitamos indicar las plataformas de seguridad que
posea la compafiia que seran alcance de la operacion y soporte por parte del oferente:
a) Tipo de Plataforma
b) Cantidad por cada plataforma
c) Fabricante de cada plataforma
d) Indicar si la plataforma cuenta con licenciamiento y soportes vigentes por parte del
fabricante

Respuesta: Nos permitimos aclarar la siguiente informacion, todas cuentan con
licenciamiento vigente, y soporte pode proveedores y directamente con fabricante.

DISPOSITIVO CANTIDAD | VIDA UTIL /GARANTIAS | FABICANTE

Firewall 4 2023 /soporte fabrica Fortinet

Antivirus (nube) 1 N/a / soporte fabrica y | Sophos
proveedor

OIM 2 N/a / soporte fabrica y | Oracle
proveedor
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Office365 (seguridad en | 1 N/a / soporte fabrica Microsoft
nube)

Observacion 30: Numeral 3.3.7.2.2, solicitamos aclarar si seran entregados usuarios
administradores de las plataformas de seguridad al oferente para realizar las actividades
solicitadas.

Respuesta: Nos permitimos aclarar que efectivamente se entregaran los usuarios con el
nivel de permisos necesarios para la gestién en cada plataforma.

Observacion 31: Numeral 3.3.7.2.2, solicitamos aclarar si la responsabilidad de las
plataformas de seguridad pasara a ser del proveedor o si la responsabilidad de las
plataformas sera de La Previsora.

Respuesta: Nos permitimos aclarar que la responsabilidad de las plataformas de
seguridad a nivel de soporte y gestiébn pasara a ser responsabilidad del proponente
seleccionado.

Observacion 32: Numeral 3.3.7.2.2, numeral e, solicitamos aclarar cuantas validaciones
de linea base (cantidades) seran parte del servicio.

Respuesta: Nos permitimos aclarar que se debe validar cada linea base con un muestreo
aleatorio por cada linea, segun el numero de sistemas de informacion productivos en el
periodo de medicion coordinado en el cronograma.

Observacion 33: Numeral 3.3.7.4.1, item ACUERDO DE NIVELES DE SERVICIO (ANS)
DE GESTION DE INCIDENTES DE SERVICIO solicitamos a la entidad por favor indicar la
Volumetria de eventos y/o incidentes de seguridad generados en los Gltimos 6 meses.

Respuesta: Nos permitimos informar que en promedio mensual se han registrado veinte
20 incidentes de criticidad alta.

Observacion 34: Numeral 3.3.7.4.2, item ACUERDO DE NIVELES DE SERVICIO (ANS)
DE GESTION DE INCIDENTES DE SERVICIO solicitamos a la entidad por favor indicar la
Volumetria de requerimientos de servicio generados en los Ultimos 6 meses.

Respuesta: Nos permitimos informar que en promedio mensual se han registrado noventa
(90) requerimientos.

Observaciéon 35: Numeral 3.3.7.5., solicitamos aclarar si la herramienta de monitoreo sera
provista por La Previsora

Respuesta: Nos permitimos informar que claramente en el numeral 3.3.7.5. se indica que
el proponente las debe suministrar, haciendo alusion al objeto de la presente invitacion.
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Observacion 36: Numeral 3.3.8.1, numeral 2, solicitamos aclarar si adicional a los servicios
solicitados en el pliego se deben proveer servicios de monitoreo tipo NOC para poder
entregar informes de disponibilidad y capacidad de las plataformas de seguridad.

a. Si la respuesta es afirmativa por favor entregar la informacion detallada de las
plataformas para poder realizar un adecuado dimensionamiento de los servicios
(Cantidades, Fabricantes, funcion, etc.)

Respuesta: Nos permitimos informar que La Previsora para este proceso no esti
solicitando servicios de NOC, por lo que no requiere que se monitoree la disponibilidad o
capacidades sobre los sistemas de informacion, el servicio requerido es de monitoreo de
eventos o incidentes de seguridad.

Observacion 37: Numeral 3.3.8.1, numeral 4, solicitamos aclarar si el proponente debe
proveer una herramienta de Gestion de Usuarios y roles tipo IAM y/o tipo PAM o si la
herramienta sera provista por La Previsora

Respuesta: Nos permitimos informar que se requiere un informe con acciones,
relacionadas a usuarios privilegiados o monitoreo del directorio activo o la plataforma de
Gestion de identidades de la entidad.

Observacién 38: Numeral 3.3.8.1, numeral 4, solicitamos aclarar la cantidad de usuarios
por cada una de las plataformas a monitorear.

Respuesta: Nos permitimos aclarar que los usuarios privilegiados solicitados a monitorear
estan definidos en el numeral 3.3.7.1 SERVICIOS DE SOC literal “k” estan sobre los
doscientos (200).

Observacion 39: Numeral 3.3.8.2, numeral 22, solicitamos aclarar el alcance de las
pruebas de Ingenieria Social solicitadas, cantidad de usuarios y tipos de pruebas
esperadas.

Respuesta: Nos permitimos aclarar que el alcance y demés factores relacionados a este
item se definirAn en comun acuerdo entre La Previsora S.A. y el proponente seleccionado
en las reuniones iniciales.

Observacion 40: Numeral 3.3.8.2, numeral 23, solicitamos aclarar la cantidad de usuarios
gue haran parte de las capacitaciones, y definir la periodicidad de dichas capacitaciones.

Respuesta: Nos permitimos aclarar que la periodicidad esta descrita en el numeral 3.3.8.
ENTREGABLES y que la cantidad de usuarios de planta es de setecientos cincuenta y
cuatro (754), sin embargo, dependera de la estrategia de capacitacion que se defino
ejemplo tipo Webinar, Charla, Video, entre otros.

33



) PREVISORA

SEGUROS

Observacion 41: Numeral 4.1.3.2, para obtener los cincuenta (50) puntos calificables se
relaciona el numeral “O” del item 3.3.6. 2.1, el numeral 3.3.6 es el Recurso Humano Minimo
Habilitante y no tiene Numeral “O” y el numeral 2.1. es la Presentacion de las Propuestas.
Por favor aclarar contra que item se obtendran los puntos adicionales.

Respuesta: Nos permitimos aclarar que el numeral correcto es 3.3.7.2.1. para mayor
claridad se modificara el numeral 4.1.3.2. con dicha correccion mediante Adenda N°3.

Observacion 42. Numeral 4.1.4, solicitamos confirmar si los treinta (30) puntos adicionales
se obtienen comprando a nombre de la entidad y entregando a La Previsora las Normas
ISO27002:2013, 1ISO27017 e 1ISO27018 (diez puntos por cada norma entregada).

Respuesta: Nos permitimos indicar que su entendimiento no es correcto, sin embargo, le
informo que el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS del pliego
de condiciones seréa ajustara mediante Adenda N°3.

Observacion 43: Anexo 2 — Recurso Humano Calificable, solicitamos a la entidad por favor
para el Rol de Director y/o Coordinador SOC incluir las siguientes certificaciones para no
limitar los recursos que apoyaran la operacion:

a) EC-COUNCIL CERTIFIED INCIDENT HANDLER - CIH

b) ISO 27001:2013 Certificacion Internacional Auditor Lider
c) Auditor interno 1ISO 20000

d) Itil v3 Foundation

e) Cobit 5 Foundation

f) Implementador Lider ISO 27001:2013

g) Auditor Interno ISO 22301:2019

h) Certificados de Fabricante de la Solucion SIEM Propuesta
i) Certificado a la Proteccién de Datos Personales

Respuesta: Nos permitimos indicar que se ajustd el ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones, el cual se vera reflejado mediante Adenda N°3,
de igual forma se especifica el detalle el numeral OBSERVACIONES GENERALES item 3
“Certificaciones del Recurso Humano calificable® del presente documento.

Observacion 44: Anexo 2 — Recurso Humano Calificable, solicitamos a la entidad por favor
para el Rol de Experto Coordinador de Grupo de Respuestas a Incidentes incluir las
siguientes certificaciones para no limitar los recursos que apoyaran la operacion:

Auditor interno ISO 20000

Itil v3 Foundation

Cobit 5 Foundation

Implementador Lider ISO 27001:2013

Auditor Interno 1ISO 22301:2019

Certificados de Fabricante de la Solucion SIEM Propuesta
Certificado a la Proteccion de Datos Personales

@roooow
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Respuesta: Nos permitimos indicar que se ajusté el ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones, el cual se vera reflejado mediante Adenda N°3,
de igual forma se especifica el detalle el numeral OBSERVACIONES GENERALES item 3
“Certificaciones del Recurso Humano calificable“ del presente documento.

Observacion 45: Anexo 9 - Aspectos Ambientales, solicitamos a la entidad por favor
verificar estos aspectos calificables. De acuerdo con nuestra actividad econémica no se
genera ningun tipo de residuo ambiental, igualmente se realizan conferencias de
sensibilizacién con respecto al medio ambiente.

Respuesta: Se aclara al proponente que todas las compafiias de cualquier actividad
econdémica (grandes, medianas, pequefas, unipersonales, personales, otras) generan
algun tipo de impacto al medio ambiente (manejo y disposicion de Raees, manejo y
disposicién adecuada de téner, ahorro y uso eficiente del agua, ahorro y uso eficiente de
energia, uso eficiente de papel, entre otros), razén por la cual son objeto de regulacion de
las autoridades ambientales. Por lo anterior, Previsora Seguros es una entidad
comprometida con el medio ambiente y busca que sus proveedores estén alineados a
nuestro sistema como parte interesada.

VIl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA TIVIT

Observacion 1: Solicitamos a la entidad considerar un aplazamiento en el mayor tiempo
posible para la entrega de las ofertas en aras de entregar la mejor oferta posible a LA
PREVISORA

Respuesta: De manera atenta se informa que su observacion fue tenia en cuenta y se
ajustd el numeral 1.21 CRONOGRAMA DE LA INVITACION ABIERTA mediante Adenda
N° 1 publicada el 18 de mayo de 2021 y Adenda N°2 publica el 25 de mayo de 2021 en la
pagina web de La Previsora.

Observacion 2: En el numeral 3.3.2 Experiencia del Proponente en el literal la entidad
solicita que se aporte experiencia de contratos que se hayan ejecutado en su totalidad.
Solicitamos a la entidad considerar que se pueda aportar experiencia de contratos en
ejecucion, esta solicitud se realiza teniendo en cuenta que hay contratos que tienen una
duracién superior a 5 aflos y se estarian dejando por fuera experiencias de clientes los
cuales pueden ofrecer una mejor calificacion porque los servicios se estan prestando en la
actualidad

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.2. EXPERIENCIA DEL PROPONENTE del pliego de condiciones se modific6 mediante
Adenda N°3.

Observacion 3: En el numeral 3.3.2 Experiencia del Proponente en el literal la entidad
solicita que se aporte experiencia de contratos que se hayan iniciado durante los Gltimos 5
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afos a la presentacion de la presente invitacion. Solicitamos a la entidad considerar que se
pueda aportar experiencia de contratos que hayan iniciado o ejecutado durante los Gltimos
5 afios, lo que va a permitir la pluralidad de oferentes en el presente proceso de
contratacion.

Respuesta: Nos permitimos indicar que su observacion serd tenida en cuenta y el numeral
3.3.2. EXPERIENCIA DEL PROPONENTE del pliego de condiciones se modificO mediante
Adenda N°3

Observacion 4: - Solicitamos a la entidad considerar un aplazamiento en el mayor tiempo
posible para la entrega de las ofertas en aras de entregar la mejor oferta posible a LA
PREVISORA

Respuesta: De manera atenta se informa que su observacion fue tenia en cuenta y se
ajusto el numeral 1.21 CRONOGRAMA DE LA INVITACION ABIERTA mediante Adenda
N° 1 publicada el 18 de mayo de 2021 y Adenda N°2 publica el 25 de mayo de 2021 en la
pagina web de La Previsora.

Observacion 5: En el numeral 3.3.2 Experiencia del Proponente en el literal la entidad
solicita que se aporte experiencia de contratos que se hayan ejecutado en su totalidad.
Solicitamos a la entidad considerar que se pueda aportar experiencia de contratos en
ejecucion, esta solicitud se realiza teniendo en cuenta que hay contratos que tienen una
duracion superior a 5 afios y se estarian dejando por fuera experiencias de clientes los
cuales pueden ofrecer una mejor calificacién porque los servicios se estan prestando en la
actualidad

Respuesta: Nos permitimos indicar que su observacién sera tenida en cuenta y el numeral
3.3.2. EXPERIENCIA DEL PROPONENTE del pliego de condiciones se modific6 mediante
Adenda N°3.

Observacion 6: En el numeral 3.3.2 Experiencia del Proponente en el literal la entidad
solicita que se aporte experiencia de contratos que se hayan iniciado durante los ultimos 5
afos a la presentacion de la presente invitacion. Solicitamos a la entidad considerar que se
pueda aportar experiencia de contratos que hayan iniciado o ejecutado durante los ultimos
5 afios, lo que va a permitir la pluralidad de oferentes en el presente proceso de
contratacion.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.2. EXPERIENCIA DEL PROPONENTE del pliego de condiciones se modific6 mediante
Adenda N°3.

Observacion 7: Solicitamos a la entidad permitir que las hojas de vida sean aportados
Unicamente por el proponente adjudicado, lo anterior debido a que al ser perfiles
especializados los mismos son requeridos de acuerdo a los contratos firmados para
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prestacion de este tipo de servicios y no se encuentran normalmente en la némina de las
compaifias.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta, sin
embargo, se efectia modificacién sobre el numeral 3.3.6. RECURSO HUMANO MINIMO
HABILITANTE del pliego de condiciones mediante Adenda N°3.

Observacion 8: Solicitamos a la entidad no solicitar carta de compromiso por parte de los
funcionarios que el proponente estd postulando en los perfiles, si no una carta de
compromiso por parte del Proponente firmada por el Representante Legal de colocar los
perfiles en caso de salir favorecidos.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta, a razon
de que el ANEXO No. 4 CARTA DE COMPROMISO es solicitado Unicamente para el
RECURSO HUMANO CALIFICABLE.

Observacion 9: En el numeral 4.1.4 Certificaciones Adicionales, solicitamos a la entidad
considerar la eliminacién de este requerimiento como calificable debido a que no se estaria
presentando una pluralidad de oferentes, al no poderse obtener la totalidad de puntos y
haciendo que los oferentes presenten una oferta econdémica con riesgos financieros para
poder cubrir la perdida de este puntaje.

Respuesta: Nos permitimos indicar que su observacién no sera tenida en cuenta, sin
embargo, el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS sera
modificado mediante Adenda N°3.

Observacion 10: - AMBIENTAL

En el Anexo 9 correspondiente a los puntajes otorgados por aspectos ambientales,
solicitamos a la entidad que se pueda presentar los certificados de la empresa del grupo
del oferente que realiza estos procesos para poder obtener el total de los puntos.

Respuesta: Aclaramos al proponente que es viable esta solicitud en caso de presentarse
en Unién temporal o en consorcio y no cuando se presenta de manera individual asi
pertenezca a un grupo empresarial.

Observacion 11: -- Se solicita muy cordialmente que sean consideradas validas las
certificaciones otorgadas a cualquiera de las sociedades que hacen parte de un Grupo
Empresarial. Nuestra compafiia ejecuta este tipo de proyectos con una vista regional. Esto
favorece sin lugar a dudas a LA PREVISORA, pues estaria contratando una empresa que
aportaria su experiencia y conocimiento global a nivel LATAM (no s6lo Colombia). Al limitar
la experiencia a empresas nacionales no existiria pluralidad de oferentes
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Respuesta: Nos permitimos aclarar que su observacién sera tenida en cuenta y se
modificard en el numeral 3.3.2 EXPERIENCA DEL PROPONENTE del pliego de
condiciones mediante Adenda N°3.

VIIl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA XDC

Observacion 1: 3.3.2. EXPERIENCIA DEL PROPONENTE

Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta tres (3) certificaciones de contratos suscritos con empresas
publicas o privadas nacionales en las que se acredite experiencia de la siguiente forma:

Solicitamos modificar el requerimiento de la siguiente forma:

“Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta maximo tres (3) certificaciones de contratos suscritos con
empresas publicas o privadas nacionales en las que se acredite experiencia de la siguiente
forma”

Respuesta:  Nos permitimos indicar que el numeral 3.3.2. EXPERIENCIA DEL
PROPONENTE del pliego de condiciones se ajustara mediante Adenda N°3, remitirse al
numeral OBSERVACIONES GENERALES item 3 “Numero de certificaciones de
experiencia general” del presente documento.

Observacion 2: 5. Los contratos certificados deben haberse ejecutado en su totalidad; no
se aceptaran certificaciones de contratos en ejecucion

Solicitamos modificar el Numera 5 de la siguiente forma:

5. Los contratos certificados deben haberse ejecutado en su totalidad y/o estar en
ejecucion con minimo doce (12) meses de ejecucién

Respuesta: Nos permitimos indicar que su observacién sera tenida en cuenta y esta sera
modificada mediante Adenda N°3

Observacion 3: 6. Los contratos certificados deben haber iniciado durante los ultimos 5
afos a la presentacion de la presente invitacion.

Solicitamos modificar el Numera 6 de la siguiente forma:

6. Los contratos certificados deben haber iniciado durante los uUltimos 8 afios a la
presentacion de la presente invitacion

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta, remitirse
al numeral I. OBSERVACIONES GENERALES item 2 “Tiempo de experiencia del
Proponente” del presente documento.
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IX. OBSERVACIONES PRESENTADAS POR LA EMPRESA TIGO-UNE

Observacion 1: GARANTIAS DEL CONTRATO: Cumplimiento del contrato, calidad del
servicio y responsabilidad civil extracontractual Valor/Porcentaje: Veinte por ciento (20%)
del valor del contrato

Se solicita amablemente a la entidad bajar los porcentajes de las pélizas de esta manera:
Cumplimiento: 10%, Calidad del Servicio: 10%, Responsabilidad civil extracontractual: 10%,
estos son los porcentajes utilizados en el mercado para esta clase de contratos y un mayor
cubrimiento acarrearia un mayor costo que elevaria el valor de las ofertas que recibiria su
entidad

Respuesta: Las garantias exigidas para el proceso, los amparos y valores, fueron
definidas con base en al objeto, valor y naturaleza del contrato, asi como en las normas
que rigen la materia y a las politicas internas de LA PREVISORA S.A.

Observacion 2: GARANTIAS DEL CONTRATO: Cumplimiento del contrato, calidad del
servicio, salarios, prestaciones sociales e indemnizaciones y responsabilidad civil
extracontractual

Se solicita respetuosamente al CLIENTE no exigir la firma del representante legal o
apoderado de UNE de las pdlizas, el certificado y/anexos que hacen parte de la misma que
se constituye a favor del CLIENTE (Beneficiario) en la medida que conforme a lo dispuesto
en los Articulos 1036 y 1046 del Cédigo de Comercio el contrato de seguro es consensual,
bilateral, oneroso, aleatorio y de ejecucion sucesiva, por lo cual para su perfeccionamiento
solo se requiere del acuerdo de voluntades entre las partes (Tomador y Asegurador) y de
manera expresa solamente la firma del Asegurador.

Respuesta: Agradecemos su observacion, la misma no seré tenida en cuenta ya que si
bien el contrato de seguro es consensual, para temas probatorios es necesario que el
seguro conste por escrito en una pdliza como se establece en el articulo 1046 del Cddigo
de Comercio, primordial para este tipo de procesos contar con la prueba de cada actuacion
que se realice en el mismo.

Observacion 3: 1. Una certificacion firmada por el Representante Legal del proponente, en
la que se indique que cuenta con el Sistema de Gestién de Seguridad y Salud en el Trabajo,
de acuerdo con los criterios de valoracion dispuestos en la Resolucion No. 0312 de 2019
del Ministerio del Trabajo, la que lo modifique o sustituya.

Se solicita amablemente a la entidad permitir que dicha certificacion sea presentada con la
firma del Responsable del SG-SST.

Respuesta: La certificacion del Sistema de Gestion de Seguridad y Salud en el Trabajo de
acuerdo con la Resolucion 0312 de 2019 solo puede ser firmada por el empleador como lo
indica el pliego de condiciones, esto debido a que de conformidad con el Decreto 1072 de
2015 gue establece las responsabilidades que tiene el funcionario responsable de Sg-SST
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son entre otras, las que se relacionan a continuacion y no se encuentra autorizado en firma
dicho documento:

O Articulo 2.2.4.6.8., Numeral 3. - El responsable del SG-SST esta en la obligacion de rendir
cuentas internamente de acuerdo a su desempefio como minimo una vez al afio. Esta
rendicién de cuentas es obligatoria para todos aquellos que tengan responsabilidades en el
SG-SST. Ademas, la rendicidon se podra realizar a través de medios escritos, electrénicos,
verbales o aquellos que sean considerados por los responsables.

O Articulo 2.2.4.6.8., Numeral 10. El perfil del responsable del SG-SST debera ser acorde
con los establecido con la normatividad vigente y los estdndares minimos que determine el
Ministerio del Trabajo. En este caso el responsable debera,

O Articulo 2.2.4.6.8., Numeral 10.1. - Planear, organizar, dirigir, desarrollar y aplicar el SG-
SST y realizar, como minimo, una vez al afio su respectiva evaluacion

O Articulo 2.2.4.6.8., Numeral 10.2. - Mantener informada a la alta direccion de la empresa
sobre el funcionamiento y los resultados del SG-SST.

O Articulo 2.2.4.6.8., Numeral 10.3. - Promover la participacién de todos los miembros de
la empresa en la implementacion del SG-SST.

O Articulo 2.2.4.6.12., Numeral 5 -El responsable del SG-SST también tiene como
obligacién, junto al empleador, la firma del plan de trabajo anual en seguridad y salud en el
trabajo.

O Articulo 2.2.4.6.29. Paragrafo. y Articulo 2.2.4.6.31. Paragrafo -El responsable del SG-
SST debe ser notificado sobre la auditoria de cumplimiento del SG-SST y los resultados de
la revision por la alta direccion para adelantar las medidas preventivas, correctivas o de
mejora en la empresa.

O Articulo 2.2.4.6.32., Paragrafo 2 -En la investigacion de incidentes, accidentes de trabajo
y enfermedades laborales el empleador debera formar un equipo investigador. Este estara
compuesto por el responsable del SG-SST, el jefe inmediato o supervisor del trabajador
accidentado, un representante del Comité Paritario o Vigia de Seguridad y Salud en el
Trabajo, quienes deberan realizar todo lo correspondiente a la investigacion del suceso.

Observacion 4: Copia de la politica de Seguridad y Salud en el Trabajo firmada por el
Gerente o Representante Legal del proponente

Se solicita amablemente a la entidad permitir que dicha Politica sea presentada con la firma
del Responsable del SG-SST.

Respuesta: La politica de SST solo puede ser firmada por el representante legal como lo
indica el pliego de condiciones, esto por ser un requisito normativo del Decreto 1072 de
2015 (Decreto unico del Sector Trabajo) en su articulo 2.2.4.6.12. — Inciso 1 que dice
textualmente “la politica y los objetivos de la empresa en materia de seguridad y salud en
el trabajo SST, deben ser firmados por el empleador.”
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Observacion 5: Indicadores que se deben acreditar

La Entidad debe tener en cuenta que, de no procederse con la modificacion, se estaria restringiendo
la participacion de proponentes que cuentan con la solidez financiera suficiente, seriedad y
reconocimiento en el sector para ejecutar el contrato, vulnerando asi el principio de la libre
concurrencia y no permitiendo que la Entidad obtenga ofertas favorables para el servicio a prestar.

INDICADORES SOLICITADOS EN EL PLIEGO DE CONDICIONES PROCESO

INDICADORES EXIGIDOS
indice de Liquidez (Razén Corriente) | Mayor o igual a 1
Mayor o igual al 30% del
presupuesto oficial de la
Capital de Trabajo contratacién.

OBSERVACION: Se pide respetuosamente a la Entidad la modificacién de estos indicadores
financieros para que sean establecidos de la siguiente forma:

INDICADORES EXIGIDOS

indice de Liquidez (Razén Corriente) | Mayor o Igual a 0.9
Capital de trabajo No solicitar este indicador

Solicitamos tener en cuenta que, de acuerdo con lo establecido por el Manual de Requisitos
Habilitantes de Colombia Compra Eficiente, el indicador de capital de trabajo no se considera un
indicador principal de la capacidad financiera, es decir, es un indicador adicional y utilizado
excepcionalmente. lLas Entidades Estatales pueden establecer indicadores adicionales a los
establecidos en el numeral 3 del articulo 10 del Decreto 1510 de 2013, solo en aquellos casos en
que sea necesario por las caracteristicas del objeto a contratar, la naturaleza o complejidad del
Proceso de Contratacion. (resaltado fuera de texto)

Como verificacion de los Requisitos Habilitantes en los procesos de contratacidn que para el efecto
ha expedido la Entidad Colombia Compra Eficiente se ha indicado que: “La capacidad Financiera

requerida en un proceso de contratacién debe ser adecuada y proporcional a la naturaleza y al valor
del contrato. En consecuencia, la Entidad Estatal debe establecer los requisitos de Capacidad
Financiera con base en su conocimiento del sector relativo al objeto del Proceso de Contratacion y
de los posibles Oferentes” para lo cual y teniendo en cuenta que Colombia Compra eficiente a partir
del estudio del sector ha identificado los indicadores financieros que serian aplicables, por ejemplo
en los acuerdos marco de precios de BPO, nube privada, nube publica o conectividad no se ha
solicitado el capital de trabajo como indicador financiero, amablemente solicitamos la eliminacidon
del capital de trabajo como indicador y requisito habilitante.

Es importante anotar que la modificacion expuesta no genera riesgos para la Entidad y permite
la participacién de proponentes que cuentan con la experiencia y capacidad financiera
suficiente para dar cumplimiento a las obligaciones contractuales, garantizando la seguridad y la
continuidad del servicio a la Entidad, garantizado ademas por la experiencia en el mercado y en
el cumplimiento de aquella exigida para el proceso, lo cual da seguridad técnica, juridica y
operacional en la ejecucion del contrato. Tal es el Caso de UNE EPM TELECOMUNICACIONES ha
venido ejecutando el contrato cumpliendo con todas las obligaciones de él derivadas.
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Adicionalmente, en el sector particular de operadores de telecomunicaciones, si se observa el
comportamiento de las grandes empresas, que pudieran llegar a ser proveedores y que lo han
sido en proyectos similares, se evidencia que su capacidad financiera y organizacional obedece a
una realidad del sector que implica la inversidn en proyectos e infraestructura que podran llegar
a afectar sus indicadores, pero que en ningtin momento comportan su falta de capacidad para
cumplir con sus obligaciones.

Como referente al establecer indicadores financieros se puede tomar en cuenta que Colombia
Compra Eficiente como la entidad encargada de "disefiar, organizar y celebrar los acuerdos marco
de precios y demas mecanismos de agregacion de demanda" definié dentro de los acuerdos
marco para los Servicios de conectividad, nube privada y nube publica los siguientes indicadores,
los cuales reflejan de la manera mas acertada la realidad del sector.

Conectividad

Indicador indice requerido
indice de liquidez Mayor o igual a 0,6
indice de endeudamiento Menor o igual a 86%
Razdn de cobertura de intereses Mayor o iguala 0
Utilidad operacional sobre activos Mayor o igual a 0%

Utilidad operacional sobre patrimonio | Mayor o igual a 0%

Fuente: Colombia Compra Eficiente - Tablas del acuerdo marco de precios para los servicios de
conectividad.

MNube Publica 2019

Indicador indice requerido
indice de liquidez Mayor o igual a 0,55
indice de endeudamiento Menor oigual a 0,85
Razdn de cobertura de intereses Mayor oigual a0
Utilidad operacional sobre activos Mayor o igual a 0%

Utilidad operacional sobre patrimonio | Mayor o igual a 0%

Fuente: Colombia Compra Eficiente - Tablas del acuerdo marco de precios para los servicios de
Nube Publica.

Nube Privada 2019

Indicador indice requerido
indice de liquidez Mayor o igual a 0,55
indice de endeudamiento Menor oigual a 0,82
Razdn de cobertura de intereses Mayor oigual a0
Utilidad operacional sobre activos Mayor o igual a 0%

Utilidad operacional sobre patrimonio | Mayor o igual a 0%

Fuente: Colombia Compra Eficiente - Tablas del acuerdo marco de precios para los servicios de
Nube Privada.
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Frente a nuestra solicitud vale la pena tener en cuenta lo indicado por la Corte Constitucional en
sentencia C-713/09, segtn la cual:

El derecho a la igualdad de oportunidades, aplicado a la contratacion de la administracion publica,
se plasma en el derecho a la libre concurrencia u oposicion, segun el cual, se garantiza la facultad de

participar en el tramite concursal a todos los posibles proponentes que tengan la real posibilidad de
ofrecer lo que demanda la administracién. La libre concurrencia, entrafia, la no discriminacion para
el acceso en la participacion dentro del proceso de seleccion, a la vez que posibilita la competencia y
oposicién entre los interesados en la contratacion. Consecuencia de este principio es el deber de
abstencion para la administracion de imponer condiciones restrictivas que impidan el acceso al
procedimiento de seleccion, ...puesto que ellas impiden la mas amplia oportunidad de concurrencia y
atentan contra los intereses econdmicos de la entidad contratante, en razén a que no permiten la
consecucién de las ventajas econémicas que la libre competencia del mercado puede aparejar en la
celebracion del contrato. {...)

En el mismo sentido, el Consejo de Estado se ha pronunciado sobre el principio de transparencia,
la igualdad y la libre concurrencia, estableciendo que las condiciones y previsiones de las entidades
en los procesos de contratacién no deben conducir a la exclusién de potenciales oferentes y deben
garantizar la seleccion objetiva con el fin de no restringir la participacién y obtener la mejor oferta

para el servicio a contratar.!

De acuerdo con lo sefialado, solicitamos la modificacion de los indicadores financieros en el
proyecto de pliego de condiciones.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se basé en el estudio de mercado que se realiz6 en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicion. Adicionalmente, se tuvo
en cuenta la informacion financiera registrada en SuperSociedades de empresas dedicadas
a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucion del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacion de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evallan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 6: Negociacion entre las partes al ANEXO 11 MODELO MINUTA DEL
CONTRATO

Teniendo en cuenta el principio de buena fe contractual y la conmutatividad que debe existir
entre las partes, se solicita que, en caso de ser beneficiado con la adjudicacion, las
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condiciones contractuales puedan ser revisadas y negociadas entre ambas partes con el
fin de buscar acuerdos que favorezcan a ambos contratantes.

Respuesta: Teniendo en cuenta que en efecto es un contrato consensual, donde prima la
buena fe contractual entre las partes, sin embargo, se deben tener en cuenta las reglas y
condiciones del proceso establecidas en el pliego de condiciones, las cuales se constituyen
en ley para las partes y que son formalizadas con la suscripcion del contrato.

Observacion 7: Inclusion de clausula al ANEXO 11 MODELO MINUTA DEL CONTRATO

De suscribirse un contrato se solicita incluir la siguiente clausula por tratarse de un contrato
negociado entre empresas: Inaplicacion del Régimen de Proteccion de Usuarios y Régimen
de Calidad. Al presente contrato, no le es aplicable el régimen de Proteccién de Usuarios
consagrado en la Resoluciéon de la Comision de Regulacion de Comunicaciones —CRC-
5111 de 2017, ni el régimen de calidad para los servicios de telecomunicaciones establecido
en la Resolucion de la Comision de Regulacion de Comunicaciones - CRC 5165 de 2017
de, ni demas normas que modifiquen o sustituyan las citadas resoluciones; dado que las
caracteristicas del servicio y la red y la totalidad de las condiciones técnicas, econémicas y
juridicas han sido negociadas y pactadas por mutuo acuerdo y asi lo declaramos las partes.

Respuesta: Agradecemos su observacion, sin embargo, la solicitud de incluir la clausula
en los términos propuestos no resulta pertinente, por cuanto no es posible que las partes
acuerden no cumplir con normativas que establecen requisitos legales para la prestacion
de este tipo de servicios.

Observacion 8: Modificacion a la CLAUSULA NOVENA. TERMINACION Y CAUSALES
DE TERMINACION ANTICIPADA

Se solicita que, en la causal de terminacién por parte de la Previsora de manera unilateral,
se reconozca al contratista el valor de la inversion realizada para la prestacion del servicio
para el tiempo inicialmente contratado, y los demés costos en que deba incurrir el contratista
como causa de la terminacién anticipada de la relacién contractual.

Respuesta: Agradecemos su observacion, pero la misma no sera tenida en cuenta

Observacion 9: Modificacion a la CLAUSULA DECIMA CUARTA. CESION Y
SUBCONTRATACION

Se solicita amablemente darle alcance bilateral a esta clausula en el sentido de indicar que
el contrato no podra cederse por ninguna de las partes sin la autorizacion previa y escrita
de la otra parte
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Respuesta: No se acepta la solicitud de modificacion de las clausulas de la minuta
publicada, teniendo en cuenta que la minuta publicada es un formato que contiene las
principales estipulaciones contractuales que se pactan con nuestros proveedores, y que
cualquier tipo de modificacion, sera concertada de manera directa con el proveedor
seleccionado.

Observacion 10: Eliminacion o modificacion de la CLAUSULA TRIGESIMA PRIMERA.
CLAUSULA PENAL

Se solicita amablemente la eliminacion de ésta clausula pues los servicios incluyen un
anexo que preveé el cumplimiento de ANS, se solicita revisar conjuntamente este punto pues
en el caso que los eventos contarian con penalidades especificas por incumplimiento de
ANS. De no ser posible su eliminacion les solicitamos que nos informen los criterios
objetivos para la determinacion del valor de 20%, toda vez que, consideramos que el valor
es excesivo y por dicha razén solicitamos la disminucién de este a un valor objetivo, por
otro lado la aplicacion de las presentes disposiciones debe ser sometida a decision
jurisdiccional, su imposicion no debe ser a través de un procedimiento impuesto por una de
las partes ya que no es equilibrado paar el contrato que una parte se reserve la facultad de
determinar si existe 0 no un incumplimiento, pues su imposiciébn de manera unilateral
vulnera el principio de igualdad.

Respuesta: Agradecemos su observacion, pero la misma no sera tenida en cuenta, y la
clausula trigésima primera se mantiene sin modificacién. Los ANS estan disefiados para
sancionar algunas de las operaciones y servicios especificos del contrato, en tanto, la
clausula penal surge del incumplimiento general o de cualquier condicién del contrato. El
valor del 20% es el establecido por las politicas internas de LA PREVISORA S.A. para este
tipo de procesos, y el proceso lo que busca es generar espacios de arreglo directo, antes
de someter la controversia a la jurisdiccion correspondiente., Sin embargo, el procedimiento
sefialado en la clausula puede ser sujeto de revision de las partes.

Observacion 11: Modificacion a la CLAUSULA TRIGESIMA CUARTA. INDEMNIDAD

Se solicita amablemente modificar en el sentido de indicar que todo dafio o perjuicio debe
ser plenamente probado, en la via judicial, ademas todo tipo de responsabilidad objetiva se
encuentra proscrita. Adicionalmente se solicita que se limite la indemnidad al 10% del valor
del contrato y al plazo del mismo.

Respuesta: No se aceptan las solicitudes de modificacién de las clausulas de la minuta
publicada, teniendo en cuenta que la minuta publicada es un formato que contiene las
principales estipulaciones contractuales que se pactan con nuestros proveedores, y que
cualquier tipo de modificacion, sera concertada de manera directa con el proveedor
seleccionado. Adicionalmente, no se aceptan limitaciones a la responsabilidad.
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Observacién 12: 3.1.4 GARANTIA DE SERIEDAD DE LA PROPUESTA
"Debera estar firmado por quien expide la garantia y por el representante legal del
proponente."”

Se solicita respetuosamente a la entidad no exigir la firma del representante legal o
apoderado de UNE de las pdélizas, el certificados y/anexos que hacen parte de la misma
gque se constituye a favor de la Previsora en la medida que conforme a lo dispuesto en los
Articulos 1036 y 1046 del Codigo de Comercio, el contrato de seguro es consensual,
bilateral, oneroso, aleatorio y de ejecucién sucesiva, por lo cual para su perfeccionamiento
solo se requiere del acuerdo de voluntades entre las partes (Tomador y Asegurador) y de
manera expresa solamente la firma del Asegurador.

Respuesta: Agradecemos su observacion, la misma no serd tenida en cuenta ya que si
bien el contrato de seguro es consensual, para temas probatorios es necesario que el
seguro conste por escrito en una péliza como se establece en el articulo 1046 del Codigo
de Comercio, primordial para este tipo de procesos contar con la prueba de cada actuacion
que se realice en el mismo.

Observacion 13: RECURSO HUMANO MINIMO HABILITANTE. Un (1) Gerente de
Servicio que estara durante el tiempo total del contrato
(Implementacién y operacion)

Teniendo en cuenta la duracién del contrato y las variaciones que puede tener la compafiia
con respecto a su personal, solicitamos respetuosamente se eliminacion de la obligacién
de permanencia, toda vez que el oferente lo que debe garantizar es la prestacion del
servicio bajo las condiciones contratadas mas alla de la permanencia o no de una persona
en la ejecucion del mismo.

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta a razén
de que la entidad no limita ni solicito que el recurso 0 una persona especifico permaneciera
o no durante todo la ejecucién del servicio, ya que es un factor que no se puede controlar,
lo que se solicita es que el ROL de Gerente de Servicio este durante el tiempo de ejecucion
del servicio, ya que es el rol responsable de gerenciar, atender al cliente, hacer
seguimientos al servicio y ANS pactado, independientemente si hay cambio a futuro del
recurso por otro.

X. OBSERVACIONES PRESENTADAS POR LA EMPRESA SOFTTEK

Observacioén 1:
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1. Segun Solicitud en el Numeral RECURSO HUMANO CALIFICABLE Solicitamos que el
Requerimiento sea Modificado asi;

*Un (1) Especialista de Seguridad: Solicitamos DEDICACION NO PORCENTUAL, pero S| PARCIAL.

*Un (1) Director del SOC: Sclicitamos dedicacion NO PORCENTUAL, pero Sl PARCIAL. Adicional se
considere tener en cuenta importante requerir como Minimo 8 afios de experiencia profesional
de los cuales al menos Seis (6) afios sean en Gerencia de proyectos y/o consultoria de seguridad
de lg informacion. Especializacion o Maestria en seguridad de la informacion y al menos cinco
(5) de las siguientes cerfificaciones y/o acreditaciones técnicas:

-ABCP (Associate business Continuity Professional)
-Auditor Lider 1ISO 22301 del 2012.

-Auditor Lider de Implementacion ISO 27001 del 2013
-Ceriified Data Provacy Solutiones Engineer
-Certified Archimate 3 Foundation

-CISM *Certified Information Security Management”
-COBIT Foundation

-S5O 27032 del 2017

-1ISO 31000 del 2018

-ITIL Fundation Version 3 o 4.

* Un (1) EXPERTO COORDINADOR DE GRUPO DE RESPUESTAS A INCIDENTES: Solicitamos
dedicacién NO PORCENTUAL, pero S| PARCIAL
Respuesta: Nos permitimos aclarar que:

Punto 1: Con respecto al Especialista SOC confirmamos que su observacion no sera tenida
en cuenta

Punto 2: Para el recurso director SOC se confirma que se modificara la dedicacién en
Adenda N°3, por otro lado, a nivel de experiencia por ser un calificable no se efectuaran

cambios.

Punto 3: Para el recurso experto coordinador de grupo de respuestas confirmamos que su
observacioén sera tenida en cuenta y este se vera modificado en Adenda N°3

Observacion 2:

2. En la Solicitud de HOJAS DE VIDA Segun Numeral EQUIPO MINIMO - Solicitamos que el
Requerimiento sea Modificado asi;

*En la Solicitud del Gerente de Proyecto o Gerente de Servicio: sea modificada la Dedicacion a PARCIAL
Y que no sea PORCENTUAL. Y en relacion a las certificaciones sugeridas sean allegadas en documentos

de control de cambios.

*En la Solicitud en el perfil de los dos (2) Analistas SOC Dedicados con 3 arnos de experiencia: Solicitamos
a la entidad que Dichos Analistas cuenten con al menos dos (2) afios de experiencia

* En la Solicitud en el perfil de los dos (2) Analistas de Seguridad Tl con 5 afios de experiencia: solicitamos
que Dichos Analistas cuenten con al menos con un (1) afios de experiencia, Adicional se Considere que los
perfiles sea Uno remoto, y el otro recurso de forma presencial.

Respuesta: Nos permitimos aclarar que:
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Punto 1: Para el gerente de servicio se tiene en cuenta la observacion y se efectla
modificacion al pliego de condiciones mediante Adenda N°3

Punto 2: Para los analistas de SOC se confirma que su observacion no sera tenida en
cuenta a razon de que este pardmetro se encuentra descrito sobre el pliego de condiciones
en el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE

Punto 3: Para los analistas de seguridad se confirma que su observacion no sera tenida en
cuenta, sin embargo, se solicita validar el numeral 3.3.6. RECURSO HUMANO MINIMO
HABILITANTE para mayor claridad.

Observacion 3:

3. En Solicitud Referente A Certificado Por Parte Del Fabricante Solicitamos Medificar O Ampliar El
Texto Asi: (Incluir Y/O Su Mayorista)

CERTIFICADO POR PARTE DEL FABRICANTE

EL PROPONENTE deberd adjuntar con su propuesta la certificacién del producto (SIEM) como canal
autorizado o expedida por el fabricante y/o su mayorista o su representante en Colombia. Esta
certificacidon deberd estar vigente al momento de la presentacion de la oferta y firma del contrato.

Respuesta: Agradecemos su observacion y se ajustara el numeral 3.3.4. del pliego de
condiciones mediante Adenda N°3

Observacion 4: FINANCIERA

4. En solicitud de INDICADORES FINANCIEROS Y METODO DE EVALUACION. Solicitamos A la Entidad
Considere Modificar los Indicadores Financieros y el Procedimiento de Evaluacion de ofertas.

*Nivel de Endeudamiento se solicitaba menor o igual al 59%.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida
por Previsora se baso en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicion. Adicionalmente, se tuvo
en cuenta la informacion financiera registrada en SuperSociedades de empresas dedicadas
a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucion del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacién de varias dimensiones como lo son capital de
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trabajo, nivel de endeudamiento y patrimonio, los cuales evalGan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 5:

5. En solicitud al PUNTO REFERENTE A MEMBRESIA FIRST.

Solicitamos a la entidad considerar retirar dicha Membresia o solicitar como opcién 1S0 27001, y que
esta se habilitada para obtener los mismos puntos por MEMBRESIA FIRST o POR 1S027001.

“CERTIFICACION o MEMBRESIA (30 Puntos)
Se asignaran el puntaje de 30 puntos, a la propuesta que allegue la membresia de FIRST

(Forum of Incident Response and Security Teams) como empresa 6 acreditar mediante certificacian 150
27001 donde se especifique el alcance de esta certificacion enfocada a la administracion del servicio de
correlacion de eventos de seguridad, comprendiendo su deteccion, analisis, clasificacion, reporte, y

recomendacion de accidn inmediata, a través de la solucion SIEM gestionada por el centro de operaciones
de seguridad SOC.”

Respuesta: Nos permitimos aclarar gue su observacién no sera tenida en cuenta a razon
de:

1. La certificacion 1ISO27001 es un requisito habilitate al presente proceso solicitado
en el numeral 3.3.3 CERTIFICACIONES PROVEEDOR

2. La membresia first es un deseable para la entidad generando un nivel de confianza
ya que les permite a los proveedores contar con un apoyo adicional para dar
respuesta de manera mas efectiva ante los riesgos que se puedan presentar,
tendrian acceso a un banco de informacion y buenas practicas, herramientas,
comunicaciones, noticias y tendencias de seguridad y ciberseguridad.

Observacion 6:

6. En solicitud de METODO DE EVALUACION. Solicitamos A la Entidad Considere Modificar los el
Procedimiento de Evaluacién de ofertas.

*Forma de calificacion econdmica: Solicitamos a la Entidad Considerar como Procedimiento de Evaluacion
Econdmica: Media Geométrica con presupuesto oficial y NO por regla de tres inversas (que solo busca
dar puntaje al menor valor) ...

Respuesta: Agradecemos su observacion pero la misma no serd tenida en cuenta.

XI. OBSERVACIONES PRESENTADAS POR LA EMPRESA SINERGY & LOWELLS
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Observacion 1. En solicitud de INDICADORES FINANCIEROS Y METODO DE
EVALUACION. Solicitamos A la Entidad Considere Modificar los Indicadores Financieros y
el Procedimiento de Evaluacion de ofertas.

Observacién: Se Solicita Comedidamente a la entidad sea Considerado Disminuir el Valor
de este a Menor o igual a 0.57 % Teniendo en cuenta que este indicador es el cual
determina el GRADO DE ENDEUDAMIENTO en la estructura de FINANCIACION del
proponente. A mayor indice de endeudamiento, mayor es la probabilidad del proponente de
NO PODER CUMPLIR CON

SUS PASIVOS, sugerimos ajustar este indicador de acuerdo con los indicadores de las
empresas de este sector que contiene el SIREM.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se baso en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicion. Adicionalmente, se tuvo
en cuenta la informacion financiera registrada en SuperSociedades de empresas dedicadas
a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucién del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacién, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacién de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evaltan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente

Observacion 2. en el Tema de Ponderacion Solicitamos a la Entidad Considere la
asignacion de los 30 puntos, a la propuesta que allegue la membresia de FIRST (Forum of
Incident Response and Security Teams) como empresa 0 acreditar mediante certificacion
ISO 27001 donde se especifique el alcance de esta certificacion enfocada a la
administracion del servicio de correlacion de eventos de seguridad, comprendiendo su
deteccion, analisis, clasificacién, reporte, y recomendacion de accién inmediata, a través
de la solucion SIEM gestionada por el centro de operaciones de seguridad SOC.”

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta a razon
de:
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1. La certificacion 1ISO27001 es un requisito habilitate al presente proceso solicitado
en el numeral 3.3.3 CERTIFICACIONES PROVEEDOR

2. La membresia first es un deseable para la entidad generando un nivel de confianza
ya que les permite a los proveedores contar con un apoyo adicional para dar
respuesta de manera mas efectiva ante los riesgos que se puedan presentar,
tendrian acceso a un banco de informacion y buenas practicas, herramientas,
comunicaciones, naoticias y tendencias de seguridad y ciberseguridad.

Observacion 3. Segun solicitud de HOJAS DE VIDA Segun Numeral 4.1. EQUIPO MINIMO
- Solicitamos que el Requerimiento sea Modificado asi;

Observacién: En la Solicitud de Un (1) Gerente de Proyecto o Gerente de Servicio:
Solicitanos sea considerado modificar el tema de la Dedicacion a PARCIAL Y que este NO
sea requerido como PORCENTUAL. Adicional que este cuente con certificaciones en
documentos control de cambios.

En la Solicitud de los dos (2) Analistas de Seguridad Tl con 5 afos de experiencia:
Solicitamos a la Entidad considerar solicitar con dos (2) afios de experiencia; adicional
considerar Requerir que un Recurso sea en modalidad REMOTA y el Otro en Forma
PRESENCIAL

Respuesta: Nos permitimos indicar que:

Punto 1: Con respecto al Gerente de servicio su observacion sera tenida en cuenta y el
numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE serd modificara mediante
Adenda N°3

Punto 2: Para los analistas de seguridad se esta solicitando dos afios de experiencia y en
el detalle descrito en el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE DOS
(2) ANALISTAS DE SEGURIDAD TI se encuentra el detalle de la experiencia y la forma de
operacion.

Observacion 4. Segun solicitud en Referencia a MEMBRESIA FIRST.

Observacién: Solicitamos a la entidad considerar modificar dicha Membresia o solicitar
Ampliar el Requerimiento a MEMBRESIA FIRST Y/O ISO 27001, y que esta misma se
considerada para obtener los mismos puntos por MEMBRESIA FIRST o POR 1SO27001.
“CERTIFICACION o MEMBRESIA (30 Puntos)

Respuesta: Nos permitimos aclarar que su observacién no sera tenida en cuenta a razén
de:

1. La certificacion 1ISO27001 es un requisito habilitate al presente proceso solicitado
en el numeral 3.3.3 CERTIFICACIONES PROVEEDOR

2. La membresia first es un deseable para la entidad generando un nivel de confianza
ya que les permite a los proveedores contar con un apoyo adicional para dar
respuesta de manera mas efectiva ante los riesgos que se puedan presentar,
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tendrian acceso a un banco de informacion y buenas practicas, herramientas,
comunicaciones, noticias y tendencias de seguridad y ciberseguridad.

Observacion 5. Segun Solicitud en el Numeral 1. 4.2. RECURSO HUMANO CALIFICABLE
Solicitamos que el Requerimiento sea Modificado asi;

* Un (1) Especialista de Seguridad: Solicitanos sea considerado modificar el tema de la
Dedicacion a PARCIAL Y que este NO sea requerido como PORCENTUAL.

* Un (1) Director del SOC: Solicitanos sea considerado modificar el tema de la Dedicacion
a PARCIAL Y que este NO sea requerido como PORCENTUAL

Adicional se considere tener en cuenta requerir como HABILITACION como Minimo 9 afios
de experiencia profesional de los cuales al menos 7 afios sean en Gerencia de proyectos
y/o consultoria de seguridad de la informacion. Especializacién o Maestria en seguridad de
la informacion

-Auditor Lider 1ISO 27001 del 2013.

Auditor Lider de Implementacién ISO 27001 del 2013
COBIT Foundation

Lider de implementacion ISO 270032 del 2017

ISO 27032 del 2017

ISO 31000 del 2018

ITIL Fundation Version 3 0 4.

ITIL Expert V3

* Un (1) EXPERTO COORDINADOR DE GRUPO DE RESPUESTAS A INCIDENTES:
Solicitanos sea considerado modificar el tema de la Dedicacion a PARCIAL Y que la
Dedicacion no La Requieran como PORCENTUAL

Respuesta: Nos permitimos aclarar que:

Punto 1: Para el Especialista de Seguridad se aclarar que su observacion no sera tenida en
cuenta.

Punto 2: Para el director del SOC se ajustard numeral ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones y este se vera modificado en Adenda N°3

Punto 3: Para el Experto Coordinador de Grupo de Respuestas a Incidentes se ajustara
numeral ANEXO No. 2 RECURSO HUMANO CALIFICABLE del pliego de condiciones y
este se vera modificado en Adenda N°3

Observacion 6. sobre solicitud de Certificado Por Parte Del Fabricante Solicitamos
Considerar Modificar O Ampliar El Requerimiento Asi: Y/O Su Mayorista

CERTIFICADO POR PARTE DEL FABRICANTE
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EL PROPONENTE debera adjuntar con su propuesta la certificacion del producto (SIEM)
como canal autorizado o expedida por el fabricante y/o su mayorista o0 su representante en
Colombia. Esta certificacion debera estar vigente al momento de la presentacion de la oferta
y firma del contrato.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.4. CERTIFICADO POR PARTE DEL FABRICANTE sera modificado mediante Adenda
N°3

Observacion 7. En solicitud de METODO DE EVALUACION. Solicitamos A la Entidad
Considere Modificar el Procedimiento de Evaluacion de ofertas.

*Forma de calificacion econdmica: Solicitamos a la Entidad Considerar como Procedimiento
de Evaluaciéon Econdmica: Media Geométrica con presupuesto oficial y NO por regla de
tresinversa (que solo busca dar puntaje al menor valor

Respuesta: Nos permitimos aclarar gue su observacién no sera tenida en cuenta a razén
de que la entidad busca siembre el mejor costo beneficio, garantizando la reduccién de
costos.

XIl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA NEWNET SA

Observacion 1: Solicitamos a la entidad aclarar en el numeral 3.3.4. CERTIFICADO POR
PARTE DEL FABRICANTE; si la certificaciéon del producto SIEM, como canal autorizado,
es vdlida que sea emitida a través del mayorista quien certifica al proveedor o es el
proveedor quien debe ser partner directo de la marca/producto

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.4. CERTIFICADO POR PARTE DEL FABRICANTE del pliego de condiciones sera
modificado mediante Adenda N°3

Observacién 2: En el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE, se
menciona que el proponente deberd adjuntar con su propuesta las hojas de vida y las
certificaciones de experiencia del equipo de trabajo; pero mas adelante en este mismo
numeral también se menciona que el proponente seleccionado debera allegar a la
PREVISORA S.A cinco (5) dias después de la publicacién del acta de adjudicacién las hojas
de vida, las certificaciones de experiencia y certificaciones de estudio de los recursos
minimos con los cuales ejecutara el servicio.

Por lo anterior no es claro si la documentacion del equipo de trabajo minimo habilitante se
debe presentar junto con la presente propuesta o esta documentacion se debera entregar
después de adjudicado el contrato, agradecemos a la entidad realizar esta aclaracion
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Respuesta: Nos permitimos aclarar que para mayor entendimiento se realizara ajuste del
numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE del pliego de condiciones
mediante Adenda N°3

Observacion 3: En el numeral 3.3.7.1 SERVICIOS DE SOC item a, se menciona que la
gestion de incidentes se debe realizar a través de la herramienta entregada por LA
PREVISORA S.A,, solicitamos a entidad informar cual es la herramienta con la cuentan y si
se realizara transferencia de conocimiento al personal de parte del proveedor para el
manejo de la misma.

Respuesta: Nos permitimos indicar que actualmente contamos con Aranda. Asi mismo es
posible realizar trasferencia de conocimiento al personal que esté en el servicio.

Observacion 4: En el numeral 3.3.7.1 SERVICIOS DE SOC item e, solicitamos a la entidad
informar sobre cuantos dominios se debera realizar el monitoreo de marca que se solicita
en este item, a fin de realizar un correcto dimensionamiento para este requerimiento.

Respuesta: Nos permitimos indicar que la cantidad de marcas (1), dominios web (hasta
5), dominios de correo (1), Aplicaciones (las comunes tipo WEB), Presencia en redes
sociales (Las mas reconocidad en el mercado Facebook, Instagram, Twitter, etc).

Observacion 5: Se permitira la instalacion/implementacion de hardware o software en los
centros de datos de la entidad, en caso de que el servicio propuesto por el futuro proveedor
sea en modalidad on-premise o hibrida y requiera el despliegue de un equipo
servidor/sensor para la recoleccién de los Logs?

Respuesta: Nos permitimos aclarar que se permitird la implementacion e instalacion
respectiva, sin embargo, para un mayor entendimiento se adiciona sobre el numeral 3.3.7.5.
HERRAMIENTAS DE GESTION DE LA SOLUCION el detalle de este parametro el cual se
vera reflejado sobre Adenda N°3.

Observacioén 6: En el numeral 3.3.7.2.1. ANALISTAS DE SEGURIDAD TI. item c: Realizar
analisis del software libre a demanda, solicitamos a la entidad estimar cuantos analisis
promedio se deberan realizar anualmente

Respuesta: Nos permitimos aclarar que los andlisis de software se solicitan a demanda y
estos dependeran de la necesidad de La Previsora, de igual forma el andlisis solicitado es
para confirmar si el software puede llegar a generar alguna vulnerabilidad a nivel interno,
mala reputacion, limitaciones o incumplimiento normativo de derechos de autor.
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Observacion 7: En el numeral 3.3.7.2.1. ANALISTAS DE SEGURIDAD TI item j: Se
requiere aclarar a qué tipo de pruebas se hace referencia en este item, solicitamos a la
entidad ampliar la informacion de este requerimiento

Respuesta: Nos permitimos aclarar que el alcance de las pruebas y demas factores
relacionados a este item se definirdn en comun acuerdo entre La Previsora S.A. y el
proponente seleccionado ya que dependen de los controles y reglas que defina para la
deteccion de eventos.

Observacion 8: En el numeral 3.3.7.2.1. ANALISTAS DE SEGURIDAD TI item item o:
Aseguramiento y gestion de vulnerabilidades: Solicitamos informar a la entidad ¢ A cuantas
aplicaciones se debe realizar el andlisis de codigo aqui solicitado?

Respuesta: Nos permitimos indicar que el analisis de cddigo se solicita a demanda y estos
dependeran de la necesidad de La Previsora. En el numeral descrito se solicita un minimo
de 2 analisis por afio.

Observacion 9: En el numeral 3.3.7.2.2. TECNICO DE SEGURIDAD TI: item a: Se solicita
a la entidad aclarar qué tipo de politicas, normas o directrices estan esperando que se
definan e implementen en este item, y con base a que estandar o buena practica o
normativa.

Respuesta: Nos permitimos aclarar que el objetivo de este literal es que con la experiencia
del oferente se sugieran mejoras a las politicas o procedimientos actuales de seguridad en
la entidad, sobre el numeral 1.2 ALCANCE DEL OBJETO donde se nombran estandares
como ISO 27001, 27002, 27017, 27018 y las
regulaciones de la Superintendencia Financiera de Colombia relacionadas con seguridad
Informética y ciberseguridad en Colombia vigentes y futuras.

Observacién 10: En el numeral 4.1.1. RECURSO HUMANO ADICIONAL CALIFICABLE
400 PUNTOS, solicitamos a la entidad informar si estos recursos deberan prestar sus
servicios desde en un esquema presencial (oficinas de la entidad), o remoto?

Respuesta: Nos permitimos aclarar que el servicio de estos recursos pueden ser remoto y
dependiendo de lo ofertado se definiria en reuniones iniciales con el proponente
seleccionado si se requiere semipresencial, de igual forma se ajusta el ANEXO No. 2
RECURSO HUMANO CALIFICABLE del pliego de condiciones modificado en Adenda N°3

Observacion 11: En el ANEXO No. 1 DISPOSITIVOS MONITOREO, solicitamos a la
entidad detallar si la infraestructura tecnoldgica a monitorear se encuentra centralizada en
su totalidad en la sede principal en la ciudad de Bogota, a fin de entender si el
dimensionamiento del servicio debe contemplar alcance de ciertos equipos en otras
ciudades.
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Respuesta: Nos permitimos aclarar que como se indicé en el pliego de condiciones, el
alcance del monitoreo es a nivel nacional por el tema de redes y dispositivos de
comunicaciones, para el tema de monitoreo de servicios de sistemas de informacion como
servidores, bases de datos, entre otros estos estan centralizados actualmente en el centro
de datos de la previsora y seran trasladados a TRIARA al Datacenter de Claro S.A.

Observacion 12: Pregunta del numeral 3.3.2. EXPERIENCIA DEL PROPONENTE ¢Se
aceptan experiencias de contratos extranjeros?

Respuesta: Nos permitimos aclarar que su observacién sera tenida en cuenta y se
modificara en el numeral 3.3.2 EXPERIENCA DEL PROPONENTE mediante Adenda N°3.

Observacion 13: En el Anexo 1. Del documento se incluye el inventario con un total 592
dispositivos en la red fisica mas 1,575 dispositivos conectados por VPN para un total de
2,167 (con 5% de crecimiento estimado), no obstante, se puede limitar el uso a los 592
dispositivos de la red fisica segmentando este nimero de IPs?

Respuesta: Nos permitimos indicar que no es clara su observacion, pero confirmamos
que todos los dispositivos descritos en el ANEXO No. 1 DISPOSITIVOS MONITOREO
deberan estar contemplados en el monitoreo solicitado.

Xlll.  OBSERVACIONES PRESENTADAS POR LA EMPRESA MULTISOFT

Observacion 1: Se solicita amablemente a la entidad que nos indique del ANEXO No. 1
DISPOSITIVOS MONITOREO, ¢ Cuantos EPS (Eventos por Segundo) generan todas las
fuentes de SIEM?

Respuesta: Nos permitimos informar que el promedio de EPS actual es de 1500, pero es
de aclarar que esta informacion solo es una parte de lo que se requiere monitorear. Para
mayor claridad por favor remitirse al ANEXO No. 1 DISPOSITIVOS MONITOREO

XIV. OBSERVACIONES PRESENTADAS POR LA EMPRESA [T-SS

Observacion 1:
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El Pliego de condiciones menciona en el numeral 3.3.5. CLASIFICACION DE LA SOLUCION
SIEM lo siguiente: “EL PROPONENTE debera adjuntar la calificacién y/o certificacién
donde se confirme que la solucién de SIEM se encuentra en el cuadrante de
Gartner/Forrester o lider reconocido en aplicacién de ciberseguridad para el dltimo
afio referido.” Entendemos que motores de informacion para el procesamiento de grandes
volimenes de datos que aparezcan en el cuadrante magico de Garner, posicionados en
alguno de los referentes del mercado de seguridad, y demuestren capacidades de analitica
de datos de seguridad y Logs, correlacion de eventos de seguridad e identificacion de
posibles incidentes, que integren funciones de Machine Learning, UBA-UEBA, como lo hace
una solucion SIEM; cumplen con el requerimiento mencionado.

Respuesta: Nos permitimos indicar que su entendimiento es correcto

Observacion 2:

El Pliego de condiciones menciona en el numeral 3.3.6. RECURSO HUMANO MINIMO
HABILITANTE para el GRUPO DE (4) CUATRO ANALISTAS SOC — REMOTO que se
debe acreditar al menos una de las siguientes certificaciones

e (SA -Certified SOC Analyst - CompTIA

e ECIH - EC-Council Certified Incident Handler - EC-Council

e CNFE — Network Forensic Investigator - Mile2

e CHFI - Computer Hacking Forensic Investigator - EC-Caouncil

e CEH - Certified Ethical Hacker - EC-Council

e CRISC - Certified in Risk and Information Security Control -ISACA
e CPTE - Certified Pentester Engineer - Mile2

e CPTIA — CREST Practitioner Threat Intelligence Analyst — CompTIA

Entendiendo que las certificaciones requeridas se relacionan con manejo de incidentes,
investigacion forense, y en general ciber seguridad, solicitamos amablemente permitir
certificaciones similares como CDFE — Certified Digital Forensic Examinator, CIHE — Certified
Incident Handling Engineer otorgadas por Mile2; asi como la certificacién CSFPC — Cyber
Security Foundation Professional Certificate otorgado por Certiprof; las cual es muestran las
capacidades de los analistas de SOC frente a los desafios de seguridad y el manejo de
incidentes; por lo cual sugerimos amablemente la siguiente modificacién

Se debe acreditar al menos (1) de las siguientes certificaciones o su equivalente:
e (CSA -Certified SOC Analyst - CompTIA
e FECIH - EC-Council Certified Incident Handler - EC-Council
e CNFE — Network Forensic Investigator - Mile2
e CHFI- Computer Hacking Forensic Investigator - EC-Council
o CEH - Certified Ethical Hacker - EC-Council
e CRISC - Certified in Risk and Information Security Control -ISACA
e (CPTE — Certified Pentester Engineer - Mile2
e CPTIA — CREST Practitioner Threat Intelligence Analyst — CompTIA
e CDFE — Certified Digital Forensic Examinator - Mile2
e CIHE - Certified Incident Handling Engineer - Mile2
e (CSFPC - Cyber Security Foundation Professional Certificate - Certiprof
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Respuesta: Nos permitimos indicar que se ajusté el numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera modificado mediante
Adenda N°3.

Observacion 3:

El Pliego de condiciones menciona en el numeral 3.3.7.1 SERVICIOS DE SOC como
obligaciones generales del servicio lo siguiente “Analizar e implementar mecanismos que
permitan a la entidad verificar diferentes fuentes de informacién tales como sitios
web, blogs y redes sociales, esto con el propésito de identificar posibles ataques
cibernéticos contra la entidad.” De |o anterior se entiende que se realizard el Monitoreo
sobre la Marca de La Previsora, solicitamos amablemente aclarar cuantas marcas o dominios
tiene LA PREVISORA para realizar el respectivo monitoreo.

Respuesta: Nos permitimos indicar que la cantidad de marcas (1), dominios web (hasta
5), dominios de correo (1), Aplicaciones (las comunes tipo WEB), Presencia en redes
sociales (Las mas reconocidas en el mercado Facebook, Instagram, Twitter, etc).

Observacion 4:

El Pliego de condiciones menciona en el numeral 3.3.7.1 SERVICIOS DE SOC como
obligaciones generales del servicio lo siguiente “Notificacién proactiva de amenazas

proporcionando soluciones y estrategias de mitigacién, tomar medidas para proteger
los sistemas y redes afectados o amenazados por la actividad de intrusos y desarrollar
otras estrategias de respuesta o solucién alternativa, con escenarios de crisis contra
ataques dirigidos como DDoS o0 amenazas avanzadas” Solicitamos amablemente aclarar:

e A qué se refiere La Previsora y qué espera de la frase: proporcionando soluciones

« Tomar medidas para proteger los sistemas y redes afectados o amenazados por
la actividad de intrusos y desarrollar otras estrategias de respuesta o solucién
alternativa, con escenarios de crisis contra ataques dirigidos como DDoS o
amenazas avanzadas se refiere a las actividades que ejecutaria el Analista de
Seguridad de TI?

Respuesta: Nos permitimos aclarar que:

Punto 1: La frase proporcionar soluciones hace referencia a buscar métodos o alternativas
para la mitigacién de una amenaza y/o ataque.

Punto 2: Con respecto al punto de tomar medidas sobre los sistemas, queremos aclarar
gue el servicio esperado por La Previsora con esta invitacion es que sea un SOC nivel 2
“Analisis y respuesta”, el proveedor debera estar en la capacidad de analizar y tomar las
medidas necesarias para la mitigaciébn ante un ataque ya sea de manera manual o
automatizada.

Observacion 5:
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El Pliego de condiciones menciona en el numeral 3.3.8. ENTREGABLES que se deberan
contemplar informes durante la vigencia del contrato, entre el cual se menciona el siguiente
“Informe con acciones, relacionadas a usuarios privilegiados, este debera contener el
resultado del monitoreo de todos los usuarios que realicen acciones de:

a. borrado, insercién y actualizacién y/o modificacién de la informacién.

b. Modificacién de permisos sobre los usuarios.

c. Creacién de nuevos usuarios con permisos de administrador o con altos privilegios. "
Solicitamos amablemente aclarar si el informe sera realizado de acuerdo con el monitoreo
realizado o esperan que los analistas de seguridad de Tl o el Técnico de seguridad de TI
ejecuten actividades saobre los usuarios privilegiados.

Respuesta: Nos permitimos aclarar que el informe solicitado debera estar acorde a la
informacién del monitoreo realizado, esto con el fin de validar todos los cambios a nivel de
usuario privilegiados relacionados en los sistemas de informacién de la compaiiia.

Observacion 6:
El Pliego de condiciones menciona en el numeral 3.3.8. ENTREGABLES que “Como parte de
las obligaciones especificas del contrato, se deberdn contemplar los siguientes
documentos e informes los cuales deberdn ser entregados para cumplir con
auditorias,” Entendiendo que los profesionales adicionales tendran una dedicacién
especifica para el proyecto, solicitamos amablemente aclarar cuél es la disponibilidad que
espera La Previsora para estos profesionales.

Respuesta: Nos permitimos aclarar que para un mayor entendimiento para el numeral
3.3.7.2 SERVICIOS DE SEGURIDAD ADMINISTRADA la disponibilidad es del 100% y
dedicacion 8x5 con los cuales se cumpliria el numeral 3.3.8 ENTREGABLES, para el
servicio del SOC la disponibilidad es de 7X24.

Observacion 7:
El Pliego de condiciones menciona en el numeral 4.1.1.2. OBLIGACIONES ESPECIALES
RESPECTO DEL RECURSO HUMANO ADICIONAL CALIFICABLE que “deberé contar con
disponibilidad de tiempo permanente cuando sea requerido por LA PREVISORA S.A
para incidencias altas.” Entendiendo que los profesionales adicionales tendran una

dedicacién especifica para el proyecto, solicitamos amablemente aclarar cual es la
disponibilidad que espera La Previsora para estos profesionales.

Respuesta: Nos permitimos aclarar que la dedicacion minima fue ajustada en el ANEXO
No. 2 RECURSO HUMANO CALIFICABLE sobre la Adenda N°3, la disponibilidad de estos
recursos dependera del nivel de criticidad del incidente que se pueda presentar ante la
materializacion de un riesgo, entiéndase 7X24 ante un incidente critico, exceptuando el
recurso de Especialista de Seguridad Tl que si debera tener una disponibilidad del 50%.

Observacion 8:
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Respuesta:

SEGUROS

El Pliego de condiciones menciona en el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30)
PUNTOS que “Se asignara puntaje de diez (10) puntos por cada una de las siguientes
certificaciones adicionales para un mdximo de treinta (30) puntos. ISO/IEC
27002:2013, 1S027017, 1IS027018" Entendiendo que técnicamente se certifica unicamente
el estandar ISO/IEC 27001 para los Sistemas de Gestién de Seguridad de la Informacion,
siendo los demas estandares guias para la implementacion de controles; solicitamos a La
Previsora revisar y modificar el requerimiento toda vez que no es posible para algin
proveedor presentar las certificaciones mencionadas; en su lugar solicitamos amablemente
requerir la Certificacion PCI:DSS; la cual, aunque se relaciona con el Esténdar de Seguridad
de Datos para la Industria de Tarjeta de Pago, evidencia un alto compromiso y nivel de
aseguramiento de los servicios ofertados.

Nos permitimos indicar que para un mayor entendimiento se realizara

modificacion el numeral 4.1.4 CERTIFICACION ADICIOANLES (30) PUNTOS en Adenda

N° 3

Observacion 9:

El ANEXO No. 2 RECURSO HUMANO CALIFICABLE indica para el DIRECTOR Y/O
COORDINADOR SOC que debe acreditar Especializacién o Maestria en Seguridad de la
Informacién o sus equivalentes y al menos dos de las certificaciones, solicitamos
amablemente lo siguiente:

e Permitir la acreditacién de posgrados en Arquitecturas de Tecnologias de
Informacion, toda vez que se requiere experiencia en arquitectura de seguridad y los
profesionales con este posgrado cuentan con excelentes en estrategias de Tl que
apoyan las responsabilidades del Director del SOC.

e Incluir Certificaciones como CPTE — Certified Pentester Engineer, CIHE — Certified
Incident Handling Engineer otorgadas por Mile2; asi como la certificacion LCSPC —
Lead Cybersecurity Professional Certificate otorgado por Certiprof; las cuales
muestra la capacidad y conocimiento del profesional para las funciones solicitadas.

Respuesta: Nos permitimos aclarar que:

Punto 1: Su observacion sera tenida en cuenta sobre el Anexo N°3 RECURSO HUMANO
CALIFICABLE sobre Adenda N°3

Punto 2: se ajustara ANEXO No. 2 RECURSO HUMANO CALIFICABLE del pliego de
condiciones, este se vera modificado mediante Adenda N°3, de igual forma se especifica el
detalle el numeral OBSERVACIONES GENERALES item 3 “Certificaciones del Recurso
Humano calificable“ del presente documento.

XV.

OBSERVACIONES PRESENTADAS POR LA EMPRESA OLIMPIAIT

Observacion 1:
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Requerimiento: Certificacidon ISO 27001. Esta norma permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacidn, asi como de los
sistemas que la procesan.

Solicitud: Se solicita la entidad incluir dentro de los requerimientos que los
procesos o procedimientos del SOC se encuentren certificados para esta norma,
como una garantia de que se cubran las actividades propias del SOC y no ofro tipo
de funciones ajenas al proceso.

Respuesta: Nos permitimos indicar que su observacidn no sera tenida en cuenta.

Observacion 2;

Requerimiento: EL PROPONENTE debera adjuntar la calificacion y/o certificacion
donde se confirme que la solucion de SIEM se encuentra en el cuadrante de
Gartner/Forrester o lider reconocido en aplicacion de ciberseguridad para el ultimo
afio referido.

Solicitud: Se solicita la entidad incluir dentro de los requerimientos que la solucién
SIEM a utilizar dentro del servicio, se encuentre como lider en el cuadrante Garther,
esto garantiza que se cuente con una solucién robusta, con grandes capacidades,
de alto nivel, capaz de cubrir todos los requerimientos solicitados.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta.

Observacion 3:

Requerimiento: Servicio de monitorizacion inteligente de eventos de seguridad en
modalidad 7x24. La gestion de incidentes se debe realizar a través de la herramienta
entregada por LA PREVISORA S.A. El servicio ofrecido debera alinearse a las
politicas, procesos y procedimientos definidos por LA PREVISORA S.A.

Solicitud: Se solicita a la entidad indicar la cantidad de incidentes de seguridad
gue se presentan en un mes en la Previsora.

Respuesta: Nos permitimos aclarar que se tiene un promedio mensual de 20 incidentes,
con las plataformas actuales, es de aclarar que estos en su mayoria con criticidad media y
baja.

Observacioén 4:
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Requerimiento: Analizar e implementar mecanismos que permitan a la entidad
verificar diferentes fuentes de informacion tales como sitios web, blogs y redes
sociales, esto con el proposito de identificar posibles ataques cibernéticos contra la
entidad. Lo anterior alineado a la Circular Externa 008 de la Superfinanciera de
Colombia.

Solicitud: Se solicita a la entidad aclarar si esta solicitando en el requerimiento un
servico de monitoreo de marca, si es correcto por favor indicar, cantidad de marcas,
dominios web, dominios de correo, aplicaciones, presencia en redes sociales.

Respuesta: Nos permitimos indicar que es correcto su entendimiento, la cantidad de
marcas (1), dominios web (hasta 5), dominios de correo (1), Aplicaciones (las comunes tipo
WEB), Presencia en redes sociales (Las méas reconocida en el mercado Facebook,
Instagram, Twitter, etc).

Observacion 5:
Requerimiento: Notificacion proactiva de amenazas proporcionando soluciones y
estrategias de mitigacion, tomar medidas para proteger los sistemas y redes
afectados o0 amenazados por la actividad de intrusos y desarrollar otras estrategias
de respuesta o solucion alternativa, con escenarios de crisis contra ataques dirigidos
como DDoS o amenazas avanzadas.

Solicitud: Se solicita a la entidad indicar si cuenta con soluciones para proteccion
de ataques de DDoS y amenzas avanzadas, que se integren a la solucion SIEM y
asi poder establecer |la estrategia de mitigacion frente a estos ataques.

Respuesta: Nos permitimos indicar que los dispositivos de seguridad con los que cuenta
La Previsora como firewall y antivirus de nueva generacion cuentan con protecciéon de
DDoS y amenazas avanzadas y se pueden integrar con el SIEM para la mitigacion de estos
ataques.

Observacion 6:

Requerimiento: f. Dominio de herramientas de monitoreo tales como Nessus,
Acutenix, burp suite, entre ofras.

Solicitud: Se solicita a la entidad aclarar si también en el servicio se incluye
solicitud de analisis de vulnerabildades, o solo los recursos deben conocer las
herramientas.

Respuesta: Nos permitimos indicar que sobre el numeral 3.3.7.2.1. ANALISTAS DE
SEGURIDAD TI se detallan todas las obligaciones que deben realizar los recursos,
incluidos los analisis de vulnerabilidades.

Observacioén 7:
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Requerimiento: n. Lineas base de seguridad: Modificar, actualizar e implementar
las lineas base de seguridad o buenas practicas en los sistemas de informacién de
LA PREVISORA S.A e identificadas por la Gerencia de Tl. Adicionalmente, se
debera realizar un aseguramiento o medicién del cumplimiento de cada una de ellas
y entregar informe respectivo de la medicion, asi como el apoyar a los
administradores de Tl en la implementacion de los paréametros de linea base. Esta
gjecucion de lineas base se debe realizar de manera anual. Estas deben regirse con
los estandares internacionales (eje CIS) y/o de fabricantes segun corresponda.

Solicitud: Se solicita a la entidad indicar si la entidad tiene una herramienta o
solucién para el establecimiento y configuracion de lineas bases.

Respuesta: Nos permitimos aclarar que La Previsora no cuenta con una herramienta para
el establecimiento de lineas base, estas se efectian actualmente de manera manual.

Observacion 8:

Requerimiento: o. Aseguramiento y gestion de vulnerabilidades: Anualmente se
deberan generar dos (2) analisis de vulnerabilidad, Ethical Hacking y penetracion a
la plataforma tecnoldgica, a los que se debera elaborar una matriz de seguimiento
de los hallazgos encontrados v los planes de remediacién y/o mitigacién, el cual
debera ser gestionado por EL PROVEEDOR. Para cada uno de los analisis se debe
contemplar todos los dispositivos activos de LA PREVISORA S.A los cuales se
estiman en un promedio de 600 objetivos. Por ofra parte, se debe contemplar
anélisis de vulnerabilidades a demanda adicionales para nuevas aplicaciones y/o
solicitudes internas. Se solicita contemplar por o menos 2 analisis de codigo por
afio y el respectivo Re-test de cada uno de los andlisis efectuados, los andlisis de
penetracion a las herramientas se solicita estimacion de por lo menos 3 por afio.

Solicitud: Se solicita a la entidad indicar para el analisis de cddigo la cantidad de
lineas para cada aplicacion.

Respuesta: Nos permitimos aclarar que para los analisis de cddigo se desconoce el
namero de lineas de cédigo que pueda tener una aplicacion y/o validacién ya que estos se
efectlan a demanda y en su mayoria son servicios nuevos

Observacion 9:

Requerimiento: Segun el documento ANEXO No. 1 DISPOSITIVOS MONITOREO
Windows Servers
Network Firewalls

Solicitud: Se solicita a la entidad indicar cuantos servidores de directorio activo
tienen, se solicita a la entidad indicar para los firewall la marca y modelo de estos,
adicionalmente indicar cuantos son internos y cuantos perimetrales.

Solicitud: Se solicita a la entdad indicar los dispositivos a monitorear en cuantos
datacenter o ubicaciones se encuentran.
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Respuesta: Nos permitimos indicar que:
Punto 1: La Previsora S.A cuenta con 5 servidores de directorio activo

Punto 2: La Previsora S.A cuenta con cuatro (4) firewalls, dos perimetrales, uno contingente
y uno interno y la referencia es Fortigate 500e

Punto 3: Como se indic6 en el pliego de condiciones, el alcance del monitoreo es a nivel
nacional por el tema de redes y dispositivos de comunicaciones, para el tema de monitoreo
de servicios de sistemas de informacién como servidores, bases de datos, entre otros estos
estan centralizados actualmente en el centro de datos de la previsora y seran trasladados
a TRIARA al Datacenter de Claro S.A.

Observacion 10:

Recurso Humano Minimo Habilitante

a) Respecto al (1) GERENTE DE SERVICIO, se solicita a la Entidad esa
modificacion: Demostrar experiencia profesional de nueve (9) afios y
especifica como Gerente de Servicio de tres (3) afios durante los ultimos
cuarenta y ocho (48) meses, minimo en dos (2) dos proyectos de Seguridad
y/o Ciberseguridad. Esta debe ser demostrada con certificaciones laborales,
emitidas por la empresa en la que labora o por las empresas donde desarrollo
proyectos.

b) Respecto al (1) GERENTE DE SERVICIO, se solicita a la Entidad: incluir
dentro de las certificaciones adicionales la de PMP (Project Manager
Professional).

c) Respecto al GRUPO DE (4) CUATRO ANALISTAS SOC — REMOTO, se
solicita a la Entidad, incluir dentro de las certificaciones adicionales, las

siguientes: Lead Cybersecurity Manager |SO 27032:2012 y Auditor Interno o
Auditor lider en ISO 27001:2013.

d) Respecto a los DOS (2) ANALISTAS DE SEGURIDAD TI, se solicita a la
Entidad, incluir dentro de las certificaciones adicionales, las siguientes:
Auditor Interno o Auditor lider en ISO 27001:2013 y CCNA Security; asi
como, posgrado Especializacion en Seguridad Informatica o a fines.

Respuesta: Nos permitimos aclarar que:

Punto a) Para el Gerente de Servicio su observacion no sera tenida en cuenta.

Punto b) No es posible adicionar esta certificacion, ya que lo que se solicita es que el
Gerente de Servicio cuente con conocimientos de seguridad Informatica/ Seguridad de la
Informacion o Ciberseguridad y la PMP es una certificacion de Gerencia de Proyectos a
nivel general

Respuesta c) Respecto a las certificaciones, se ajustard numeral 3.3.6. RECURSO
HUMANO MINIMO HABILITANTE del pliego de condiciones y este se verd modificado en
Adenda N°3
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Respuesta d) Respecto a las certificaciones, se ajustarA numeral 3.3.6. RECURSO
HUMANO MINIMO HABILITANTE del pliego de condiciones y este se vera modificado en
Adenda N°3

Observacion 11:
11. Recurso humano adicional calificable

a) Respecto al DIRECTOR Y/O COORDINADOR SOC, se solicita a la Entidad,
incluir dentro de las certificaciones adicionales, las siguientes: Auditor
Interno o Auditor Lider 1ISO 27032:2012, Auditor Interno o Auditor Lider en
1SO 27001:2013, PMP.

b) Respecto al DIRECTOR Y/O COORDINADOR SOC, se solicita a la Entidad,
permitir al menos una de las certificaciones técnicas descritas. Asi como,
Demostrar Minimo seis (6) afios de experiencia profesional y cuatro (4) afios
de experiencia especifica.

c) Respecto al EXPERTO COCRDINADOR DE GRUPO DE RESPUESTAS A
INCIDENTES, se solicita a la Entidad, permitir al menos (1) una de las
certificaciones técnicas descritas.

Respuesta: Nos permitimos aclarar que:

Punto a) Respecto a las certificaciones, se ajustara ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones, este se vera modificado en Adenda N°3, de igual
forma se especifica el detalle el numeral OBSERVACIONES GENERALES item 3
“Certificaciones del Recurso Humano calificable“ del presente documento

Punto b) su observacion no seré tenida en cuenta

Punto c) su observacién no seré tenida en cuenta

Observacion 12:

Observaciones Generales

Solicitud: Se solicita la entidad incluir dentro de los requerimientos para evitar una
indiponibilidad del servicio, se solicite que el SOC deba mantener la infraestructura
para el servicio en un centro de datos principal con categoria TIER IV vy su
datacenter secundario o de contingencia con categoria TIER |11

Solicitud: Se solicita a la entidad que el centro de datos donde esté alojada la
infraestructura se encuentre en Colombia como una forma de apoyo a la industria
nacional.

Solicitud: Se solicita a la entidad incluir en los requerimientos del proceso que el
proponente tenga el nivel mas alto de membresia con el fabricante de la solucion
SIEM dispuesta para el servicio.

Respuesta: Nos permitimos aclarar que sus observaciones no seran tenidas en cuenta, a
razén de que son limitaciones y no permitiria la pluralidad de oferentes en el proceso.
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XVI.  OBSERVACIONES PRESENTADAS POR LA EMPRESA CBTSEC (CROSS
BORDER TECHNOLOGY SAS)

Observacion 1;

Observaciéon No. 1: en el numeral 3.3.2. EXPERIENCIA DEL PROPONENTE la entidad solicita Io1
siguiente:

3.3.2. EXPERIENCIA DEL PROPONENTE

Con el fin de cumplir con la expenencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta tres (3) certificaciones de contratos suscritos con empresas
publicas o privadas nacionales en las que se acredite experiencia de la siguiente forma:

Solicitamos respetuosamente a la entidad que se permita acreditar la experiencia con minimo seis
(6) certificaciones de contratos.

Lo anterior garantiza la pluralidad de oferentes y no afecta la presentacion del servicio.

Respuesta:  Nos permitimos indicar que el numeral 3.3.2. EXPERIENCIA DEL
PROPONENTE del pliego de condiciones se ajustara mediante Adenda N°3, remitirse al
numeral OBSERVACIONES GENERALES item 3 “Numero de certificaciones de
experiencia general”’ del presente documento.

Observacion 2:
Observacion No. 2: en el numeral 3.3.2. EXPERIENCIA DEL PROPONENTE la entidad solicita lo
siguiente:

1. El objeto, actividades u obligaciones sean iguales o similares al de la presente
invitacion. Entendiéndose por similar que consista en la prestacion de servicios
administrados de sequndad y/o servicios de SOC,

Solicitamos respetuosamente a la entidad aclarar si la experiencia puede también acreditarse
mediante certificaciones con objeto, actividades u obligaciones similar a seguridad de la
informacion o seguridad informatica.

Lo anterior garantiza la pluralidad de oferentes y no afecta la presentacion del servicio.

Respuesta: Nos permitimos aclarar que su observacién no sera tenida en cuenta ya que
dentro de los servicios administrados de seguridad est4 inmersa la gestion SOC de
seguridad de la informacidn, ciberseguridad y/o seguridad informatica.

Observacion 3:
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Observacion No. 3: en el numeral 3.3.2. EXPERIENCIA DEL PROPOMNENTE la entidad solicita lo
siguiente:

6. Los contratos certificados deben haber iniciado durante los Glimos 5 anos a la
presentacion de la presente invitacion.

Solicitamos respetuosamente a la entidad que los contratos puedan haber iniciado durante los
ultimos ocho (8) afios a la presentacion de la invitacion.

Lo anterior garantiza la pluralidad de oferentes y no afecta la prestacion del servicio.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta, remitirse
al numeral 1. OBSERVACIONES GENERALES item 2 “Tiempo de experiencia del
Proponente” del presente documento.

Observacion 4:
Observacién No. 4: se solicita a la entidad aclarar si las hojas de vida del equipo minimo se deben
entregar junto con la propuesta o el proponente adjudicatario debe entregarlas.

Respuesta: Nos permitimos informar que para un mayor entendimiento se realizara ajuste
sobre Adenda N°3 sobre el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE.

Observacion b5:
Observacion No. 5: en el numeral 1.41.3. Recurso humano minimo habilitante, la entidad solicita
lo siguiente para el perfil de gerente de servicio:

| Perfit Profesional

Profesional en Ingenieria (Sistemas, Electronico, telecomunicaciones o carreras afines),
con especializacion y/o maestria en Seguridad Informatica, Sequridad de la informacion
o segundad en las TIC.

Solicitamos respetuosamente a la entidad que el profesional pueda tener especializacion y/o
maestria en gerencia de proyectos y/o gerencia de ingenieria.

Adicionalmente, se solicita lo siguiente para el perfil:

Experiencia

Demaostrar experiencia profesional de diez (10) afios y especifica como Gerente de
Servicio de tres (3) afios durante los dtimos cuarenta y ocho (48) meses, minimo en dos
(2) dos proyectos de Seguridad yfo Ciberseguridad, Esta debe ser demostrada con
certificaciones laborales, emitidas por la empresa en la que labora o por las empresas
donde desarrollo proyectos.
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Solicitamos respetuosamente a la entidad que la experiencia especifica pueda estar acreditada
tambien dentro de los 10 afios de experiencia profesional.

Adicionalmente, que sea en proyectos de seguridad de la informacién y/o ciberseguridad y/o
seguridad informatica.

Lo anterior garantiza la pluralidad de oferentes y no afecta la prestacion del servicio.
Respuesta: Nos permitimos aclarar que:

Punto 1: Con respecto al Gerente de Servicio su observacion no sera tenida en cuenta ya
que se requiere que el recurso tenga experiencia y conocimiento en servicios de seguridad
informatica, ciberseguridad o seguridad de la informacion.

Punto 2: Con respecto al tiempo de experiencia nos permitimos indicar que la misma se
encuentra inmersa en la profesional.

Punto 3: Para lo relacionado a Proyectos de seguridad, La Previsora contempla seguridad
a nivel general incluido seguridad informatica y de la informacion.

Observacion 6:

Observacién No. 6: en el numeral 1.41.3. Recurso humano minimeo habilitante, la entidad solicita
lo siguiente para el perfil de analista SOC:

Perfil Profesional y Experiencia g

Zrofesionales Titulados de Ingenieria de sistemas, telecomunicaciones o carreras afines
con minimo dos (2) afos de experiencia como Analista de eventos de seguridad

informatica, dominio de herramientas de monitoreo y conocimiento de controles de

segurnidad informatica, normas y regulaciones vigentes.

Certificaciones

Se debe acreditar al menos una (1) de las siguentes certificaciones o su equivalente:
CSA -Certified SOC Analyst - CompTIA

ECIH - EC-Council Certified Incident Handler - EC-Council

CNFE - Network Forensic Investigator - Mile2

CHFI - Computer Hacking Forensic Investigator - EC-Council

CEH - Certified Ethical Hacker - EC-Council

CRISC - Certified in Risk and Information Security Control -ISACA

CPTE - Certified Pentester Engineer - Mile2

CPTIA = CREST Practitioner Threat Intelligence Analyst - CompTIA

Solicitamos respetuosamente a la entidad adicionar que los analistas puedan ser tambien titulados
como técnicos o tecnologos.

Adicionalmente, la experiencia de dos (2) afios tambien pueda estar incluida en funciones de
monitoreo de SOC y/o actividades de seguridad informética.

Tambien incluir como alternativas certificaciones en seguridad informatica o ciberseguridad o en
la solucién SIEM ofrecida en la propuesta.

Lo anterior garantiza la pluralidad de oferentes y no afecta la prestacion del servicio.
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Respuesta: Nos permitimos aclarar que:

Respuesta 1: Con respecto al perfil profesional se confirma que su observacion no sera
tenida en cuenta

Respuesta 2: Respecto a la Experiencia, se confirma que las mencionadas se encuentran
incluidas dentro del perfil.

Respuesta 3: Se confirma que la observacién no podra ser tenia en cuenta

Observacion 7:

Observacién No. 7: en el numeral 1.41.3. Recurso humano minimo habilitante, la entidad solicita
lo siguiente para el perfil de técnico de seguridad TI:

Perfil Profesional y Experiencia

Profesional, técnico o tecndlogo titulado en sistemas, telecomunicaciones o carreras afines
con minimo dos (2) afios de experiencia en la administracion y gestion de plataformas de
seguridad como Firewall Fortinet o dispositivos de sequndad perimetral similares, contar

con conocimientos en Consolas de Antivirus para endpoint, entre otros sistemas de

seguridad, se requiere mantenimiento y aplicacion de reglas a los servicios descritos.

Solicitamos respetuosamente a la entidad que el perfil pueda tambien tener conocimientos en
ciberseguridad o seguridad de TIC's.

Adicionalmente, solicitamos incluir como alternativas certificaciones en Seguridad informética o
ciberseguridad, con el fin de acreditar la certificacion solicitada.

Lo anterior garantiza la pluralidad de oferentes y no afecta la prestacién del servicio.

Respuesta: Nos permitimos aclarar que:

Punto 1: la palabra ente otros sistemas de seguridad contempla ciberseguridad o seguridad
de TIC's

Punto 2: Se confirma que la observacién no podra ser tenia en cuenta

Observacion 8:
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Observacion No. 8: en el anexo 2 la entidad solicita lo siguiente para el perfil de especialista de
seguridad TI:

Para obtener
los puntos par
este concepto,

Profe;lopal =N | Dernastrar minimea
Ingenieria de | _ .
- 5 anos de i .
el o e
ESPECIALIETA selecomunica | Prefesional ESPECIALISTA

DE SEGURIDAD 1 50% cianes, con cuntadcrsa.pair.lr DE SEGURIDAD 100 100
TL de la expedicion de

espedializaco .
la tarjeta o
nen :
rmatricula

Seguridad N
Irfarrmatica profesional

Tl acredite la
formacian
profesional y la
Experiencia
aqui definidas.

Solicitamos respetuosamente adicionar como otra alternativa el posgrado en seguridad de la
informacion.

Lo anterior garantiza la pluralidad de oferentes y no afecta la prestacion del servicio.

Respuesta: Nos permitimos informar que para una mayor pluralidad de propuestas se
acepta la observacioén y la misma sera tenida en cuenta mediante la Adenda N°3

Observacion 9:

Observacién No. 9: solicitamos respetuosamente a la entidad incluir como otras alternativas la
certificacidn como auditor lider I1SO 27001:2013 y COBIT 5 para el perfil de director o coordinador
S0C, relacionado en el anexo 2. Recurso humano calificable,

Respuesta: Nos permitimos indicar que se ajustara ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones, este se vera modificado en Adenda N°3, de igual
forma se especifica el detalle el numeral OBSERVACIONES GENERALES item 3
“Certificaciones del Recurso Humano calificable” del presente documento

Observacion 10:

Observacion No. 10: solicitamos respetuosamente a la entidad incluir como otra alternativa el
posgrado en seguridad informatica para el perfil de Experto coordinador de grupo de respuesta a
incidentes, relacionado en el anexo 2. Recurso humano calificable.

Adicionalmente, incluir como otras alternativas la certificacion CSX de ISACA o 150 27032.

Lo anterior garantiza la pluralidad de oferentes y no afecta la prestacion del servicio.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y sera
modificado el ANEXO No. 2 RECURSO HUMANO CALIFICABLE mediante la Adenda N°3.

Observacion 11:

Observacion No. 11: en el numeral 3.3.3. Certificaciones proveedor, solicitamos a la entidad
aclarar este punto, dado que en caso de que se presente un proveedor en figura de consorcio o
union temporal compuesto por varias empresas, al menos uno de los miembros deba tener esta
certificacion.
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Respuesta: Nos permitimos aclarar que, en caso de presentarse como consorcio o union
temporal, el proveedor con mayor participacién debera acreditar la certificacion respectiva.

Observacion 12:

Observacién No. 12: en el numeral 4.1.6. Aspectos ambientales calificables, la entidad solicita
aportar los documentos o evidencias descritos en el anexo 9. Solicitamos respetuosamente a la
entidad aclarar este punto, dado que en caso de que se presente un proveedor en figura de
consorcio o union temporal compuesto por varias empresas, al menos uno de los miembros debe
acreditar este requisito.

Respuesta: La Unién Temporal o Consorcio, es una via que favorece la colaboracion entre
empresas para acometer y afrontar conjuntamente proyectos, es importante anotar que con
que solo una de las empresas que la conforman presente la documentacion soporte, cumple
el requisito, se otorga el puntaje del aspecto que se esté evaluando.

XVIl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA PWC
(PRICEWATERHOUSE COOPERS)

Observacion 1: Numeral 3.3.2. EXPERIENCIA DEL PROPONENTE, con respecto a las
experiencias exigidas se solicita a La Previsora permitir y habilitar de la siguiente manera.

» Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta maximo seis (6) certificaciones de contratos suscritos con
empresas publicas o privadas nacionales en las que se acredite experiencia de la siguiente
forma:

* El objeto, actividades u obligaciones sean iguales o similares al de la presente invitacion.
Entendiéndose por similar que consista en la prestacion de servicios administrados de
seguridad y/o servicios de SOC y/o seguridad de lainformacion y/o ciberseguridad y/o
relacionadas con las actividades del proceso a contratar.

* Una de las seis certificaciones con las cuales se pretende acreditar la experiencia minima
habilitante debe corresponder a empresas del Sector Gobierno o Sector Financiero.

* El valor de la sumatoria de las certificaciones debera acreditar una cuantia igual o superior
al 50% del valor del presupuesto.

* El plazo de ejecucién de cada contrato certificado incluidas sus prérrogas debera ser igual
0 mayor a seis (6) meses.

* Los contratos certificados deben haber iniciado y/o terminado durante los ultimos 10 afios
a la presentacién de la presente invitacion.

Respuesta: Nos permitimos indicar que:
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Punto 1: Con respecto a la experiencia habilitante, se indica que el numeral 3.3.2.
EXPERIENCIA DEL PROPONENTE del pliego de condiciones se ajusté mediante Adenda
N°3, remitirse al numeral OBSERVACIONES GENERALES item 3 “Numero de
certificaciones de experiencia general’” del presente documento. Adicionalmente, el
numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE del pliego de condiciones se
modific6 mediante Adenda N°3

Punto 2: Con respecto al objeto y/o actividades se confirma que su observacion no sera
tenida en cuenta

Punto 3 y 4: Con respecto a las certificaciones, se confirma que su observacion no sera
tenida en cuenta

Punto 5: Con respecto al plazo de ejecucion, se realiza ajuste mediante Adenda N°3

Punto 6: Con respecto al tiempo de experiencia, nos permitimos indicar que su observacion
no sera tenida en cuenta, remitirse al numeral I. OBSERVACIONES GENERALES item 2
“Tiempo de experiencia del Proponente” del presente documento.

Observacion 2: Numeral 3.3.6 recurso minimo habilitante, para el gerente de servicio se
solicita a La Previsora requerir la disponibilidad en funcion de la dedicacion solicitada del
30% semanal.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.6. RECURSO HUMANO MINIMO HABILITANTE sera modificard mediante Adenda N°3

* Numeral 3.3.6 recurso minimo habilitante, para el gerente de servicio se solicita a La
Previsora incluir el postgrado en gerencia de ingenieria o a fines con la gerencia de
proyectos.

Respuesta: Nos permitimos aclarar que su observacién no sera tenida en cuenta ya que
se requiere que el recurso tenga experiencia y conocimiento en servicios de seguridad
informatica, ciberseguridad o seguridad de la informacion.

+ Solicitamos amablemente a la Previsora aclarar si las hojas de vida del personal del
proyecto, gerente, profesionales SOC vy ti se deben entregar con la presentacién de la
oferta.

Respuesta: Nos permitimos aclarar que para un mayor entendimiento se realiza ajuste
sobre el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE del pliego de
condiciones mediante Adenda N°3

* Numeral 3.3.6 GRUPO DE (4) CUATRO ANALISTAS SOC — REMOTO, para el perfil
profesional y experiencia se solicita a La Previsora permitir los perfiles de la siguiente
manera:

Profesionales o tecnolégicos o técnicos en Ingenieria de sistemas, electrénica,

telecomunicaciones o afines con minimo (2) afios de experiencia como Analista SOC o
ingenieros junior de seguridad o monitoreo en SOC. Tendra la responsabilidad del andlisis
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y la documentacion de los eventos presentados, asi como las respectivas mediciones y
acciones de mejora sobre la plataforma. Certificaciones o cursos, debe acreditar al menos
una (1) de las siguientes certificaciones o su equivalente:

- CSA -Certified SOC Analyst - CompTIA ECIH

- EC-Council Certified Incident Handler

- EC-Council CNFE — Network Forensic Investigator

- Mile2 CHFI — Computer Hacking Forensic Investigator

- EC-Council CEH - Certified Ethical Hacker

- EC-Council CRISC - Certified in Risk and Information Security Control

-ISACA CPTE — Certified Pentester Engineer

- Mile2 CPTIA — CREST Practitioner Threat Intelligence Analyst — CompTIA

- Seguridad informética o ciberseguridad

Respuesta: Nos permitimos indicar que se ajust6 el numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera reflejado mediante Adenda
N°3

Observacién 3: Numeral 3.3.6 UN (1) TECNICO DE SEGURIDAD TI, solicitamos a La
Previsora permitir la experiencia de la siguiente manera:

Profesional, técnico o tecnélogo titulado en sistemas, telecomunicaciones o carreras
afines con minimo dos (2) afios de experiencia en la administracion y gestién de
plataformas de seguridad como Firewall Fortinet o dispositivos de seguridad
perimetral similares, contar con conocimientos en Consolas de Antivirus para
endpoint o ciberseguridad entre otros sistemas de seguridad, se requiere
mantenimiento y aplicacién de reglas a los servicios descritos.
Certificaciones

De preferencia manejo en (OIM/OIG) o disponibilidad para tomar la gestion de dicha
herramienta Gestora de identidades.

Se debe acreditar al menos una (1) de las siguientes certificaciones o su equivalente:
-CCNA Security o similares - Cisco

- NSE4 (preferiblemente) - Fortinet INCIA-SEC

- Junniper PCNSA

- Palo Alto MTCSE, - Microtik

- Seguridad informatica o ciberseguridad

Respuesta: Nos permitimos aclarar que:
Punto 1: la palabra ente otros sistemas de seguridad contempla ciberseguridad

Punto 2: con respecto a las certificaciones su observacion no seré tenida en cuenta

Observacion 4: En el ANEXO No. 2 RECURSO HUMANO CALIFICABLE, para el cargo
Especialista de Seguridad Tl se solicita incluir el postgrado en seguridad de la
informacioén.
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Respuesta: Nos permitimos indicar que el ANEXO No. 2 RECURSO HUMANO
CALIFICABLE sera modificado mediante la Adenda N°3.

Observacion 5: En el ANEXO No. 3 RECURSO HUMANO CALIFICABLE, para el
DIRECTOR Y/O COORDINADOR SOC se solicita permitir demostrar minimo 5 afios de
experiencia profesional y 2 afios de experiencia especifica en Gerencia de proyectos,
coordinacion de SOC o consultoria de seguridad de la informacién, en proyectos de disefio
desarrollo e implementacién de sistemas de gestién de seguridad de la informacion bajo el
estandar 1ISO 27001, pruebas de EthicaL Hacking, Gestién de Riesgos, y/o Arquitectura
de Seguridad.

. Asi mismo solicitamos respetuosamente en las certificaciones incluir la 1ISO
27001:2013 y COBIT 5.

Respuesta: Nos permitimos aclarar que:

Punto 1: Con respecto a los afios de experiencia se confirma que su observacién no sera
tenida en cuenta.

Punto 2: Con respecto a la experiencia especifica se ajustara el numeral ANEXO No. 2
RECURSO HUMANO CALIFICABLE del pliego de condiciones y este se vera modificado
en Adenda N°3

Punto 3: Con respecto a las certificaciones se ajustara numeral ANEXO No. 2 RECURSO
HUMANO CALIFICABLE del pliego de condiciones y este se vera modificado en Adenda
N°3

Observacion 6: En el ANEXO No. 2 RECURSO HUMANO CALIFICABLE para el
EXPERTO COORDINADOR DE GRUPO DE RESPUESTAS A INCIDENTES se solicita
incluir la especializacién en seguridad informética, asi como también incluir
certificacion en 1ISO 27032 o CISM.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y sera
modificado el ANEXO No. 2 RECURSO HUMANO CALIFICABLE en la Adenda N°3.

Observacion 7: Para el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS,
se solicita otorgar el puntaje al proponente con la oferta que en la solucién incluyan las
certificaciones especificadas.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS sera modificado en Adenda N°3

Observacion 8: En el numeral 4.1.3.1. MEMBRESIA FIRST (20) PUNTOS se incluir que
ese asignard el puntaje de veinte (20) puntos, a la propuesta que allegue la membresia de
FIRST (Forum of Incident Response and Security Teams) u otra figura para la respuesta
a incidentes como empresa.
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Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta.

XVIll.  OBSERVACIONES PRESENTADAS POR LA EMPRESA DIGIWARE

Observacion 1: GRUPO DE (4) CUATRO ANALISTAS SOC — REMOTO Los recursos
solicitados son los minimos requeridos para la operacion del SOC (Para el optimo
cumplimiento del servicio EL PROPONENTE asignara el personal que considere necesario
para cumplir con los ANS respectivos, descritos en la presente invitacién y cumpliendo con
todas las obligaciones minimas relacionadas al servicio de SOC Nivel 2).

Se solicita especificar si pueden ser recursos globales o debe ser recursos dedicados

Respuesta: Nos permitimos aclarar que los recursos de GRUPO DE (4) CUATRO
ANALISTAS SOC - REMOTO no seran dedicados Unicamente para La Previsora.

Observacion 2: GRUPO DE (4) CUATRO ANALISTAS SOC - REMOTO Los recursos
solicitados son los minimos requeridos para la operacion del SOC (Para el éptimo
cumplimiento del servicio EL PROPONENTE asignara el personal que considere necesario
para cumplir con los ANS respectivos, descritos en la presente invitacion y cumpliendo con
todas las obligaciones minimas relacionadas al servicio de SOC Nivel 2).

Se solicita especificar si la totalidad de los recursos deben estan en horario 7x24 o uno por
turnos o como espera el cliente que sea el esquema operativo

Respuesta: Nos permitimos indicar que el horario, cantidades, turnos del servicio del SOC
son responsabilidad del proponente, para la entidad se debe es garantizar el cumplimiento
de los ANS descritos en el numeral 3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO.

Observacion 3: GRUPO DE (4) CUATRO ANALISTAS SOC — REMOTO Los recursos
solicitados son los minimos requeridos para la operacion del SOC (Para el Optimo
cumplimiento del servicio EL PROPONENTE asignara el personal que considere necesario
para cumplir con los ANS respectivos, descritos en la presente invitaciéon y cumpliendo con
todas las obligaciones minimas relacionadas al servicio de SOC Nivel 2).

Se solicita aclarar cuales son las actividades que el cliente espera que sean desarrolladas
por este personal

Respuesta: Nos permitimos informar que las actividades se describen en numeral 3.3.7.1
SERVICIOS DE SOC del pliego de condiciones en donde se especifica las obligaciones
generales del servicio.
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Observacion 4: GRUPO DE (4) CUATRO ANALISTAS SOC — REMOTO Los recursos
solicitados son los minimos requeridos para la operacion del SOC (Para el 6ptimo
cumplimiento del servicio EL PROPONENTE asignara el personal que considere necesario
para cumplir con los ANS respectivos, descritos en la presente invitacion y cumpliendo con
todas las obligaciones minimas relacionadas al servicio de SOC Nivel 2).

Se solicita especificar la cantidad de incidentes mensuales que atienden actualmente por
nivel de criticidad

Respuesta: Nos permitimos aclarar la siguiente informacién es un promedio mes tomada
de nuestra matriz de incidentes:

ALTO MEDIO | BAJO
2 4 16

Observacion 5: DOS (2) ANALISTAS DE SEGURIDAD TI: LA PREVISORA S.A
(Presencial y/o Remoto) dispondra en la sede principal un (1) espacio de trabajo fisico
(puesto de trabajo con extensién telefénica y punto de red), para uno de los analistas, el
segundo analista debera trabajar de manera remotay EL PROPONENTE debera garantizar
los elementos necesarios para la prestacion del servicio (Computador y teléfono de
contacto).

Se solicita aclarar si las actividades para este personal estan enfocadas a ser el nivel 1 de
atencion, para luego escalarlo al Analistas SOC

Respuesta: Remitirse al numeral 3.3.7.2.1. ANALISTAS DE SEGURIDAD TI del pliego de
condiciones, donde se describe las actividades de los DOS (2) ANALISTAS DE
SEGURIDAD TI.

Observacion 6: DOS (2) ANALISTAS DE SEGURIDAD TI: LA PREVISORA S.A
(Presencial y/o Remoto) dispondra en la sede principal un (1) espacio de trabajo fisico
(puesto de trabajo con extension telefénica y punto de red), para uno de los analistas, el
segundo analista debera trabajar de manera remotay EL PROPONENTE debera garantizar
los elementos necesarios para la prestacion del servicio (Computador y teléfono de
contacto).

Se solicita especificar si la totalidad de los recursos deben estan en horario 7x24 o uno por
turnos o solo 5x8 o como espera el cliente que sea el esquema operativo. Dado que si es
7x24 se deberia incluir mas personas

Respuesta: Nos permitimos aclarar que la forma de operacion de los recursos Analistas de
Seguridad son en horario 8X5. Para mayor claridad se realiza modificacion mediante
Adenda N°3

Observacion 7: UN (1) TECNICO DE SEGURIDAD Tl LA PREVISORA S.A en la sede
principal brindara el espacio de trabajo fisico (puesto de trabajo con extension telefonica y
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punto de red), EL PROPONENTE debera garantizar los elementos necesarios para la
prestacion del servicio (Computador y teléfono de contacto).
Profesional, técnico o tecnélogo titulado en sistemas, telecomunicaciones o carreras afines
con minimo dos (2) afios de experiencia en la administracion y gestion de plataformas de
seguridad como Firewall Fortinet o dispositivos de seguridad perimetral similares, contar
con conocimientos en Consolas de Antivirus para endpoint, entre otros sistemas de
seguridad, se requiere mantenimiento y aplicacion de reglas a los servicios descritos

Se solicita aclarar si el cliente espera que esta persona trabaje en un horario de 5x8 de
lunes a viernes y sea el encargado de gestionar plataformas de Firewall, AV y Office 365

Respuesta: Nos permitimos indicar que su entendimiento es correcto.

Observacion 8: UN (1) TECNICO DE SEGURIDAD Tl LA PREVISORA S.A en la sede
principal brindara el espacio de trabajo fisico (puesto de trabajo con extension telefénica y
punto de red), EL PROPONENTE debera garantizar los elementos necesarios para la
prestacion del servicio (Computador y teléfono de contacto).
Profesional, técnico o tecndlogo titulado en sistemas, telecomunicaciones o carreras afines
con minimo dos (2) afios de experiencia en la administracion y gestion de plataformas de
seguridad como Firewall Fortinet o dispositivos de seguridad perimetral similares, contar
con conocimientos en Consolas de Antivirus para endpoint, entre otros sistemas de
seguridad, se requiere mantenimiento y aplicacion de reglas a los servicios descritos

Se solicita aclarar si en caso de requerir gestion de plataformas, favor indicar la cantidad
de plataformas a gestionar, versién y marca

Respuesta: Nos permitimos informar que el estado actual de los equipos es el siguiente:

DISPOSITIVO Version Marca
Firewall 6.2.6 Fortinet
Antivirus (nube) 2.17 Sophos
OIG 11g Oracle
Office365 (seguridad en | Licencias E1y E3 Microsoft
nube)

Observacion 9: UN (1) TECNICO DE SEGURIDAD Tl LA PREVISORA S.A en la sede
principal brindara el espacio de trabajo fisico (puesto de trabajo con extension telefénica y
punto de red), EL PROPONENTE deberd garantizar los elementos necesarios para la
prestacion del servicio (Computador y teléfono de contacto).
Profesional, técnico o tecndlogo titulado en sistemas, telecomunicaciones o carreras afines
con minimo dos (2) afios de experiencia en la administracion y gestion de plataformas de
seguridad como Firewall Fortinet o dispositivos de seguridad perimetral similares, contar
con conocimientos en Consolas de Antivirus para endpoint, entre otros sistemas de
seguridad, se requiere mantenimiento y aplicacion de reglas a los servicios descritos

Se solicita especificar la cantidad de requerimientos por tecnologia a gestionar
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Respuesta: Nos permitimos confirmar que al mes se gestionaran un promedio de 20
requerimiento de seguridad sobre las plataformas de seguridad.

Observacion 10: EL PROPONENTE deberé ofrecer un servicio integral de SOC, el cual
contemple durante la etapa de operacion, en los primeros seis (6) meses del servicio, la
ejecucion del afinamiento y estabilizacion respectivo de la plataforma de SIEM que ofrezca,
para las aplicaciones y demas servicios especificos, alineado a una operacion de nivel 1
“Monitorizacién y analisis”. Finalizada esta etapa la operacion del SOC debera cumplir con
un nivel 2 “Analisis exhaustivo y de respuesta” alineado con las mejores practicas y acorde
a las necesidades de LA PREVISORA S.A.

Se solicita aclarar si al mencionar "andlisis exhaustivo y repuesta”, el cliente quiere indicar
que el SOC se encargara de gestionar los incidentes detectados y una vez se identifiquen
se analizaran con el fin de encontrar la causa raiz y por ultimo entregar recomendaciones
al cliente como parte del proceso de respuesta.

Respuesta: Nos permitimos indicar que para aclarar el entendimiento “analisis exhaustivo
y repuesta” se puede remitir al Glosario del pliego de condiciones.

Observacion 11: Servicio de monitorizacion inteligente de eventos de seguridad en
modalidad 7x24. La gestion de incidentes se debe realizar a través de la herramienta
entregada por LA PREVISORA S.A. El servicio ofrecido debera alinearse a las politicas,
procesos y procedimientos definidos por LA PREVISORA S.A. Anexo No. 4 “Alcance SOC
- REQUERIDOS MINIMOS”.

Se solicita aclara a que herramienta de se refiere el cliente, una plataforma SIEM, una
herramienta de registros de casos, etc. Dado que no es coherente con el objeto el cual se
refiere aun SOC como servicio

Respuesta: Nos permitimos aclarar que la herramienta en referencia es la del registro de
los casos de incidentes que se presenten y que deban ser gestionas, esta herramienta que
proporcionara la entidad es el acceso a Aranda para el registro y consolidado de los casos.

Observacion 12: Servicio de manejo de incidentes realizando el triage de los incidentes de
seguridad, correlacion de eventos, respuesta ante incidentes, amenazas y ataques contra
la plataforma tecnolégica y los sistemas de informacion de la organizacion. Para estos
temas se debera alinear los procesos con la Taxonomia Unica Incidentes Cibernéticos —
TUIC establecida por la Superfinanciera de Colombia y el COLCERT.

Se solicita aclarar si al mencionar "respuesta ante incidentes”, el cliente quiere indicar que
el SOC se encargara de gestionar los incidentes detectados y una vez se identifiquen se
analizaran con el fin de encontrar la causa raiz y por UGltimo entregar recomendaciones al
cliente como parte del proceso de respuesta.

Respuesta: Nos permitimos informarles que de acuerdo al item 3.3.7.1 SERVICIOS DE
SOC N° del SOC si se encargara de gestionar los incidentes detectados y una vez se
identifiquen se analizaran con el fin de encontrar la causa raiz y por ultimo entregar un
informe con recomendacion de los incidentes encontrados.
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Observacion 13: Analizar e implementar mecanismos que permitan a la entidad verificar
diferentes fuentes de informacion tales como sitios web, blogs y redes sociales, esto con el
proposito de identificar posibles ataques cibernéticos contra la entidad. Lo anterior alineado
a la Circular Externa 008 de la Superfinanciera de Colombia.

Se solicita aclarar si este requerimiento hace referencia a la prestacion de un servicio de
monitoreo de marca. Si es asi favor aclarar la cantidad de dominios a monitorear, cantidad
de usuarios VIP, redes sociales, takedown anuales y si requiere monitoreo en deep y dark
web

Respuesta: Nos permitimos indicar que es correcto su entendimiento, la cantidad de
marcas (1), dominios web (hasta 5), dominios de correo (1), Aplicaciones (las comunes tipo
WEB), Presencia en redes sociales (Las mas reconocidas en el mercado Facebook,
Instagram, Twitter, etc).

Observacion 14: Notificacion proactiva de amenazas proporcionando soluciones y
estrategias de mitigacion, tomar medidas para proteger los sistemas y redes afectados o
amenazados por la actividad de intrusos y desarrollar otras estrategias de respuesta o
solucién alternativa, con escenarios de crisis contra ataques dirigidos como DDoS o
amenazas avanzadas.

Se solicita aclarar si este requerimiento hace referencia a que el SOC entregue
recomendaciones acerca del fortalecimiento de la postura de seguridad a través de la
propuesta de implementar nuevos controles de seguridad

Respuesta: Nos permitimos confirmar que el servicio de SOC si debe entregar
recomendaciones acerca del fortalecimiento de la postura de seguridad a través de la
propuesta de implementar nuevos controles de seguridad y buenas practicas vigentes en
el mercado.

Observacion 15: El servicio ofertado debera detectar actividades inusuales, recolectar
evidencias y correlacionar los eventos para el escalamiento y determinar si corresponde a
un evento de seguridad, tendencias, falsos positivos, patrones o firmas de intruso las cuales
deberan ser notificadas y documentadas. Sobre este punto de analitica de datos se solicita
al proponente contemplar las herramientas que considere necesarias para contar con la
inteligencia artificial para la deteccion de estos eventos.

Se solicita aclarar si el cliente espera contar con un componente de UBA dentro del servicio

Respuesta: Nos permitimos indicar que el componente UBA es requerido en el servicio el
cual esta descrito en el numera numeral 3.3.7.1 SERVICIOS DE SOC item k del pliego de
condiciones.
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Observacion 16: EL PROPONENTE debera contar con una herramienta SIEM en
modalidad de servicio en nube para el andlisis de los registros de eventos de los equipos
de seguridad existentes (IPS's, Firewalls, Endpoint, Sandbox, UBA, etc) y respuesta ante
eventos inusuales, la integracion de la herramienta debera contemplar mdltiples formas de
integracion, asi como envié de logs, agentes u otro para dejar operativo todos los servicios
que se requieran monitorear. Por otro lado, se deben contemplar sitios web, bases de datos,
servidores, aplicaciones internas y en como (office365, saleforce, entre otras) y demas con
los que cuente la compafiia.

Se solicita especificar si los servicios en nube con los que cuenta el cliente tienen la
capacidad de enviar log o si cuentan con API expuesto para su consumo y extraccion de
logs

Respuesta: Nos permitimos indicar que estas aplicaciones, por ser servicios nuevos se
debera validar entre las partes, por lo que solo se podra revisar una vez se cuente con el
proponente seleccionado. Sin embargo, es de aclarar que al ser aplicacién estandar del
mercado cualquiera se puede configurar el envi6 de logs en formato syslog.

Observacion 17: EL PROPONENTE debera contar con una herramienta SIEM en
modalidad de servicio en nube para el andlisis de los registros de eventos de los equipos
de seguridad existentes (IPS's, Firewalls, Endpoint, Sandbox, UBA, etc) y respuesta ante
eventos inusuales, la integracién de la herramienta debera contemplar multiples formas de
integracion, asi como envié de logs, agentes u otro para dejar operativo todos los servicios
que se requieran monitorear. Por otro lado, se deben contemplar sitios web, bases de datos,
servidores, aplicaciones internas y en nube como (office365, saleforce, entre otras) y demas
con los que cuente la compafia.

Se solicita aclarar si al mencionar " demas con los que cuente la compafiia” se refiere a la
totalidad de componentes listado en la tabla de activos a integrar

Respuesta: Nos permitimos confirmar que la palabra “ademas con los que cuente la
compafiia” son equipos de seguridad que se relacionan en el numeral 3.3.7.1 SERVICIOS
DE SOC item H y también el listado de componente que estan en el ANEXO No 1 —

DISPOSITIVOS A MONITOREAR.

Observacion 18: EL PROPONENTE debe encargarse de realizar todas las tareas
necesarias para asegurar la generacion, almacenamiento (minimo 12 meses) y potencial
recuperacion de respaldos de las configuraciones de todas las plataformas involucradas en
el servicio. Estos respaldos podran ser solicitados por la entidad para ser almacenados en
sus instalaciones.

Se solicita aclarar si el almacenamiento de 12 meses se refiere a almacenar los logs en frio
por este tiempo para luego ser sobre escritos
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Respuesta: Nos permitimos aclarar que la solicitud anterior describe el tiempo de
almacenamiento de los logs que se deben salvaguardar, esto con el fin de poder contar con
esta informacién en cualquier momento, una vez cumpla el tiempo limite de retencion
definido se debe garantizar un esquema de backup y entrega a custodia para posterior
reescritura de los logs.

Observacion 19: Generar informes diarios de las herramientas de monitoreo indicando
eventos, alertas e incidentes presentes y sus respectiva clasificacion y acciones.

Se solicita aclarar si esta informacién puede ser entregada a traves de un portal web donde
se indique esta informacién sin necesidad de generar informes, lo cual mejora la ejecucién
de actividades operativas relevantes para el servicio

Respuesta: Nos permitimos aclarar que para un mayor entendimiento se realiza
modificacion mediante Adenda N°3

Observacion 20: Contener o neutralizar los atagues detectados en caso de presencia de
amenazas, para estos eventos se debera contar con una matriz de incidencias y debera
estar avalada por LA PREVISORA S.A.

Se solicita aclarar si este requerimiento se refiere a la implementacion de un componente
tipo SOAR el cual realice acciones de contencién autométicas o se refiere a que el SOC
notifique a los encargados para que ellos realicen las acciones de forma manual

Respuesta: Nos permitimos aclarar que el servicio solicitado requiere respuesta sobre
eventos, por lo cual para temas de atagues se deberan tomar las acciones pertinentes. Asi
mismo el servicio cuenta con personal que administrara las plataformas respectivas por lo
cual se podria manejar un nivel de configuracion especifico. Si los dispositivos involucrados
hacen parte de la gestion del servicio de seguridad de TI, el recurso Técnico de Seguridad
Tl debera estar en capacidad de solventar, contener o neutralizar los eventos en las
plataformas definidas en su gestion, si las plataformas involucradas no hacen parte del
servicio contratado La Previsora es la responsable de ejecutar las acciones, configuracion
recomendadas por el Grupo de SOC o Analistas de Seguridad TI.

Observacion 21: 3.3.7.2. SERVICIOS DE SEGURIDAD ADMINISTRADA

Asesorar a la entidad en la adopcién, implementacion e incorporacién de nuevos
requerimientos normativos relacionados con la gestion tecnoldgica de Seguridad de la
Informacion y la Ciberseguridad.

Se solicita aclarar si este requerimiento se enfoca en que el analista solamente realizara
recomendaciones y acompafiamiento y que la implementacién estard a cargo del tercero
gue contrate el cliente, dado que la implementacion de controles hace parte de otro alcance
diferente al objeto del contrato
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Respuesta: Nos permitimos indicar que su entendimiento no es correcto debido a que los
servicios administrados implican el soporte y la administraciéon de las plataformas de
seguridad en donde son aplicados los controles respectivos, por consiguiente la
implementacion de controles en las herramientas de seguridad administrada sera
responsabilidad del servicio de seguridad administrada, si la implementacion es sobre otros
sistemas de informacion diferentes a los descritos en este alcance sera responsabilidad de
La Previsora

Observacion 22: Apoyar la implementacion segura de los sistemas de informacion.

Se solicita aclarar si este requerimiento se enfoca en que el analista solamente realizara
recomendaciones y acompafiamiento y que la implementacion estara a cargo del tercero
que contrate el cliente, dado que la implementacion de controles hace parte de otro alcance
diferente al objeto del contrato

Respuesta: Nos permitimos aclarar que los analistas de seguridad crean, actualizan,
gestionan y evallan las lineas base, pero los encargados de su implementacién y
evidencias son los administradores de cada herramienta o sistema de informacion de La
Previsora, el apoyo en la implementacion hace referencia a asesorar o explicar si es el caso
algun item de las lineas base.

Observacion 23: Realizar andlisis del software libre, entregando un informe con la
recomendacion de uso. Este se manejara a demanda.
Se solicita aclarar si este requerimiento se refiere a un analisis de vulnerabilidades

Respuesta: Nos permitimos aclarar que los analisis de software se solicitan a demanda y
estos dependeran de la necesidad de La Previsora, de igual forma el andlisis solicitado es
para confirmar si el software puede llegar a generar alguna vulnerabilidad a nivel interno,
mala reputacién, limitaciones o incumplimiento normativo de derechos de autor.

Observacion 24: Realizar pruebas que permitan a LA PREVISORA S.A, medir la
efectividad de los controles tecnoldgicos existentes y definir reglas para detectar, reaccionar
y contener ataques.

Se solicita aclarar si este requerimiento hace referencia a pruebas de ethical hacking y si
es asi cudl seria su alcance y periodicidad.

Respuesta: Nos permitimos confirmar que su entendimiento no es correcto, el alcance de
las pruebas y demas factores relacionados a este item se definiran en comdn acuerdo entre
La Previsora S.A. y el proponente seleccionado ya que dependen de los controles y reglas
gue defina para la deteccion de eventos, se aclara adicionalmente que sobre el numeral
3.3.7.2.1. ANALISTAS DE SEGURIDAD TI. Item O se detallan las pruebas de Ethical
Hacking
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Observacion 25: Lineas base de seguridad: Modificar, actualizar e implementar las lineas
base de seguridad o buenas préacticas en los sistemas de informacién de LA PREVISORA
S.A e identificadas por la Gerencia de TI. Adicionalmente, se debera realizar un
aseguramiento o medicion del cumplimiento de cada una de ellas y entregar informe
respectivo de la medicion, asi como el apoyar a los administradores de Tl en la
implementacion de los parametros de linea base. Esta ejecucion de lineas base se debe
realizar de manera anual. Estas deben regirse con los estandares internacionales (eje CIS)
y/o de fabricantes segun corresponda.

Se solicita incluir este requerimiento como parte de un servicio de consultoria adicional dado
que la implementacion de una linea base y la medicion del cumplimiento se sale del alcance
de un servicio de SOC. Por lo que este alcance hace parte mas de una consultoria o una
persona dedicada para este fin

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta a razon
de que La Previsora ya cuenta con lineas base y la medicion es efectuada por los Analistas
de Seguridad como se describe en el numeral 3.3.7.2.1. ANALISTAS DE SEGURIDAD TI.

Observacion 26: Lineas base de seguridad: Modificar, actualizar e implementar las lineas
base de seguridad o buenas préacticas en los sistemas de informacion de LA PREVISORA
S.A e identificadas por la Gerencia de TI. Adicionalmente, se debera realizar un
aseguramiento o medicién del cumplimiento de cada una de ellas y entregar informe
respectivo de la medicién, asi como el apoyar a los administradores de Tl en la
implementacion de los parametros de linea base. Esta ejecucion de lineas base se debe
realizar de manera anual. Estas deben regirse con los estandares internacionales (eje CIS)
y/o de fabricantes segun corresponda.

Se solicita aclarar como espera el cliente que sea medidos la efectividad de los controles y
cual es la cantidad y tipo de controles que desea medir

Respuesta: Nos permitimos aclarar que se debe validar cada linea base con un muestreo
aleatorio por cada linea base, segun el nimero de sistemas de informacién productivos en
el periodo de medicion coordinado en el cronograma.

Observacion 27: Lineas base de seguridad: Modificar, actualizar e implementar las lineas
base de seguridad o buenas practicas en los sistemas de informacion de LA PREVISORA
S.A e identificadas por la Gerencia de TIl. Adicionalmente, se debera realizar un
aseguramiento o medicion del cumplimiento de cada una de ellas y entregar informe
respectivo de la medicion, asi como el apoyar a los administradores de Tl en la
implementacion de los parametros de linea base. Esta ejecucion de lineas base se debe
realizar de manera anual. Estas deben regirse con los estdndares internacionales (eje CIS)
y/o de fabricantes segun corresponda.

Se solicita aclarar si la linea base es solo para los dispositivos de seguridad
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Respuesta: Nos permitimos aclarar que se tienen implementadas veintiocho (28) lineas
base las cuales pueden incrementar, la implementacion actual es sobre el 100% de los
sistemas de informacion productivos de la entidad (bases de datos, comunicaciones entre
otros). Las cantidades y documentos base seran entregados al oferente seleccionado.

Observacion 28: Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan
generar dos (2) analisis de vulnerabilidad, Ethical Hacking y penetracién a la plataforma
tecnoldgica, a los que se deberd elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
otra parte, se debe contemplar andlisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 analisis
de cddigo por afio y el respectivo Re-test de cada uno de los andlisis efectuados, los analisis
de penetracion a las herramientas se solicita estimacion de por lo menos 3 por afio.

Se solicita aclarar la cantidad de aplicaciones Web que se encuentran dentro de los 600
dispositivos a evaluar

Respuesta: Nos permitimos aclarar que el promedio de aplicaciones WEB de los 600
dispositivos es de 30 a evaluar

Observacion 29: Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan
generar dos (2) analisis de vulnerabilidad, Ethical Hacking y penetracién a la plataforma
tecnolégica, a los que se debera elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
otra parte, se debe contemplar andlisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 analisis
de codigo por afio y el respectivo Re-test de cada uno de los analisis efectuados, los andlisis
de penetracion a las herramientas se solicita estimacion de por lo menos 3 por afio.

Se solicita aclarar si el cliente espera que el ethical hacking sea para todos los 600
dispositivos o solo para una porcion.

Respuesta: Nos permitimos aclarar que la definicion detallada de los 600 objetivos se
realizara en conjunto con el proveedor seleccionado, el escaneo de vulnerabilidades sera
sobre los 600 objetivos asi como su correspondiente re-test, con una periodicidad de 2
veces al afio (primer semestre escaneo de vulnerabilidades, segundo semestre el re-test),
para el caso del ethical hacking se efectia sobre los sistemas de informacion CORE de
negocio que promedian en 20 aplicaciones o segun defina la prioridad la Gerencia de
Riesgos con una periodicidad de 1 vez al afios.
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Observacion 30: Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan
generar dos (2) andlisis de vulnerabilidad, Ethical Hacking y penetracion a la plataforma
tecnoldgica, a los que se deberd elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
otra parte, se debe contemplar andlisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 andlisis
de cddigo por afio y el respectivo Re-test de cada uno de los andlisis efectuados, los analisis
de penetracién a las herramientas se solicita estimacion de por lo menos 3 por afio.

Se solicita aclarar si al mencionar "planes de remediacion y/o mitigacién, el cual debera ser
gestionado por EL PROVEEDOR" se refiere a que el proveedor entregara las
recomendaciones y el cliente se encargara de aplicar las medidas dado que el proveedor
no es el responsable de la administracion de las plataformas

Respuesta: Nos permitimos aclarar que es correcto su entendimiento. El proponente
seleccionado entregara los planes de accion, y/o recomendaciones, asi como asesorar 0
explicara el hallazgo en caso de ser necesario, La Previsora es el responsable de su
implementacion en los sistemas de informacion.

Observacion 31: Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan
generar dos (2) andlisis de vulnerabilidad, Ethical Hacking y penetracion a la plataforma
tecnolégica, a los que se deberd elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
otra parte, se debe contemplar andlisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 analisis
de cédigo por afio y el respectivo Re-test de cada uno de los analisis efectuados, los andlisis
de penetracién a las herramientas se solicita estimacion de por lo menos 3 por afio.

Se solicita aclarar si se puede incluir un valor unitario por los andlisis por demanda dado
que al no saber su alcance no es posible estimarlo dentro del presupuesto

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta, sin
embargo, le informamos que el promedio de andlisis de vulnerabilidad a demanda por
proyectos o pasos a produccion son de 3 por mes incluyendo sus respetivos re-test.

Observacion 32: Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan
generar dos (2) analisis de vulnerabilidad, Ethical Hacking y penetracion a la plataforma
tecnolégica, a los que se deberd elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
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otra parte, se debe contemplar analisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 analisis
de codigo por afio y el respectivo Re-test de cada uno de los analisis efectuados, los andlisis
de penetracion a las herramientas se solicita estimacion de por lo menos 3 por afio.

Se solicita especificar la cantidad de lineas de cddigo de las aplicaciones, sus lenguajes de
programacion, si son web, cliente servidor, on premise, nube y si el cliente tiene acceso al
cédigo fuente

Respuesta: Nos permitimos aclarar que no contamos con esta informacién ya que estos
analisis se realizan sobre desarrollos nuevos.

Observacion 33: Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan
generar dos (2) andlisis de vulnerabilidad, Ethical Hacking y penetracién a la plataforma
tecnolégica, a los que se debera elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
otra parte, se debe contemplar andlisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 analisis
de cadigo por afio y el respectivo Re-test de cada uno de los andlisis efectuados, los analisis
de penetracion a las herramientas se solicita estimacion de por lo menos 3 por afio.

Se solicita aclarar cudl es el alcance del ethical hacking y su periodicidad

Respuesta: Nos permitimos aclarar que la definicion detallada de los 600 objetivos se
realizara en conjunto con el proveedor seleccionado, el escaneo de vulnerabilidades sera
sobre los 600 objetivos asi como su correspondiente re-test, con una periodicidad de 2
veces al afio (primer semestre escaneo de vulnerabilidades, segundo semestre el re-test),
para el caso del ethical hacking se efectla sobre los sistemas de informacion CORE de
negocio que promedian en 20 aplicaciones o segun defina la prioridad la Gerencia de
Riesgos con una periodicidad de 1 vez al afios.

Observacion 34: Se debera apoyar el proceso de cierre de vulnerabilidades a través de
soporte personalizado con cada uno de los administradores de la plataforma tecnolégica
que fue evaluada en las pruebas de intrusion. Evaluar las vulnerabilidades detectadas en
el Ethical Hacking y sus remediaciones, entregando la remediacion final previo analisis de
impacto de dicha implementacién. El aseguramiento de la plataforma debera considerar la
implementacion de las recomendaciones resultado de las pruebas de intrusion, Ethicat
Hacking y escaneo de vulnerabilidades.

Se solicita modificar este requerimiento por "Se deberd apoyar el proceso de cierre de
vulnerabilidades a través de soporte personalizado con cada uno de los administradores de
la plataforma tecnoldgica que fue evaluada en las pruebas de intrusién. Evaluar las
vulnerabilidades detectadas en el Ethical Hacking y sus remediaciones, entregando la
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remediacion final previo andlisis de impacto de dicha implementacion. Para el
aseguramiento de la plataforma debera considerar el acompafamiento para la
implementacién de las recomendaciones resultado de las pruebas de intrusién, Ethical
Hacking y escaneo de vulnerabilidades.” dado que el SOC no es el administrador ni
responsable de las plataformas y es el cliente quien conoce su infraestructura y el SOC
actiia como consultor de seguridad alienado con las buenas practicas de seguridad

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta a razon
de que estas actividades hacen partes de los roles de los recursos Analistas de Seguridad
y no del servicio SOC.

Observacion 35: 3.3.7.2.2. TECNICO DE SEGURIDAD TI:

Personal calificado para brindar soporte a las plataformas de seguridad manejadas por la
compainia (Firewall, Antivirus, Office365, OIG, entre otras que pertenezcan a la gestion de
seguridad de LA PREVISORA S.A), mantener adecuadamente los sistemas y realizar las
respectivas mejoras y seguimientos de estas.

Se solicita especificar si este servicio se refiere a prestar el apoyo a los administradores de
las plataformas

Respuesta: Nos permitimos aclarar que su entendimiento no es correcto, el servicio
solicitado en el numeral 3.3.7.2 SERVICIOS DE SEGURIDAD ADMINISTRADA ahe
referencia a Gestién administrada, por lo cual el técnico de seguridad prestara el servicio
de soporte de las plataformas de seguridad de la Previsora, sin embargo, se confirma que
estas cuentan con soportes especializados y de fabrica respectivamente.

Observacion 36: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafiia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestién de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.

Se solicita especificar los productos de Office 365 con los que cuenta el cliente actualmente

Respuesta: Nos permitimos aclarar que los Productos de seguridad de Office son: DLP,
AIP y antispam basico, asi como el monitoreo de amenazas

Observacion 37: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestion de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.
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Se solicita especificar a que plataformas se refiere cuando menciona "entre otras que
pertenezcan a la gestion de seguridad de LA PREVISORA S.A", dado que es un alcance
muy amplio que dificilmente pueda ser cubierto por una persona

Respuesta: Nos permitimos indicar que otras de las aplicaciones hacen parte del servicio
de seguridad son: DLP y Antispam de Office365.

Observacion 38: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafiia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestién de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.

Se solicita especificar la cantidad de requerimientos que se reciben mensualmente por
plataformas

Respuesta: Nos permitimos indicar que se tiene un promedio de 90 requerimientos mes a
nivel general.

Observacion 39: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafiia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestion de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.

Se solicita especificar a que se refiere con OIG

Respuesta: Nos permitimos indicar que OIG (Oracle Identity Gobernance) es la aplicacion
de ciclo de vida de los usuarios de La Previsora.

Observacion 40: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestion de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.

Se solicita especificar el listado de tecnologias, fabricante, ubicacién y cantidad

Respuesta: Nos permitimos aclara la siguiente informacion:

DISPOSITIVO MARCA UBICACION CANTIDAD
Firewall Fortinet On-Premise 4
Antivirus (nube) Sophos Cloud 1
OIM Oracle On-Premise 2
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Office365 (seguridad | Office365 Cloud 1
en nube)

Observacion 41: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestién de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.

Se solicita especificar si el soporte del antivirus seré solamente desde la consola de gestion
sin realizar troubleshooting en las estaciones de trabajo de usuario final

Respuesta: Nos permitimos aclarar que su entendimiento no es correcto, el soporte del
antivirus implica consola y en algunos casos el ingeniero debera realizar el respectivo
soporte a los usuarios finales, es de aclarar que la herramienta cuenta con soporte de
fabrica.

Observacion 42: Gestionar el desarrollo e implementacion de nuevas politicas, normas,
directrices, procedimientos e instructivos de seguridad y ciberseguridad para el 6ptimo
cumplimiento de los controles de seguridad descritos y manejados en cada una de las
plataformas.

Se solicita aclarar si espera que este servicio se preste en horario 5x8

Respuesta: Nos permitimos indicar que el servicio brindado es de 5X8, pero que en caso
de requerir alguna ventana esta debera manejarse en horario no habil, previamente
contemplado entre las partes.

Observacion 43: Contar con la disponibilidad de recibir capacitacién sobre herramientas
internas y recibir a satisfaccién la administracion y soporte base sobre el aplicativo de
gestion de identidades OIG. Cabe aclarar que, para cambios de configuracién especificos,
incidencias y/o modificaciones sobre procesos adicionales LA PREVISORA S.A. cuenta con
soporte de aplicativo y de fabricante para subsanar algun inconveniente sobre la
herramienta.

Se solicita especificar la cantidad de requerimientos que se reciben mensualmente por
plataformas

Respuesta: Nos permitimos indicar que los requerimientos promedio son de 10 casos,
muchos de ellos son escalados al proveedor que soporta la herramienta a nivel de
configuraciones.

Observacion 44: Contar con la disponibilidad de recibir capacitacién sobre herramientas
internas y recibir a satisfaccion la administracién y soporte base sobre el aplicativo de
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gestién de identidades OIG. Cabe aclarar que, para cambios de configuracién especificos,
incidencias y/o modificaciones sobre procesos adicionales LA PREVISORA S.A. cuenta con
soporte de aplicativo y de fabricante para subsanar algin inconveniente sobre la
herramienta.

Se solicita especificar cual es el alcance esperado, gestion de ciclo de vida, integraciéon de
aplicaciones, creacion de usuarios, modificacién, eliminacion, etc

Respuesta: Nos permitimos indicar que el alcance del servicio es nivel 1 a nivel técnico de
a herramienta y revision del adecuado funcionamiento del servicio, el ciclo de vida de los
usuarios y demas parametros no hacen parte de esta gestion.

Observacion 45: 3.3.7.4.1. Acuerdos de Niveles de Servicio (ANS) de Gestion de
Incidente NSNS Ecs

%
Cumplimiento

Nivel de L, Tiempo de Tiempo de
.. Descripcién .. .. mensual Entregable
Criticidad Atencion Solucion .
(promedio TDA
y TDS)
Maximo de
Se afecta el 4 horas Informe del evento
servicio después de minimo con la siguiente
contratado de 25 minutos haber informacion: causa,
forma total, o realizado el deteccion, anélisis,
se esta registro del solucion.

Alto 99,09%

afectando a la caso
Organizacion
por un evento El informe debera ser
de seguridad entregado a mas tardar
informatica 1 dia habil después de
solucion de este.

99,83% 98,36%

Se solicita modificar el requerimiento de Tiempo de Solucion, por Tiempo de Respuesta.
Dado que en algunos casos las soluciones de fallas no dependen del proveedor si no de un
tercero o el fabricante y es imposible cumplir con un tiempo de solucién cuando hay factores
gue afectan los tiempos. Ademas que existen incidentes que no relacionan servicios
provistos por herramientas del SOC, los cuales no podrian ser solucionados por el SOC,
dado que la solucién la deberia aplicar el cliente quien es el duefio de su infraestructura

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta, y el numeral
3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO sera modifica en Adenda N°3, asi mismo
se aclara que los ANS sélo aplica para la infraestructura de seguridad gestionada de forma
directa por EL PROPONENTE. También se hace la claridad que todo evento o incidente
gue dependa de otro sistema de informacion para ser solucionado debera ser registrado en
la herramienta de casos provista y se escalara al ente resolutor indicado, por ende, la
solucion no depende del servicio contratado.

Observacion 46: 3.3.7.4.2. Acuerdos de Niveles de Servicio (ANS) de Gestion de
Requerimientos de Servicio.
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%

_ Tiempo Cumplimiento
Nivel de L . -
Criticidad Descripcion de Tiempo de Solucion mensual
Atencion (promedio TDA
y TDS)

Mé&ximo de 8 heras
después de haber
realizado el registro
del caso.

Requiere adicion, modificacion y/o|3q
cambio de parametros debide a|inutos
Alto que afecta a la Organizacién por
una nueva funcionalidad y/o
medificacion interna

98,25%

99,79% 96,71%

Maximo de 24 horas,
Requiere adicién, modificacion y/o|5 horas después de hab_er
cambio de parametros debido a realizado el registro

Medio que afecta de forma parcial a la del caso

96,30%

134% - @ E [ R

Se solicita modificar el requerimiento de Tiempo de Solucién, por Tiempo de Respuesta.
Dado que en algunos casos las soluciones de fallas no dependen del proveedor si no de un
tercero o el fabricante y es imposible cumplir con un tiempo de solucién cuando hay factores
que afectan los tiempos.

Respuesta: Nos permitimos indicar que su observacién sera tenida en cuenta, y el numeral
3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO sera modifica en Adenda N°3, asi mismo
se aclara que los ANS sélo aplica para la infraestructura de seguridad gestionada de forma
directa por EL PROPONENTE. También se hace la claridad que todo evento o incidente
que dependa de otro sistema de informacion para ser solucionado deberé ser registrado en
la herramienta de casos provista y se escalara al ente resolutor indicado, por ende la
solucién no depende del servicio contratado.

Observacion 47: 3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION

EL PROPONENTE debera entregar a LA PREVISORA S.A. por lo menos tres (3) accesos
a las herramientas de monitoreo para la validacion de los controles y el seguimiento
adecuado de todas las politicas, cuadros de inteligencia, dashboard entre otros, en
modalidad de consulta.

Se solicita aclarar si el acceso puede ser a través de la consola web en el cual el cliente
podra identificar el estado del servicio, cuadros de mando, SLA, incidentes, etc, sin
necesidad de ingresar a la consola de la plataforma SIEM como tal

Respuesta: Nos permitimos informar que si el acceso cumple con las validaciones béasicas
de monitoreo y gestidn se estaria cumpliendo con el item descrito.

Observacion 48: 3.3.8. ENTREGABLES

Informe general de Seguridad (aplicaciones como firewall, antivirus entre otros), este
debera contemplar temas de disponibilidad y capacidad, asi como informes generales por
mes sobre cada uno de los aspectos en los que interactla el dispositivo. Firewall (validacion
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de firmas e IPS, Analisis de navegacion y uso de trafico de internet, andlisis de usuarios y
amenazas presentes, principales url visitadas y eventos relevantes realizados sobre el
dispositivo), Antivirus (principales ataques y bloqueos, estado de los servidores y
funcionalidades adicionales como manejo de USB y app control, asi como revision del tema
de DLP), Para las demés aplicaciones se deberd contemplar los aspectos generales de las
mismas y las validaciones y acciones realizadas para cada una de ellas.

Se solicita aclara si estos informes solamente aplican para las tecnologias que seran
administradas

Respuesta: Nos permitimos aclarar que su entendimiento es correcto.

Observacion 49: Informe con acciones, relacionadas a usuarios privilegiados, este debera
contener el resultado del monitoreo de todos los usuarios que realicen acciones de:
a. borrado, insercion y actualizacion y/o modificacion de la informacion.
b. Modificacién de permisos sobre los usuarios.
c. Creacién de nuevos usuarios con permisos de administrador o con altos privilegios.
Este monitoreo debe realizarse sobre la infraestructura de LA PREVISORA incluyendo las
respectivas bases de datos.

Se solicita especificar si el cliente cuenta con una herramienta de gestion de usuarios
privilegiados PAM

Respuesta: Nos permitimos indicar que La Previsora no cuenta con un servicio de PAM,
pero se contempla a futuro.

Observacion 50: Se deberan contemplar capacitaciones a nivel interno de la compaifia
para los funcionarios de la previsora, minimo una vez al afio, estas deberan ser coordinadas
entre las partes y con la debida autorizacion del supervisor del contrato. Es de aclarar que
estas sesiones se efectllan de manera virtual donde se tratan temas de seguridad y mejores
practicas a nivel de seguridad.

Se solicita aclarar la cantidad de personas a las cuales se les dictara la capacitacion y si
sera una sola sesién o varias sesiones

Respuesta: Nos permitimos aclarar que la periodicidad esta descrita en el numeral 3.3.8.
ENTREGABLES y que la cantidad de usuarios de planta es de setecientos cincuenta y
cuatro (754), sin embargo, dependera de la estrategia de capacitacion que se defino
ejemplo tipo Webinar, Charla, Video, entre otros.

Observacion 51: ANEXO No. 1 DISPOSITIVOS MONITOREO

Web Servers (IIS, Apache, Tomcat) *

Se solicita aclarar si las aplicaciones envian logs en formato syslog, cef, API de lo contrario
especificar el formato de logs
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Respuesta: Nos permitimos indicar que estas aplicaciones, por ser servicios nuevos se
debera validar entre las partes, por lo que solo se podra revisar una vez se cuente con el
proponente seleccionado. Sin embargo es de aclarar que al ser apliacion estandar del
mercado cualquiera se puede configurar el envi6 de logs en formato syslog.

Observacion 52: AntiVirus / DLP Server *
Se solicita especificar si la consola es cloud 0 on premise

Respuesta: Nos permitimos indicar que la consola de antivirus/DLP Server es cloud.

Observacion 53: Other Applications (ERP, Inhouse, etc) * - ARANDA

Se solicita especificar si este componente permite el envié de logs o la integracion mediante
API

Respuesta: Nos permitimos indicar que estas aplicaciones, por ser servicios nuevos se
debera validar entre las partes, por lo que solo se podra revisar una vez se cuente con el
proponente seleccionado. Sin embargo, es de aclarar que al ser aplicacién estandar del
mercado cualquiera se puede configurar él envié de logs en formato syslog.

Observacion 54: Salesforce,Litisoft
Se solicita especificar si este componente permite el envio de logs o la integracion mediante
API

Respuesta: Nos permitimos indicar que estas aplicaciones, por ser servicios nuevos se
debera validar entre las partes, por lo que solo se podra revisar una vez se cuente con el
proponente seleccionado. Sin embargo, es de aclarar que al ser aplicacién estandar del
mercado cualquiera se puede configurar él envié de logs en formato syslog.

Observacion 55: ARANDA, Salesforce, Litisoft

Se solicita aclarar cudl es el objetivo que espera el cliente en integrar estas aplicaciones

Respuesta: Nos permitimos aclarar que el objetivo de integracion es poder monitorear los
eventos y controles de seguridad, como creacion de cuentas de usuario privilegiado, acceso
no autorizados, intentos de intrusos, entre otros.

Observacion 56: Debido a que en la actualidad solo se tiene un porcentaje minimo de
monitoreo de algunas herramientas se solicita estimar la capacidad respectiva para cubrir
los dispositivos anteriormente manejados

Se solicita aclarar la cantidad de fuentes que se encuentran actualmente integradas
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Respuesta: Nos permitimos indicar que en la actualidad se cuentan con los sistemas
criticos de la compainiia incluido el DA y todos los servicios de seguridad (firewall, antivirus,
office365)

Observacion 57: Debido a que en la actualidad solo se tiene un porcentaje minimo de
monitoreo de algunas herramientas se solicita estimar la capacidad respectiva para cubrir
los dispositivos anteriormente manejados

Se solicita aclarar si durante la etapa de migracion se van a integrar solamente las fuentes
actuales y durante el afinamiento se integraria el resto, dado que en 1 mes no es posible la
integracion de 500 fuentes

Respuesta: Nos permitimos aclarar que su entendimiento es correcto, asi mismo sobre el
numeral 3.3.7.1 SERVICIOS DE SOC de describe que se otorgara una etapa de afinacién
y estabilizaciéon del servicio

Observacion 58: Debido a que en la actualidad solo se tiene un porcentaje minimo de
monitoreo de algunas herramientas se solicita estimar la capacidad respectiva para cubrir
los dispositivos anteriormente manejados

Se solicita especificar la ubicacion de todas las fuentes a integrar, datancenter propio, on
premise, cloud, colocation, etc

Respuesta: Nos permitimos aclarar que:

Punto 1: Nos permitimos informar que el promedio de EPS actual es de 1500, pero es de
aclarar que esta informacidn solo es una parte de lo que se requiere monitorear. Para mayor
claridad por favor remitirse al ANEXO No. 1 DISPOSITIVOS MONITOREO

Punto

2: Se informa que este detalle de informacion se entregara al oferente seleccionado, junto
con el inventario de sistemas de informacion, para generalidad por favor remitirse al ANEXO
No. 1 DISPOSITIVOS MONITOREO

Observacion 59: 1.21 CRONOGRAMA DE LA INVITACION ABIERTA
Se solicita prorroga para la presentacion de la oferta para el 2 de junio de 2021 de tal forma
que permita presentar la oferta de acuerdo a la respuesta de las observaciones.

Respuesta: De manera atenta se informa el numeral 1.21 CRONOGRAMA DE LA
INVITACION ABIERTA se ajusté mediante Adenda N°2 publica el 25 de mayo de 2021 en
la pagina web de La Previsora.
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Observacion 60: solicitamos por favor compartir el documento relacionados en el borrador
del contrato de:

1. La politica de seguridad de la PREVISORA sefialada en el numeral 15 de clausula
novena.

2. “los reglamentos internos” de la PREVISORA a los que hace relacion la clausula vigésima
quinta

Respuesta: Agradecemos su observacion y dichos documentos seran suministrados al
proveedor que quede seleccionado.

XIX.  OBSERVACIONES PRESENTADAS POR LA EMPRESA |KUSI

Observacion 1: GRUPO DE (4) CUATRO ANALISTAS SOC - REMOTO:
Los recursos solicitados son los minimos requeridos para la operacion del SOC (Para el
Optimo cumplimiento del servicio EL PROPONENTE asignara el personal que considere
necesario para cumplir con los ANS respectivos, descritos en la presente invitacion y
cumpliendo con todas las obligaciones minimas relacionadas al servicio de SOC Nivel 2).

Solicitamos amablemente se indique que dedicacion minima se espera para este cargo, 0
si esta es libre de ajustar por el proponente, siempre y cuando se garanticen los ANS y de
acuerdo con sus esquemas de mallas de trabajo definidas para tal fin.

Respuesta: Nos permitimos aclarar que el recurso GRUPO DE (4) CUATRO ANALISTAS
SOC — REMOTO es el minimo requerido, el proponte debera disponer de la cantidad
necesaria para cumplir con los ANS establecidos en el proceso y sus Adendas, asi mismo
se informa que estos recursos no son dedicados a la entidad ya que lo requerido es el
servicio que prestan, el proponente es libre de ajustar cantidad, horario, turnos, forma,
conexién, siempre y cuando se garantice los ANS.

Observacion 2 DOS 2 ANALISTAS DE SEGURIDAD TI:
LA PREVISORA S.A (Presencial y/o Remoto) dispondra en la sede principal un (1) espacio
de trabajo fisico (puesto de trabajo con extensién telefonica y punto de red), para uno de
los analistas, el segundo analista deberd trabajar de manera remota y EL PROPONENTE
debera garantizar los elementos necesarios para la prestacion del servicio (Computador y
teléfono de contacto).

Se entiende por la descripcion que estos dos perfiles deben tener dedicacion 100% para el
servicio. Solicitamos respetuosamente confirmar si esto es asi, 0 se tiene proyectada una
dedicacion minima para estos cargos.

Respuesta: Nos permitimos aclarar su entendimiento es correcto y el detalle esta descrito
en el numeral 3.3.7.2.1. ANALISTAS DE SEGURIDAD TI del pliego de condiciones.
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Observacion 3: UN (1) TECNICO DE SEGURIDAD TI LA PREVISORA S.A en la sede
principal brindara el espacio de trabajo fisico (puesto de trabajo con extension telefonica y
punto de red), EL PROPONENTE debera garantizar los elementos necesarios para la
prestacion del servicio (Computador y teléfono de contacto).

Se entiende por la descripcion que este dos perfil debe tener dedicacion 100% para el
servicio. Solicitamos respetuosamente confirmar si esto es asi, o se tiene proyectada una
dedicacion minima para este cargo.

Respuesta: Nos permitimos aclarar que el TECNICO DE SEGURIDAD TI LA PREVISORA
S.A contara con una dedicacion del 100%, para mayor entendimiento se modificara el
numeral 3.3.7.2.2. TECNICO DE SEGURIDAD TI en la Adenda N°3.

Observacion 4: EL PROPONENTE seleccionado debera asignar los recursos y perfiles
necesarios para cumplir con el objeto contractual, sin embargo, debera adjuntar con su
propuesta las hojas de vida y las certificaciones de experiencia de los recursos minimos
con los cuales ejecutara el contrato y que a continuacion se relacionan:

EL PROPONENTE seleccionado debera allegar a la PREVISORA S.A cinco (5) dias
después de la publicacion del acta de adjudicacion las hojas de vida, las certificaciones de
experiencia y certificaciones de estudio de los recursos minimos con los cuales ejecutara
el servicio.

En el primer parrafo (pag-38), se indica que se deben incluir las hojas de vida con la
propuesta, sin embargo, en el segundo parrafo (pag-43), se indica que el proponente
seleccionado debe adjuntar esta informacién cinco dias habiles después de la adjudicacion.
Solicitamos amablemente aclarar si las hojas de vida con sus respectivos soportes deben
ser adjuntadas por todos los proponentes en la fase de oferta, o inicamente el proponente
adjudicado en los plazos que se indican en la pagina 43.

Respuesta: Nos permitimos indicar que para una mayor claridad se realizara modificacion
en el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE, mediante Adenda N°3.

Observacion 5: Contener o neutralizar los ataques detectados en caso de presencia de
amenazas, para estos eventos se debera contar con una matriz de incidencias y debera
estar avalada por LA PREVISORA S.A.

Solicitamos amablemente se indique si la contencidn o neutralizacibn mencionada, implica
la gestion de las herramientas de seguridad con las que cuenta la entidad, o por el contrario
el alcance del SOC es reportar a los administradores de estas plataformas y
apoyar/asesorar a estos en la resolucion o contencién de dichos ataques.

Respuesta: Nos permitimos aclarar que el servicio solicitado requiere respuesta sobre
eventos, por lo cual para temas de ataques se deberan tomar las acciones pertinentes. Asi
mismo el servicio cuenta con personal que administrara las plataformas respectivas por lo
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cual se podria manejar un nivel de configuracién especifico. Si los dispositivos involucrados
hacen parte de la gestion del servicio de seguridad de TI, el recurso Técnico de Seguridad
Tl deberd estar en capacidad de solventar, contener o neutralizar los eventos en las
plataformas definidas en su gestion, si las plataformas involucradas no hacen parte del
servicio contratado La Previsora es la responsable de ejecutar las acciones, configuracion
recomendadas por el Grupo de SOC o Analistas de Seguridad TI.

Observacion 6: Aseguramiento y gestién de vulnerabilidades: Anualmente se deberan
generar dos (2) andlisis de vulnerabilidad, Ethical Hacking y penetracion a la plataforma
tecnoldgica, a los que se deberd elaborar una matriz de seguimiento de los hallazgos
encontrados y los planes de remediacion y/o mitigacion, el cual debera ser gestionado por
EL PROVEEDOR. Para cada uno de los analisis se debe contemplar todos los dispositivos
activos de LA PREVISORA S.A los cuales se estiman en un promedio de 600 objetivos. Por
otra parte, se debe contemplar andlisis de vulnerabilidades a demanda adicionales para
nuevas aplicaciones y/o solicitudes internas. Se solicita contemplar por lo menos 2 analisis
de codigo por afio y el respectivo Re-test de cada uno de los analisis efectuados, los andlisis
de penetracién a las herramientas se solicita estimacion de por lo menos 3 por afio

Solicitamos respetuosamente si la entidad cuenta con las herramientas de escaneo, gestion
de vulnerabilidades y analisis de cédigo y el Analista se debe encargar Unicamente de su
gestion, o por el contrario se deben contemplar en el servicio las herramientas vy licencias
para llevar a cabo los procesos indicados en el numeral.

Respuesta: Nos permitimos aclarar que la entidad no cuenta con ninguna herramienta de
las mencionadas y esta debera ser provista como servicio como se describe en el numeral
3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION ya que el servicio de analisis
de vulnerabilidad, Ethical Hackin hacen parte integral del servicio, asi como los Analistas
deben encargarse de su gestion y administracion, por lo que debe contemplar el servicio de
las herramientas y licenciamiento.

Observacion 7: Personal calificado para brindar soporte a las plataformas de seguridad
manejadas por la compafia (Firewall, Antivirus, Office365, OIG, entre otras que
pertenezcan a la gestion de seguridad de LA PREVISORA S.A), mantener adecuadamente
los sistemas y realizar las respectivas mejoras y seguimientos de estas.

Solicitamos amablemente aclarar si este cargo sera responsable de la administraciéon de
las plataformas de seguridad perimetral, o si actuard como un soporte adicional a los
administradores de cada plataforma. Si es posible precisar cuédles serian estas plataformas.

Respuesta: Nos permitimos aclarar que su entendimiento no es correcto, el servicio
solicitado en el numeral 3.3.7.2 SERVICIOS DE SEGURIDAD ADMINISTRADA hace
referencia a Gestion administrada, por lo cual el técnico de seguridad prestara el servicio
de soporte de las plataformas de seguridad de la Previsora, sin embargo, se confirma que
estas cuentan con soportes especializados y de fabrica respectivamente. Las plataformas
en inicio serian Firewall, Antivirus, Office365, OIG.
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Observacion 8: a. Servicio de monitorizacion inteligente de eventos de seguridad en
modalidad 7x24. La gestion de incidentes se debe realizar a través de la herramienta
entregada por LA PREVISORA S.A.

1. Solicitamos a entidad aclarar los niveles de disponibilidad requeridos para la prestacion
del servicio, y los niveles de disponibilidad de la plataforma SIEM que soportara el
servicio.

Respuesta: Nos permitimos indicar que el servicio debe contemplar el cumplimiento de
disponibilidad de 99.5%, por lo que el numeral 3.3.7.4. ACUERDOS DE NIVELES DE
SERVICIO sera modificado mediante Adenda N°3

2. Solicitamos aclarar a la entidad cual es la herramienta de gestion utilizada? La
integraciéon se debe realizar por API?

Respuesta: Nos permitimos aclarar que la herramienta de gestién es Aranda la cual es
tercerizada, al ser un servicio WEB se considera que se puede integrar mediante API, sin
embargo esto deberd revisarse en las primeras reuniones entre el proveedor seleccionado
y los administradores de la herramienta.

3. Amablemente solicitamos a la entidad que para el proceso de gestion de incidentes, la
herramienta SIEM incorpore nativamente un sistema de ticketing y de esa forma adoptar
de forma natural el proceso de gestidn de incidentes durante los procesos de analisis y
deteccion de amenazas.

Respuesta: Nos permitimos indicar que, si bien la herramienta de SIEM tiene su sistema
de ticketing nativo, esta no sera accedida por la entidad ya que contar con doble sistema
para la gestién de incidentes no es viable, por lo cual su observacion no sera tenida en
cuenta

Observacion 9: b. Detectar y recolectar las evidencias de los eventos (incidencias
maliciosas o falsos positivos), que ocurran sobre la infraestructura de LA PREVISORA S.A
y dispositivos de red, que puedan poner en peligro la seguridad de la misma.

Solicitamos amablemente a la entidad que contemple incorporar las siguientes variables
como criticas dentro del proceso de deteccion:

* Actualizacién continua del contexto, de los dispositivos, su software y parches
instalados, asi como los servicios en ejecucion.

 Contexto de usuario, en tiempo real, con seguimiento de direcciones IP, cambios de
identidad de usuario, contexto de datos de ubicacion fisica y geo-localizacion.

* Detectar dispositivos, aplicaciones de red y cambios de configuracién no autorizados.
* Monitor de métricas de sistemas integrados en el proceso de monitoreo.
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Respuesta: Nos permitimos aclarar que en el anexo N°5 ALCANCE SOC se especifica los
requerimientos minimos del servicio, si la plataforma ofrece adicionales, la previsora acepta
las especificaciones y beneficios que esta ofrezca

1. Amablemente solicitamos a la entidad, que como base de servicio se permita el
descubrimiento de dispositivos y mantener una base de datos de configuraciones
(CMDB), mediante técnicas de auto-descubrimiento y aprendizaje de activos y
mapeos inter-relacionales, en entornos tanto fisico como virtuales y de cloud, de
aplicaciones, usuarios, y dispositivos. En este sentido, el servicio ofertado debera
tener CMDB nativa dentro de la propia herramienta de SIEM.

Respuesta: Nos permitimos aclarar que la entidad no esta sesgando las configuraciones
de las herramientas de SIEM y que se acepta las especificaciones y beneficios adicionales
que esta ofrezca, sin costo alguno para la entidad.

Observacion 10: f. Notificacibn proactiva de amenazas proporcionando soluciones y
estrategias de mitigacion, tomar medidas para proteger los sistemas y redes afectados o
amenazados por la actividad de intrusos y desarrollar otras estrategias de respuesta o
solucion alternativa, con escenarios de crisis contra ataques dirigidos como DDoS o
amenazas avanzadas.

1. Es de nuestro entendimiento que la entidad busca conjunto de respuestas pre-
configuradas ante eventos de seguridad, de manera que se permita no sélo la
deteccidén sino también la remediacion automatizada ante determinadas amenazas.

Respuesta: Nos permitimos aclarar que su entendimiento es adecuado

2. Es de nuestro entendimiento que la entidad busca la posibilidad de activar una
secuencia de comandos de correccién cuando se produce un incidente especifico?

Respuesta: Nos permitimos aclarar que su entendimiento es adecuado

Observacion 11: h. EL PROPONENTE debera contar con una herramienta SIEM en
modalidad de servicio en nube para el andlisis de los registros de eventos de los equipos
de seguridad existentes (IPS's, Firewalls, Endpoint, Sandbox, UBA, etc) y respuesta ante
eventos inusuales, la integracion de la herramienta debera contemplar mdaltiples formas de
integracion, asi como envié de logs, agentes u otro para dejar operativo todos los servicios
que se requieran monitorear.

1. Solicitamos amablemente a la entidad incorporar a la solucién de SIEM de nueva
generacion usada dentro del servicio realizar monitoreo de integridad de archivos
en los servidores monitoreados basado en agente, asi como monitorear los cambios
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no autorizados de las configuraciones de los dispositivos de redes, esto permitira
establecer un analisis holistico requerido para enfrentar las amenazas actuales y al
tiempo garantizar altos estandares de cumplimiento de estdndares internacionales.

2. Solicitamos amablemente a la entidad que en aras de mantener altos niveles de
rendimientos y para cantidad de plataformas a monitorear, se permita instalacion en
premisas para responder de forma eficiente y tiempos cercanos al tiempo real en el
proceso de deteccion de amenazas.

Respuesta: Nos permitimos aclarar que:

Punto 1: La Previsora en el numeral 3.3.7.1 SERVICIOS DE SOC detalla a nivel general los
elementos de monitoreo entre ellos la analitica de datos, esta observacion esté incluido en
el pliego de condiciones, las demas reglas o politicas especificas de monitoreo se definen
con el proveedor seleccionado.

Punto 2: No es clara su observacion, pero se indica que, si se requiere la implementacion
de colectores, los costos e infraestructura deberan correr por parte del proponente, sin
ningln costo adicional para la entidad.

Observacion 12: k. Proveer en modalidad de servicio, soportada y gestionada una
plataforma de analisis de comportamiento de usuarios (UBA) por lo menos 200 usuarios
sensibles seleccionados por LA PREVISORA S.A.

1. Solicitamos a la entidad que sea requerido el establecimiento de patrones de
comportamiento base de endpoint/servidor/usuario - granularidad de la hora/dia de
la semana/fin de semana.

2. Sugerimos amablemente a la entiedad que el servicio de UEBA no conlleve
consumo asociado ni de licencia de dispositivos ni de EPS en relacién con los
disipativos monitoreados, todo con el objeto garantizar un sistema autonomo de
UEBA.

Respuesta: Nos permitimos aclarar que:

Punto 1: Las configuraciones y demas politicas para el servicio solicitado seran validadas
en conjunto con el proponente seleccionado.

Punto 2: En el numeral 3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION se
describe que el Proponente debera contar con todas las herramientas necesarias para la
prestacion del servicio.

Observacion 13: EL PROPONENTE deberéa ofrecer un servicio integral de SOC, el cual
contemple durante la etapa de operacion, en los primeros seis (6) meses del servicio, la
ejecucion del afinamiento y estabilizacion respectivo de la plataforma de SIEM que ofrezca,
para las aplicaciones y demas servicios especificos, alineado a una operacion de nivel 1
"Monitorizacion y analisis"
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1. Muy amablemente se solicita a la entidad clarificar si la solucion SIEM es
requerida en alta disponibilidad.

Respuesta: EIl proponente debera adecuar el disefio de la solucion SIEM con el fin de
cumplir con los ANS estipulados en el servicio.

2. Es de nuestro entendimiento que la entidad solicita una solucion de SIEM de
nueva generacion la cual permita monitorear tanto la seguridad (SIEM), como la
disponibilidad y el desempefio de las plataformas (SOC/NOC), de esa forma se
puede disponer de un Unico punto de gestién de datos no solo de eventos de
seguridad, sino también de:
> Rendimiento y disponibilidad
o CPU, memoria y almacenamiento.

o Deteccion de cambios de configuracion.
> Monitorizacion de transacciones sintéticas.
o Cuadros de mando dinamicos

Respuesta: Nos permitimos aclarar que:

Punto 1: El servicio debe contemplar el cumplimiento de disponibilidad de 99.5%, por lo que
el numeral 3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO sera modificado en Adenda
N°3

Punto 2: El servicio solicita sobre un SIEM de nueva generacion es para el monitoreo,
andlisis, gestion y respuesta de incidentes de seguridad y ciberseguridad (SOC Nivel 2). No
se contempla servicios de monitoreo de infraestructura tipo NOC. Si la herramienta la
proporciona es independiente y no es una exigencia de la entidad.

Observacion 14: A continuacion, se presenta la tabla para los requerimientos reportados
y evidenciadas con horario 8X5 sobre las herramientas y sélo aplica para la infraestructura
de seguridad gestionada de forma directa por EL PROPONENTE.

1. Solicitamos a entidad aclarar los niveles de disponibilidad requeridos para la prestacion
del servicio, y los niveles de disponibilidad de la plataforma SIEM que soportara el servicio.

Respuesta: Nos permitimos aclarar que el detalle se modificara el numeral 3.3.7.4.
ACUERDOS DE NIVELES DE SERVICIO en la Adenda N°3, para especificar los ANS de
disponibilidad requerida para el servicio.

Observacion 15: Debido a que en la actualidad solo se tiene un porcentaje minimo de
monitoreo de algunas herramientas se solicita estimar la capacidad respectiva para cubrir
los dispositivos anteriormente manejados
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Solicitamos respetuosamente se indique la cantidad de eventos por segundo (EPS) que se
reciben en la plataforma actual de monitoreo de seguridad. En caso de no contar con este
valor, indicar por cada sistema una descripcién y un estimado de los logs generados.

Respuesta: Nos permitimos informar que el promedio de EPS actual es de 1500, pero es
de aclarar que esta informacion solo es una parte de lo que se requiere monitorear. Para
mayor claridad por favor remitirse al ANEXO No. 1 DISPOSITIVOS MONITOREO

Observacion 16:
La distribucibn de los costos incluido-impuestos por periodo corresponde a:

Servicios de Seguridad - SOC
Afo 2021 (Sep-Dic) = $ 247.954.689
Afo 2022 (Ene-Dic) = $ 743.864.068
Afio 2023 (Ene-Dic) = $ 743.864.068
Afo 2024 (Ene-ago) = $ 495.909.379

Total 36 meses=  $2.655.594.723

Solicitamos amablemente a la entidad revisar y aclarar el valor de cada afio, debido a que
al sumar los periodos existe una diferencia frente al valor total del presupuesto.

Respuesta: Nos permitimos aclarar que los valores de las vigencias estan sin IVA y el total
ya tienen incluido el IVA, de igual forma para mayor claridad se efectuara modificacion en
el numeral 1.4 FINANCIACION Y PRESUPUESTO OFICIAL en la Adenda N°3.

Observacion 17: El objeto, actividades u obligaciones sean iguales o similares al de la
presente invitacion. Entendiéndose por similar que consista en la prestacion de servicios
administrados de seguridad y/o servicios de SOC.

Solicitamos amablemente a la entidad aceptar que en el objeto del contrato y/o actividades
incluya NOC/SOC, debido a que las compaiiias, hoy en dia, en un solo proceso incluyen
ambos servicios (NOC/SOC) y no discriminan el valor de dichos servicios por ser servicios
administrados. Esta aceptacion por parte de la entidad, permitira la pluralidad de
participacion de oferentes.

Respuesta: Nos permitimos informar que su observacion es valida a razon de que el objeto
y/o actividades son similares a las solicitadas en el pliego de condiciones, toda vez que sea
SOC/NOC y no solamente NOC.

Observacion 18: Una de las tres certificaciones con las cuales se pretende acreditar la
experiencia minima habilitante debe corresponder a empresas del Sector Gobierno o Sector
Financiero.

Teniendo en cuenta que este servicio no es comun en el sector financiero o publico debido
a la informacion que protege este mercado. Solicitamos amablemente a la entidad aceptar
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contratos que se encuentren en ejecucion en un porcentraje > o = al 50% para que exista
pluralidad de participacion de oferentes en beneficio de la entidad. De lo contrario,
solicitamos amablemente a la entidad eliminar este requerimiento aclarando que este
servicio tecnoldgico aplica y es calificable para cualquier compafiia que se encuentre en
cualquier sector.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.2. EXPERIENCIA DEL PROPONENTE sera modificard mediante Adenda N°3

Observacion 19: EL PROPONENTE debera allegar con su propuesta las siguientes
certificaciones, que se encuentren vigentes:

* Certificacion ISO 27001.

Solicitamos amablemente a la entidad aclarar que el SOC que ofrecera el proponente debe
estar certificado en ISO 27001 (Vigente), asi mismo debe incluir en el alcance de la
certificacion la administracion y/o implementacion y/o administracién de vulnerabilidades
objeto de este proceso. De tal manera, que el futuro contratista garantizard bajo dicha
normatividad la ejecucién de los servicios solicitados por la entidad.

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta

Observacion 20: EL PROPONENTE seleccionado debera asignar los recursos y perfiles
necesarios para cumplir con el objeto contractual, sin embargo, debera adjuntar con su
propuesta las hojas de vida y las certificaciones de experiencia de los recursos minimos
con los cuales ejecutara el contrato

Solicitamos amablemente a la entidad aceptar que las hojas de vida y certificaciones de
experiencia sean entregadas a la firma del acta de inicio, tal como se describe en la pagina
43, la cual meciona lo siguiente: ...EL PROPONENTE seleccionado debera allegar a la
PREVISORA S.A cinco (5) dias después de la publicacién del acta de adjudicacion las hojas
de vida, las certificaciones de experiencia y certificaciones de estudio de los recursos
minimos.

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta, sin
embargo, para mayor entendimiento se realizara ajuste del numeral 3.3.6. RECURSO
HUMANO MINIMO HABILITANTE sobre en Adenda N°3

Observacion 21: UN (1) GERENTE DE SERVICIO:

* con especializacion y/o maestria en Seguridad Informética, Seguridad de la informacion
o seguridad en las TIC.

* Contar con al menos una (1) de las siguientes certificaciones de seguridad o sus
equivalentes
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Teniendo en cuenta que la entidad claramente da a conocer que la principal funcién del
Gerente de Servicio es: ElI Gerente de Servicio es la persona encargada de la parte
operativa y Unico canal entre las partes, de manera administrativa durante la vigencia del
contrato. Asi mismo, como lo define el ente rector PMI (Project Management Institute),
quienes forman los Gerentes de Proyectos y/o servicios; este rol tiene por objeto administrar
ylo gerenciar el proyecto, quien es el canal principal con las personas que se involucran,
procesos, procedimientos, facturacion y las demés funciones para que a nivel operativo que
cumpla el contrato a cabalidad. Por lo anterior, solicitamos amablemente a la entidad
reemplazar o dar la opcion en los requerimientos de especializacion y/o maestria
relacionada con la "seguridad" por "Gerencia de Proyectos" y que la certifcacion en
"seguridad" sea reemplazada o dar la opciébn por la certificacibn "PMP".
Lo anterior permite la pluralidad de participacion de oferentes.

Respuesta: No es posible adicionar esta certificacion, ya que lo que se solicita es que el
Gerente de Servicio cuente con conocimientos de seguridad Informética/ Seguridad de la
Informacion o Ciberseguridad y la PMP es una certificacién de Gerencia de Proyectos a
nivel general.

Observacion 22: GRUPO DE (4) CUATRO ANALISTAS SOC - REMOTO
*-Se debe acreditar al menos (1) de las siguientes certificaciones

Solicitamos amablemente a la entidad incluir como opcional la certificacion 1SO 27001, la
cual es valida para acreditar sus conocimientos, ejecutar el rol y las actividades descritas
por la entidad.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.6. RECURSO HUMANO MINIMO HABILITANTE sera modificara mediante Adenda N°3

Observacion 23: DOS (2) ANALISTAS DE SEGURIDAD TI: LA PREVISORA S.A
(Presencial y/o Remoto) dispondra en la sede principal un (1) espacio de trabajo fisico
(puesto de trabajo con extensién telefénica y punto de red), para uno de los analistas, el
segundo analista debera trabajar de manera remotay EL PROPONENTE debera garantizar
los elementos necesarios para la prestacion del servicio (Computador y teléfono de
contacto).

Solicitamos a la entidad aclarar si estos dos (2) Analistas de Seguridad Tl de forma
presencial la entidad suministrara el espacio y/o puesto de trabajo.

Respuesta: Nos permitimos aclarar el detalle de su observacion, la pueden encontrar en
el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE del pliego de condiciones.

Observacion 24: DOS 2 ANALISTAS DE SEGURIDAD TI:
* Se debe acreditar al menos una (1) de las siguientes certificaciones o su equivalente:
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Solicitamos amablemente a la entidad incluir como alternativa la certificacion ISO 27001, la
cual es valida para acreditar sus conocimientos, ejecutar el rol y las actividades desctitas
por la entidad.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.6. RECURSO HUMANO MINIMO HABILITANTE sera modificara mediante Adenda N°3

Observacion 25: LA PREVISORA S.A actualmente cuenta con un SOC tercerizado
tradicional nivel 1, que monitoriza y analiza eventos de la infraestructura tecnolégica core
de negocio y busca fortalecer la seguridad con los nuevos desafios, por lo que se contempla
la evaluacion de nivel 1 a nivel 2 “Analisis exhaustivo y de respuesta”.
EL PROPONENTE debera ofrecer un servicio integral de SOC, el cual contemple durante
la etapa de operacion, en los primeros seis (6) meses del servicio, la ejecucion del
afinamiento y estabilizacion respectivo de la plataforma de SIEM que ofrezca, para las
aplicaciones y demas servicios especificos, alineado a una operacion de nivel 1
“Monitorizacion y analisis”. Finalizada esta etapa la operacion del SOC debera cumplir con
un nivel 2 “Andlisis exhaustivo y de respuesta” alineado con las mejores practicas y acorde
a las necesidades de LA PREVISORA S.A.

Solicitamos amablemente a la entidad aclarar, cual seria el objeto de tener otro SOC de
nivel 1 por seis (6) meses, si este ya se encuentra contratado por el operador existente.

Por otro lado, recomendamos a la entidad que el SOC que tiene actualmente continde con
el servicio de nivel 1, y mas bien, entre el operador actual que opera el SOC tercerizado de
nivel 1y el nuevo operador del SOC nivel 2 se acuerde los incidentes que se deben priorizar
y ser atendidos por el nuevo operador. Esto se debe a que la entidad claramente informa
en el segundo parrafo que el nuevo operador en los primeros seis (6) meses estara alineado
a la operacion de nivel 1.

Respuesta: Nos permitimos aclarar que el SOC es tercerizado y cuando se adjudique el
presente proceso, el proponente seleccionado debera hacer un empalme y/o transicioén con
el proveedor actla, garantizando el minimo servicio para iniciar la operacién. Para posterior
hacer le mejor del servicio al siguiente Nivel.

Observacion 26: LA PREVISORA S.A entregara la herramienta para la gestion de alertas,
incidentes, problemas, requerimientos, cambios y demas que permita documentar las
causas, los tratamientos y la solucion de dichos eventos, de igual forma se debe establecer
las responsabilidades, roles y los procedimientos de gestion para asegurar una respuesta
rapida, efectiva y ordenada a los incidentes y requerimientos en la seguridad

Solicitamos a la entidad informar como se llama la herramienta que actualmente tienen,
Quién la 6pera. Cual es el fabricante de la herramienta. La entidad sera responsable de la
transferencia del conocimiento de la herramienta al nuevo proveedor.
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Respuesta: Nos permitimos aclarar que la herramienta para la gestion de los casos actual
de La Previsora es Aranda, y es posible realizar la trasferencia de conocimiento para su
manejo y uso a los recursos requeridos.

Observacion 27: Para lo anterior se debera adjuntar con su propuesta, la siguiente
documentacion para cada uno de los profesionales propuestos,

Solicitamos amablemente a la entidad aceptar que las hojas de vida y certificaciones de
experiencia sean entregadas a la firma del acta de inicio, tal como se describe en la pagina
43, la cual menciona lo siguiente: ...EL PROPONENTE seleccionado debera allegar a la
PREVISORA S.A cinco (5) dias después de la publicacién del acta de adjudicacion las hojas
de vida, las certificaciones de experiencia y certificaciones de estudio de los recursos
minimos. Asi mismo, la entidad informa lo siguiente: Para los siguientes recursos solicitados
y garantizar que EL PROPONENTE CUMPLE O NO CUMPLE debe presentar con su
propuesta una certificacion suscrita por el Representante Legal, en la que se compromete
a proveer los recursos minimos necesarios para la operacion del servicio durante la vigencia
del contrato.

Respuesta: Nos permitimos aclarar que su observaciéon no sera tenida en cuenta, sin
embargo, para un mayor entendimiento se realizara ajuste del numeral 3.3.6. RECURSO
HUMANO MINIMO HABILITANTE del pliego de condiciones mediante Adenda N°3

Observacion 28: 1. ISO/IEC 27002:2013.

Solicitamos a la entidad que para esta certificacion se permita como alternativa la ISO/IEC
27001:2014 incluyendo en su alcance la certificacion del SOC del proveedor. La cual
cumple con los objetivos trazados por la entidad al presente proceso.

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta, sin
embargo, se aclara que el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30)
PUNTOS sera modificado mediante Adenda N°3.

Observacion 29: 2. 1SO27017.

Solicitamos amablemente a la entidad unificar esta certificacion con la certificacion 1SO
27018, la cual cumple con el mismo servicio a nivel cloud y nube, y a su vez, se otorga 20
puntos. Esto se debe a que la certificacién ISO 27017 se esta remplazando por la ISO
27018 incluyendo en su alcance la certificacion del SOC del proveedor.

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta, sin
embargo, se aclara que el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30)
PUNTOS sera modificado mediante Adenda N°3.

Observacion 30: Se asignara puntaje de diez (10) puntos por cada una de las siguientes
certificaciones adicionales para un maximo de treinta (30) puntos.
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Solicitamos a la entidad que se incluya la certificacion ISO 22301 con el alcance de servicios
administrados en seguridad, la cual le permite a la entidad que el futuro proveedor garantice
y disponga de un sistema de gestién de la continuidad del negocio.

Respuesta: Nos permitimos aclarar que su observacion no seré tenida en cuenta, a razén
de la certificacion ISO 22301 hace referencia a continuas de negocio, proceso de la Gestién
de Riesgos y no de la Gestion de TI, proceso que no hace parte del objeto de esta licitacion,
sin embargo, se aclara que el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30)
PUNTOS sera modificado en Adenda N°3

XX.  OBSERVACIONES PRESENTADAS POR LA EMPRESA WEXLER

Observacion 1:

Solicitud 1

3. El valor de la sumatoria de las certificaciones debera acreditar una cuantia igual o
superior al 75% del valor del presupuesto.

Solicitamos amablemente a la entidad con el &nimo de permitir la pluralidad de oferentes
aceptar que la sumatoria del valor de las certificaciones sea igual o superior 60 % del valor
del presupuesta.

Respuesta: Nos permitimos informar que su observacion no sera tenida en cuenta, a razon

que La Previsora considera el porcentaje justo para garantizar la experiencia del proponente
en la ejecucion del contrato de dicha magnitud.

Observacioén 2.

Solicitud 2

6. Los contratos certificados deben haber iniciado durante los Ultimos 5 afios a la
presentacion de la presente invitacion.

Solicitamos amablemente a la entidad con el animo de permitir la pluralidad de oferentes
aceptar certificaciones de contratos terminados durante los dltimos 10 afios.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta, remitirse
al numeral I. OBSERVACIONES GENERALES item 2 “Tiempo de experiencia del
Proponente” del presente documento.
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Observacion 3:

Respetuosamente solicitamos a la entidad no requerir dentro de los requisitos habilitantes
que la empresa este certificada en la norma NTC ISO/IEC 27001:2013, ya que segun el
decreto 734 de 2012 de la Funcion Pudblica en el articulo 2.2.9 los requisitos que se piden
para habilitar una empresa son los relacionados con:

- Requisitos juridicos
- Condiciones de experiencia

- Capacidad financiera y de organizacién.

Y en ninguno de estos requisitos se encuentra que una empresa debe tener una certificacion
en algun sistema de gestién para poder habilitarse ademas que este requisito reduce la
pluralidad de oferentes.

De manera respetuosa solicitamos a la Entidad se modifique este requisito, toda vez que la
Ley 1150 de julio de 2007, por medio de la cual se introducen medidas para la eficiencia y
la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre [a
contratacion con Recursos Publicos, con la cual busca darles una mayor participacion a todas
las empresas privadas en la contratacion con el Estado Colombiano para lo cual de manera
perentoria prohibe la exigencia de certificados de sistemas de gestidn de calidad, por parte
de las entidades estatales, en los procesos de contratacion que adelanta.

Respuesta: Nos permitimos indicar que su observacion no sera tenida en cuenta ya que
La Previsora S.A. es una empresa vigilada y auditada sobre el cumplimiento de estandares
de seguridad de la informacién del sector financiero, por lo que es importante comprobar
gue los proveedores, contratistas y aliados estratégicos en servicio de la entidad, cumplan
con buenas précticas de seguridad de la informacion, estas mismas generan confianza que
estamos ante compafiias competentes y confiables. Proveedores con conocimiento,
experiencia, ejecucion en lineamiento y cumplimiento de controles de seguridad de la
informacién y que cumplen todos los requisitos legales derivados de la manipulacién de
informacién como ISO 27001, factores claves para garantizar que el oferente cumplira con
la mejor calidad el servicio durante la vigencia del mismo.

Observacion 4.

Solicitud 4

Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera
adjuntar con su propuesta tres (3) certificaciones de contratos suscritos con empresas
publicas o privadas nacionales en las que se acredite experiencia de la siguiente forma:

Solicitamos respetuosamente a la entidad con el &nimo de permitir la pluralidad de oferentes
aceptar maximo 5 certificaciones de contratos suscritos con empresas publicas o privadas.
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Respuesta: Nos permitimos indicar que el numeral 3.3.2. EXPERIENCIA DEL
PROPONENTE del pliego de condiciones se ajustara mediante Adenda N°3, remitirse al
numeral OBSERVACIONES GENERALES item 3 “Numero de certificaciones de
experiencia general” del presente documento.

Observacion 5:

Solicitud 5

3.3.4. CERTIFICADO POR PARTE DEL FABRICANTE

EL PROPONENTE debera adjuntar con su propuesta la certificacion del producto
(SIEM) como canal autorizado o expedida por el fabricante o su representante en
Colombia. Esta certificacidn deberd estar vigente al momento de la presentacion de
la oferta y firma del contrato.

EL PROPONENTE esté obligado a velar por mantener vigente la certificacion durante
el plazo de ejecucion del contrato y tiempo de garantia de los elementos de
infraestructura.

De manera atenta solicitamos a la entidad que se modifique la solicitud, con el fin de que la
Entidad tenga garantia de la calidad de servicios ofrecidos por el proponente

EL PROPONENTE deberd adiuntar con su propuesta la certificacion del producto
(STEM) como Partner en el nivel de membresia més alto con el fabricante; con el fin
de garantizar que se preste ef mejor servicio para la entidad. Esta certificacion deberd
astar vigente al momento de la presentacion de la oferta y firma del contrato.

Respuesta: Nos permitimos informar que su observacion no sera tenida en cuenta a razon
de que esto limita la pluralidad de oferentes.

Observacion 6:

Respecto del perfil profesional del Analista SOC, atentamente solicitamos a la entidad que
se consideren como validas las certificaciones en ISO 27035 — Incident Manager.
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Perfil Profesional y Experiencia

Profesionales en Ingenierfa de sistemas, electrénica, telecomunicaciones o afines con
minimo (2) afos de experiencia como Analista SOC o ingenieros junior de seguridad.
Tendra la responsabilidad del analisis y la documentacion de los eventos presentados, asi
como las respectivas remediaciones y acciones de mejora sobre la plataforma.

Certificaciones

Se debe acreditar al menos (1) de las siguientes certificaciones o su equivalente:

CSA -Certified SOC Analyst - CompTIA
ECIH - EC-Council Certified Incident Handler - EC-Council
CNFE - Network Forensic Investigator - Mile2

CHFI - Computer Hacking Forensic Investigator - EC-Council

CEH - Certified Ethical Hacker - EC-Council

CRISC - Certified in Risk and Information Security Control -ISACA

CPTE — Certified Pentester Engineer - Mile2

CPTIA — CREST Practitioner Threat Intelligence Analyst — CompTIA

Respuesta: Nos permitimos indicar que se ajustara numeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera reflejado mediante Adenda

N°3

Observacion 7:

Respecto del perfil profesional del Analista de seguridad de TI, atentamente solicitamos a
la entidad que se consideren como validas las certificaciones en Auditor Lider 27001:2013.

DOS (2) ANALISTAS DE SEGURIDAD TI:

Perfil Profesional y Experienci

Profesionales Titulados de Ingenieria de sistemas, telecomunicaciones o carreras afmsi
con minima des (2) anos de experiencia como Analista de eventos de sequridad |
informética, dominio de herramientas de monitoreo y conocimiento de controles dej
seguridad informatica, normas y regulaciones vigentes.

Se debe acreditar al menos una (1) de las siguientes certificaciones o su equivalente:
CSA -Certified SOC Analyst - CompTlA

ECIH - EC-Council Certified Incident Handler - EC-Council

CNFE - Network Forensic Investigator - Mile2

CHF1 -~ Computer Hacking Forensic Investigator - EC-Coundil

CEH - Certified Ethical Hacker - EC-Coundail

CRISC - Certified in Risk and Information Security Control -ISACA

CPTE - Centified Pentester Engineer - Mile2

CPTIA - CREST Practitioner Threat Intelligence Analyst - CompTIA

|Cantidad de hojas de vida: 2

Respuesta: Nos permitimos indicar que se ajustara humeral 3.3.6. RECURSO HUMANO
MINIMO HABILITANTE del pliego de condiciones y este se vera modificado en Adenda N°3

Observacion 8.
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Solicitud 8

De manera atenta solicitamos a la Entidad no sea obligatoria una linea telefénica 01-8000
para la atencion de requerimientos, incidentes o solicitudes de servicio; 1.2, Disponer de los
medlios de recepcicn de requerimientos para las solicifudes de servicios o incidentes, de los
cuales miimo uno debe estar disponible Zx24X365; Linea telefonica 01-8000, Pdgina
WEB, Correo Flectronico y Linea Celular.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.10. OBLIGACIONES DEL PROVEEDOR sera modificara en Adenda N°3

Observacion 9:

Se solicita amablemente a la Entidad analizar si es correcta nuestra apreciacion ¢lLas
certificaciones solicitadas son del servicio en nube en la que se va a desplegar el sistema de
monitoreo - SIEM?

4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS

Se asignard puntaje de diez (10) puntos por cada una de /1as siguientes certificaciones
adlicionales para un maximo de treinta (30) puntos.

1. ISO/IEC 27002:2013. Estandar que establece directrices y principios generales
para iniciar, implementar, mantener y mejorar 1a gestion de la sequridad de /3
informacion en una organizacion.

2. IS027017. Nerma que proporciona controles de seguridad para los servicios cloud

3. IS027018.Norma que ayuda a los proveedores para proteger la informacion
personal en la nube.

Respuesta: Nos permitimos aclarar que su apreciacion no es correcta, las Certificaciones
adicionales corresponden a certificaciones del proponente con las cuales le acreditara
puntaje, no se esta especificando que deben ser sobre el servicio del SIEM, sin embargo,
el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS sera modificado en
Adenda N°3.

Observacioén 10:

Se solicita amablemente a la Entidad no requerir esta membresia dado que estarian dandole
favorabilidad a un segmento muy pequeno del mercado colombiano que cuentan con esta
acreditacion, y dejaria en desventaja las empresas tales como la nuestra, que estd en
proceso de acreditacion.

4.1.3.1. MEMBRESIA FIRST (20) PUNTOS

Se asignard el puntaje de veinte (20) puntos, a la propuesta que allegue /a
membresia de FIRST (Forum of Incident Response and Securify Teams) como
empresa
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Respuesta Nos permitimos indicar que su observacion no seré tenida en cuenta.

Observacion 11:

3.3,7.1 SERVICIOS DE 50C

a. Servicio de monitorizacion inteligente de eventos de seguridad en modalidad 7x24, La
gestion de incidentes se debe realizar a fravés de la herramienta entregada por LA
PREVISORA S.A.

1. Solicitamos a entidad aclarar los niveles de disponibilidad requeridos para la
prestacion del servicio, y los niveles de disponibilidad de la plataforma SIEM que
soportara el servicio.

2. Solicitamos aclarar a la entidad écual es la herramienta de gestion utilizada? éLa
integracion se debe realizar por API?

3. Amablemente solicitamos a la entidad que, para el proceso de gestion de
incidentes, la herramienta SIEM incorpore nativamente un sistema de ticketing y de
esa forma adoptar de forma natural el proceso de gestidn de incidentes durante los
procesos de analisis y deteccion de amenazas.

Respuesta: Nos permitimos aclarar que:

Punto 1: Con respecto a los niveles de disponibilidad para la prestacién del servicio y para
la plataforma de SIEM esta debera ser de 7X24x365 ya que por ser un servicio de SOC
debe contar con disponibilidad de 99,5% y contar con alto contingencia, para mas claridad
se realiza ajuste en la Adenda N°3.

Punto 2: Actualmente la herramienta de gestion es Aranda la cual es tercerizada, al ser un
servicio WEB se considera que se puede integrar mediante API, sin embargo esto debera
revisarse en las primeras reuniones entre el proveedor seleccionado y los administradores
de la herramienta.

Punto 3: Nos permitimos indicar que, si bien la herramienta de SIEM tiene su sistema de
ticketing nativo, esta no sera accedida por la entidad ya que contar con doble sistema para
la gestion de incidentes no es viable, por lo cual su observacién no sera tenida en cuenta.

Observacion 12:
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3.3.7.1 SERVICIOS DE S0OC

b. Detectar y recolectar las evidencias de los eventos (incidencias maliciosas o falsos
positivos), gue ocurran sobre la infraestructura de LA PREVISORA 5.A y dispositivos de red,
que puedan poner en peligro 1a seguridad de la misma.

1. Solicitamos amablemente a la entidad que contemple incorporar las siguientes
variables como criticas dentro del procese de deteccion:

¢ Actualizacién continua del contexto, de los dispositivos, su software vy
parches instalados, asi como los servicios en ejecucion.

» Contexto de usuario, en tiempo real, con seguimiento de direcciones IP,
cambios de identidad de usuario, contexto de datos de ubicacidn fisica y geo-
localizacién,

» Detectar dispositivos, aplicaciones de red y cambios de configuracién no
autorizados.

» Monitor de métricas de sistemas integrados en el proceso de monitoreo.

2. Amablemente solicitamos a la entidad, que como base de servicio se permita el
descubrimiento de dispositivos y mantener una base de datos de configuraciones
(CMDB), mediante técnicas de auto-descubrimiento y aprendizaje de activos vy
mapeos inter-relacionales, en entornos tanto fisico como virtuales y de cloud, de
aplicaciones, usuarios, y dispositivos. En este sentido, el servicio ofertado debera
tener CMDB nativa dentro de la propia herramienta de SIEM.

Respuesta: Nos permitimos aclarar que:

Punto 1: En el anexo N°5 ALCANCE SOC se especifica los requerimientos minimos del
servicio, si la plataforma ofrece adicionales, la previsora acepta las especificaciones y
beneficios que esta ofrezca

Punto 2: Nos permitimos aclarar que la entidad no esta sesgando las configuraciones de
las herramientas de SIEM y que se acepta las especificaciones y beneficios adicionales que
esta ofrezca, sin costo alguno para la entidad.

Observacion 13:

3.3.7.1 SERVICIOS DE 50C

f. Notificacion proactiva de amenazas proporcionando soluciones y estrategias de mitigacion,
tomar mediaas para proteger los sistemas y redes afectados o amenazados por la actividad
de intrusos y desarrollar otras estrategias de respuesta o solucion alternativa, con escenarios
de crisis contra ataques dirigidos como DDoS o amenazas avanzadas.

1. Es de nuestro entendimiento que la entidad busca conjunto de respuestas pre-
configuradas ante eventos de seguridad, de manera que se permita no sélo la
deteccidn sino también la remediacién automatizada ante determinadas amenazas,
chuestro entendimiento es correcto?
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2. Es de nuestro entendimiento que la entidad busca la pesibilidad de activar una
secuencia de comandos de correccion cuando se produce un incidente especifico,
énuestro entendimiento es correcto?

Respuesta: Nos permitimos aclarar que:
Punto 1: Confirmamos gque su entendimiento es correcto

Punto 2: Confirmamos gue su entendimiento es correcto

Observacion 14:

3.3.7.1 SERVICIOS DE SOC

h. EL PROPONENTE debers contar con una herrarmienta SIEM en modalidad de servicio en
nube para el analisis de los registros de eventos de los equipos de seguridad existentes
(IPS's, Firewalls, Endpoint, Sandbox, UBA, efc) y respuesta ante eventos inusuales, la
integracion de la herramienta debers contemplar multiples formas de integracion, asi como
envio de logs, agentes u otro para dejar operativo todos los servicios que se reguieran
monitorear,

1. Solicitamos amablemente a la entidad incorporar a la solucidn de SIEM de nueva
generacion usada dentro del servicio realizar monitoreo de integridad de archivos en
los servidores monitoreados basado en agente, asi como monitorear los cambios no
autorizados de las configuraciones de los dispositivos de redes, esto permitird
establecer una analisis holistico requerido para enfrentar las amenazas actuales y al
tiempo garantizar altos estandares de cumplimiento de estandares internacionales.

2. Solicitamos amablemente a la entidad que en aras de mantener altos niveles de
rendimientos y para cantidad de plataformas a monitorear, se permita instalacién en
premisas para responder de forma eficiente y tiempos cernos al tiempo real en el
proceso de deteccidn de amenazas.

Respuesta: Nos permitimos aclarar que:

Punto 1: La Previsora en el numeral 3.3.7.1 SERVICIOS DE SOC detalla a nivel general los
elementos de monitoreo entre ellos la analitica de datos, estas observaciones estan incluido
en el pliego de condiciones., las demas reglas o politicas especificas de monitoreo se
definen con el proveedor seleccionado.

Punto 2: No es clara su observacion, pero se indica que, si se requiere la implementacion
de colectores, los costos e infraestructura deberan correr por parte del proponente, para un
mayor entendimiento se ajusta numeral 3.3.7.5. HERRAMIENTAS DE GESTION DE LA
SOLUCION mediante Adenda N°3

Observacion 15:
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3.3.7.1 SERVICIOS DE SOC

j. EL PROPONENTE debe encargarse de realizar todas las tareas necesarias para asegurar
la generacidn, almacenamiento (minimo 12 meses) y potencial recuperacion de respaldos
de las configuraciones de todas las plataformas involucradas en el servicio. Estos respaldos
podran ser solicitados por la entidad para ser almacenados en sus instalaciones.

1. Solicitamos amablemente a la entidad que la arquitectura de almacenamiento sea
escalable, con almacenaje de eventos NoSQL, vy correlacién distribuida de eventos
en tiempo real. De esa forma, se podra desplegar tantos nodos para procesar la
informacion como nodos recolectores que se quiera sin que esto suponga un coste
extra en el licenciamiento durante el servicio.

Respuesta: Nos permitimos aclarar que la solicitud anterior describe el tiempo de
almacenamiento de los logs que se deben salvaguardar, esto con el fin de poder contar con
esta informacion en cualquier momento, una vez cumpla el tiempo limite de retencion
definido se debe garantizar un esquema de backup y entrega a custodia para posterior
reescritura de los logs.

Observacion 16:

3.3.7.1 SERVICIOS DE 50C

k. Proveer en modalidad de servicio, soportada y gestionada una plataforma de andlisis de
comportamiento de usuarios (UBA) por lo menos 200 usuarios sensibles seleccionados por
LA PREVISORA S.A.

1. Solicitamos a la entidad que sea requerido el establecimiento de patrones de
comportamiento base de endpoint/servidor/usuario - granularidad de la hora/dia de
la semana/fin de semana.

2. Sugerimos amablemente a la entidad que el servicio de UEBA no conlleve consumo

asociado ni de licencia de dispositivos ni de EPS en relacion con los dispositivos
monitoreados, todo con el abjeto garantizar un sistema auténoma de UEBA.

Respuesta: Nos permitimos aclarar que:

Punto 1: Las configuraciones y demas politicas para el servicio solicitado seran validadas
en conjunto con el proponente seleccionado.

Punto 2: En el numeral 3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION se
describe que el Proponente debera contar con todas las herramientas necesarias para la
prestacion del servicio.

Observaciéon 7:
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3.3.7.1 SERVICIOS DE SCC

EL PROPONENTE debera ofrecer un servicio integral de SOC, el cual contemple durante la
etapa de operacion, en los primeros seis (6) meses del servicio, la ejecucidn del afinamiento
y estabilizacion respective de la plataforma de SIEM que ofrezca, para las aplicaciones y
demas servicios especificos, alineado a una operacién de nivel 1 "Monitorizacion y andlisis"

1. Muy amablemente se solicita a la entidad clarificar si la solucidn SIEM es requerida
en alta disponibilidad.

2. Es de nuestro entendimiento que la entidad solicita una solucidn de SIEM de nueva
generacion la cual permita monitorear tanto la seguridad (SIEM), como la
disponibilidad y el desempefio de las plataformas (SOC/NOC), de esa forma se puede
disponer de un Unico punto de gestidn de datos no sdlo de eventos de seguridad,
sino también de:

- Rendimiento y disponibilidad

- CPU, memoria y almacenamiento.

- Deteccidn de cambios de configuracion.

- Monitorizacidn de transacciones sintéticas.

- Cuadros de mando dinadmicos

¢Nuestro entendimiento es correcto?

Respuesta: Nos permitimos aclarar que:

Punto 1: El servicio debe contemplar el cumplimiento de disponibilidad de 99.5%, por lo que
el numeral 3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO sera modificado en Adenda
N°3

Punto 2: El servicio solicita sobre un SIEM de nueva generacién es para el monitoreo,
analisis, gestién y respuesta de incidentes de seguridad y ciberseguridad (SOC Nivel 2). No
se contempla servicios de monitoreo de infraestructura tipo NOC. Si la herramienta la
proporciona es independiente y no es una exigencia de la entidad.

Observacion 18:

3.3.7.4.1. Acuerdos de Niveles de Servicio (ANS) de Gestidn de Incidentes de Servicio

A continuacidn, se presenta la tabla para los requerimientos reportados v evidenciadas con
horaric 8X5 sobre las herramientas y solo aplica para la infraestructura de seguridad
gestionada de forma directa por EL PROPONENTE.

1. Solicitamos a entidad aclarar cuales son los niveles de disponibilidad requeridos
para la prestacion del servicio, y los niveles de disponibilidad de la plataforma
SIEM que soportara el servicio.

Respuesta: Nos permitimos aclarar que el detalle de la disponibilidad del servicio se detalla
en el numeral 3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO para incidentes y
requerimientos, asi mismo se realiza ajusta para aclarar el ANS de disponibilidad en la
Adenda N°3.
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Observacion 19:

Se solicita muy amablemente a la entidad que el proponente tenga por lo menos un (1)
ingeniero certificado en la herramienta SIEM ofrecida, con el fin de garantizar la correcta
prestacion del servicio, estos certificados debe adjuntarse con la propuesta.

Respuesta: Nos permitimos indicar que su observacion no seré tenida en cuenta a razon
de que el servicio solicitado debera contemplar el soporte de la herramienta SIEM.

XXl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA INTERLAN

Observacion 1. 3.3.7.1 SERVICIOS DE SOC, d., Servicio de manejo de incidentes
realizando el triage de los incidentes de seguridad, correlacién de eventos, respuesta ante
incidentes, amenazas y ataques contra la plataforma tecnoldgica y los sistemas de
informacién de la organizacién. Para estos temas se deberd alinear los procesos con la
Taxonomia Unica Incidentes Cibernéticos — TUIC establecida por la Superfinanciera de
Colombia y el COLCERT.

¢ Es posible utilizar MITRE ATT&CK® para dar cobertura a este requerimiento? ¢ Es este
requerimiento mandatorio?

Respuesta: Nos permitimos aclarar que todas las plataformas que permitan la correcta
funcionalidad y validacion del servicio corren por cuenta del PROVEEDOR y que estas no
generan costo alguno sobre la entidad, se aclara que el requerimiento es necesario para el
manejo de incidentes por ende se hace mandatorio. La Previsora no limita el uso de
plataformas de bases de conocimiento.

Observacion 2: 3.3.7.1 SERVICIOS DE SOC, h., Por otro lado, se deben contemplar sitios
web, bases de datos, servidores, aplicaciones internas y en nube como (office365,
saleforce, entre otras) y demas con los que cuente la compaifiia.

¢,Cuenta La Previsora con una solucion de Firewall de Base de Datos? ¢Si no es asi cual
es el mecanismo para monitorizar dichas bases de datos y esta este activado?

Respuesta: Nos permitimos aclarar que La Previsora no cuenta con una solucion de
Firewall exclusiva de Base de Datos.

El esquema de monitoreo de Base de Datos se hace a través de extraccion o copia de la
tabla de logs de las bases de datos y estas se envia a través de agentes de syslog hacia el
colector. Sin embargo, se espera con la nueva solucion de servicio mejorar este esquema
usando un database monitorin 0 un databese firewall por instancia o ndcleo segun la
solucién ofertada.
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Observacion 3: 3.3.7.1 SERVICIOS DE SOC, h., Por otro lado, se deben contemplar sitios
web, bases de datos, servidores, aplicaciones internas y en nube como (office365,
saleforce, entre otras) y demds con los que cuente la compafiia.

¢ Qué servicios o tecnologias de seguridad en nube especificamente deben monitorizarse
como parte del alcance?

Respuesta: Nos permitimos aclarar que se tienen servicios de nube publica con Salesforce,
Litisoft, y Office 365 de Microsoft. Por otra parte, prOximamente, se tendran los servicios de
laaS y collocation en nube privada para toda la infraestructura de Datacenter de La
Previsora. De igual forma las aplicaciones se describen en el ANEXO No. 1 DISPOSITIVOS
MONITOREO

Observacion 4: 3.3.7.1 SERVICIOS DE SOC, k. Proveer en modalidad de servicio,
soportada y gestionada una plataforma de analisis de comportamiento de usuarios (UBA)
por lo menos 200 usuarios sensibles seleccionados por LA PREVISORA S.A.

¢,Pueden ser soportado mediante conjunto de reglas o modelos de correlacién?

Respuesta: Nos permitimos indicar que siempre y cuando las reglas o modelo de
correlacion cumpla con la deteccion del comportamiento de los usuarios, que se basa en la
conducta normal de los usuarios, seria posible aceptarlo.

Observacion 5: 3.3.7.1 SERVICIOS DE SOC, k., Contener o neutralizar los ataques
detectados en caso de presencia de amenazas, para estos eventos se debera contar con
una matriz de incidencias y deberéa estar avalada por LA PREVISORA S.A.

¢ Podrian detallar la expectativa y alcance de las actividades de contencion que deben
incluirse como parte del servicio? ¢Es un acompafiamiento o recomendaciéon en qué
horario?

Respuesta: Nos permitimos aclarar que el servicio solicitado requiere respuesta sobre
eventos, por lo cual para temas de atagues se deberan tomar las acciones pertinentes en
horario 7X24. Asi mismo el servicio cuenta con personal que administrara las plataformas
respectivas por lo cual se podria manejar un nivel de configuracion especifico. Si los
dispositivos involucrados hacen parte de la gestién del servicio de seguridad de TI, el
recurso Técnico de Seguridad Tl debera estar en capacidad de solventar, contener o
neutralizar los eventos en las plataformas definidas en su gestion, si las plataformas
involucradas no hacen parte del servicio contratado La Previsora es la responsable de
ejecutar las acciones, configuracion recomendadas por el Grupo de SOC o Analistas de
Seguridad TI.
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Observacion 6: 3.3.3 CERTIFICACIONES DEL PROVEEDOR. Certificacion 1ISO 27001.
Esta norma permite el aseguramiento, la confidencialidad
e integridad de los datos y de la informacién, asi como de los sistemas que la
procesan.

Teniendo _en cuenta gue para la Previsora la proteccidon de sus datos es importante
recomendamos _considerar certificaciones  tanto  1SO27001 como SOC2 (Service
Organization Control 2). Estos son los marcos de sequridad de la informacién y gestién de
riesgos mas populares del mundo, y son afines en los tdpicos cubiertos con sus controles
de sequridad, incluidos los procesos, las politicas y las tecnologias disefiadas para proteger
la informacion confidencial.

De acuerdo con ITGovernance (2021), “ISO 27001, para lograr el cumplimiento, debe
realizar una evaluacion de riesgos, identificar e implementar controles de seguridad
y revisar su efectividad con regularidad.

El SOC 2, por el contrario, es mucho mas flexible. Comprende cinco principios de
servicios de confianza: seguridad, disponibilidad, integridad del procesamiento,
confidencialidad y privacidad, pero solo el primero de ellos es obligatorio.”

Tanto SOC 2 como ISO27001 son certificaciones independientes acreditadas por terceros
que dan fe de su nivel de seguridad como organizacion.

Referencias,
ITGovernance, 2021. https://www.itgovernance.eu/blog/en/iso-27001-vs-soc-2-certification-
whats-the-difference

Tubboatlogic.com, 2021. https://www.tugboatlogic.com/blog/iso27001-soc2-certification-
similarities/#:~:text=Differences%3A%20The%20main%20difference%20between,place%
20to%20manage%20your%20InfoSec

Respuesta: Nos permitimos para un mayor entendimiento se realizara modificacion sobre

el numeral 4.1.4. CERTIFICACIONES ADICIONALES (30) PUNTOS del pliego de
condiciones mediante Adenda N°3.

Observacion 7: 3.3.2. EXPERIENCIA DEL PROPONENTE

Se solicita amablemente a la entidad revisar la aceptaciéon de Certificaciones de contratos
con mas del 50% de ejecucion.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.2. EXPERIENCIA DEL PROPONENTE sera modificara en Adenda N°3

XXIl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA 2SECURE
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Observacion 1 INDICADORES FINANCIEROS: Pag. 30
Para participar en el proceso de seleccion, EL PROPONENTE debera cumplir con los
siguientes indicadores a 31 de diciembre de 2020. Adicionalmente, para entidades
extranjeras se tendra en cuenta la informacion disponible al dltimo periodo de 2020, de
acuerdo con los cortes de presentacion de informacion del pais de origen. Las entidades
extranjeras que cuenten con la informacion actualizada al 2021 deberan presentar esta
informacion:

2. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.

Se solicita a La Previsora disminuir el Nivel de Endeudamiento (Pasivo Total/Activo Total):
Menor o igual al 60%. Esto reflejaria menor endeudamiento de la empresa particiante del
proceso y garantizaria mejor ejecucion de la presente invitacion.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se baso en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicion. Adicionalmente, se tuvo
en cuenta la informacion financiera registrada en SuperSociedades de empresas dedicadas
a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucion del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacién de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evallan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 2: Certificado por parte del Fabricante: Pag. 37
EL PROPONENTE debera adjuntar con su propuesta la certificacion del producto (SIEM)
como canal autorizado o expedida por el fabricante o su representante en Colombia. Esta
certificacion debera estar vigente al momento de la presentacion de la oferta y firma del
contrato. EL PROPONENTE esta obligado a velar por mantener vigente la certificacion
durante el plazo de ejecucion del contrato y tiempo de garantia de los elementos de
infraestructura.

Se solicita a la Previsora incluir a Mayoristas representantes en Colombia para poder
brindar certificacion de la herramienta.
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Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.4. CERTIFICADO POR PARTE DEL FABRICANTE sera modificado en Adenda N°3

Observacion 3 Membresia First (20 Puntos): Pag. 71
Se asignarda el puntaje de veinte (20) puntos, a la propuesta que allegue la membresia de
FIRST (Forum of Incident Response and Security Teams) como empresa.

Se solicita a la Previsora modificar este punto para dar pluralidad a todos los participantes
del proceso. De ser posible no exigirlo en el proceso.

Respuesta Nos permitimos aclarar que su observacion no sera tenida en cuenta.

XXIIl.  OBSERVACIONES PRESENTADAS POR LA EMPRESA SERVIALCO

Observacioén 1:

Nimero NUMERAL Y TEXTO INVITACION PAGINA OBSERVACIONES Y/O INQUIETUDES
3.3.4. Certificado por parte del Fabricante:

EL PROPONENTE debera adjuntar con su propuesta la certificacion del producto (SIEM)
como canal autorizado o expedida por el fabricante o su representante en Colombia.
Esta certificacion debera estar vigente al momento de |a presentacion de la oferta y firma
del contrato. EL PROPONENTE esta obligado a velar por mantener vigente la
certificacion durante el plazo de ejecucion del contrato y tiempo de garantia de los
elementos de infraestructura.

Adicional a canales autorizados o certificacion expedida por el fabricante o su representante
37 |enColombia, es posible incluir canal Mayorista para que se pueda certificar la herramienta
SIEM?

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.4. CERTIFICADO POR PARTE DEL FABRICANTE sera modificado en Adenda N°3

Observacioén 2:

4.1.3.1. Membresia First (20 Puntos):
2  |Seasignara el puntaje de veinte (20) puntos, a la propuesta que allegue la membresiade| 71
FIRST (Forum of Incident Response and Security Teams) como empresa.

Respetuosamente se solicta a la Previsora dejar certificar la Membresia First 6 1ISO 27001
por los mismo puntos. O se podria retirar esta Membresia de la presente invitacion?

Respuesta: Nos permitimos aclarar que su observacion no sera tenida en cuenta a razon
de:

1. La certificacion 1ISO27001 es un requisito habilitate al presente proceso solicitado
en el numeral 3.3.3 CERTIFICACIONES PROVEEDOR

2. La membresia first es un deseable para la entidad generando un nivel de confianza
ya que les permite a los proveedores contar con una apoyo adicional para dar
respuesta de manera mas efectiva ante los riesgos que se puedan presentar,
tendrian acceso a un banco de informacion y buenas practicas, herramientas,
comunicaciones, noticias y tendencias de seguridad y ciberseguridad.

Observacion 3:
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Indicadores que se deben Acreditar :
Para participar en el proceso de seleccion, EL PROPONENTE debera cumpiir con los Respetuosamente se solicita a la Previsora tener en cuenta los siguientes indicadores para
siguientes indicadores a 31 de diciembre de 2020. Adicionalmente, para entidades acreditar en la presente invitacion:
extranjeras se tendra en cuenta |a informacion disponible al Glitimo periodo de 2020, de
acuerdo con los cortes de presentacion de informacion del pais de origen. Las entidades 1. Capital de Trabajo (Activo corriente - Pasivo corrients): Mayor o igual al 80% del
extranjeras que cuenten con la informacion actualizada al 2021 deberan presentar esta presupuesto oficial de la contratacian.
3 informacidn. Ny 3 2. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 60%.
3. Patrimonio Total: Mayor o igual al 100% del presupuesto oficial de |a contratacion.
1. Capital de Trabajo (Activo corriente - Pasivo corriente): Mayor o igual al 30% del 4. Indice de Liquidez (Activo corriente/Pasivo corriente): Mayor o igual a 1.
presupuesto oficial de la contratacian.
2. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%. En resumen, tener un capital de trabajo alto, un patrimonio total del 100% y con nivel de
3. Patrimonio Total: Mayor o igual al 30% del presupuesto oficial de la contratacion. endeudameiento del 60%, indica que es una empresa suficientemente sdlida para llevar a
4. Indice de Liquidez (Activo corriente/Pasivo corrienta): Mayor o igual a 1. cabo el objeto del contrato.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por
Previsora se basé en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicién. Adicionalmente, se tuvo
en cuenta la informacion financiera registrada en SuperSociedades de empresas dedicadas
a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucién del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacion de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evaltan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

XXIV. OBSERVACIONES PRESENTADAS POR LA EMPRESA COMWARE

Observacion 1: Se asignara el puntaje de veinte (20) puntos, a la propuesta que allegue la
membresia de FIRST (Forum of Incident Response and Security Teams) como empresa.

Se solicita amablememte a la entidad y por dar pluralidad entre los proveedores
proponentes de retirar este ITEM 6 Adicionar la ISO 27001 y que se asignen los mismos
puntos por Membresia FIRST 6 por ISO 27001, dejando el texto asi:

" Se asignaran el puntaje de 20 puntos, a la propuesta que allegue la membresia de FIRST
(Forum of Incident Response and Security Teams) como empresa 6 20 puntos al acreditar
mediante certificacion ISO 27001 donde se especifique el alcance de esta certificacion
enfocada a la administracion del servicio de correlacibn de eventos de seguridad,
comprendiendo su deteccion, andlisis, clasificacion, reporte, y recomendacion de accion
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inmediata, a través de la soluciébn SIEM gestionada por el centro de operaciones de
seguridad SOC.”

Respuesta: Nos permitimos aclarar que su observacién no serd tenida en cuenta a razén
de:

1. La certificacion 1ISO27001 es un requisito habilitate al presente proceso solicitado
en el numeral 3.3.3 CERTIFICACIONES PROVEEDOR

2. La membresia first es un deseable para la entidad generando un nivel de confianza
ya que les permite a los proveedores contar con un apoyo adicional para dar
respuesta de manera mas efectiva ante los riesgos que se puedan presentar,
tendrian acceso a un banco de informacion y buenas practicas, herramientas,
comunicaciones, noticias y tendencias de seguridad y ciberseguridad.

Observacion 2: EL PROPONENTE debera adjuntar con su propuesta la certificacion del
producto (SIEM) como canal autorizado o expedida por el fabricante o su representante en
Colombia. Esta certificacion deberé estar vigente al momento de la presentacion de la oferta
y firma del contrato. EL PROPONENTE esta obligado a velar por mantener vigente la
certificacion durante el plazo de ejecucion del contrato y tiempo de garantia de los
elementos de infraestructura.

Se solicita a la entidad permitir que a la propuesta se adjunte la Certificacion del producto
(SIEM) por parte de una Canal MAYORISTA representante de la marca fabricante en
Colombia, dejando texto asi:

"EL PROPONENTE debera adjuntar con su propuesta la certificacion del producto (SIEM)
como canal autorizado o expedida por el fabricante y/o su mayorista o su representante en
Colombia. Esta certificacién debera estar vigente al momento de la presentacion de la
oferta y firma del contrato”

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta y el numeral
3.3.4. CERTIFICADO POR PARTE DEL FABRICANTE sera modificado en Adenda N°3

Observacion 3:
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“3.2. CAPACIDAD FINANCIERA:

1. Capital de Trabajo (Activo corriente — Pasivo corriente): Mayor o igual al 30%
del presupuesto oficial de la contratacion.

2. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.

3. Patrimonio Total: Mayor o igual al 30% del presupuesto oficial de la
contratacion.

4. indice de Liquidez (Activo corriente/Pasivo corriente): Mayor o igual a 1.

Observaciones COMWARE S.A.
Solicitamos amablemente a la Previsora S.A. modificar el margen de los indicadores de
la siguiente manera:

“3.2. CAPACIDAD FINANCIERA:

1. Capital de Trabajo (Activo corriente — Pasivo corriente): Mayor o igual al
100% del presupuesto oficial de la contratacién.

2. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 60%.

3. Patrimonio Total: Mayor o igual al 100% del presupuesto oficial de la
contratacion.

4. indice de Liquidez (Activo corriente/Pasivo corriente): Mayor o igual a 1,4.

Esta modificacion se solicita debido a que los indices requeridos por la Entidad pueden
poner en riesgo el cumplimiento del contrato a suscribir.

Por ejemplo, el nivel endeudamiento refleja el grado de apalancamiento que corresponde
a la participacion de los acreedores en los activos de la empresa. Por consiguiente, esto
significa que entre mas alto sea este indicador la empresa tiene mayores deudas respecto
a sus activos. Lo cual puede afectar sin lugar a duda la ejecucion del contrato a suscribir.

Ahora bien, con un indice de liquidez mayor o igual 1, la entidad estd permitiendo que
empresas con baja solidez financiera puedan presentarse al presente proceso. El indice
de liquidez nos permite conocer la capacidad de la empresa para cubrir las obligaciones
a corto plazo, por cada peso ($) de deuda corriente, cuanto se tiene de respaldo en activo
corriente, entre mas alto sea, menor riesgo existe que resulten impagadas las deudas a
corto plazo. Sugerimos modificar este indicador de mayor o igual a 1 a mayor o igual a
1.4, con este indicador se puede garantizar que el futuro contratista cuente con la solidez
y respaldo financiero a corto plazo.

Por otro lado, es indispensable que la entidad amplie el Capital de trabajo y el Patrimonio
Total de Mayor o igual al 30% del presupuesto oficial de la contratacion a Mayor o igual
al 100% del presupuesto oficial de la contratacién, pues una empresa con un capital de
trabajo inferior al 100% del presupuesto oficial, demuestra que no es una empresa lo
suficientemente sdélida para llevar a cabo la perfecta y de forma eficiente la ejecucién del
contrato.

Con base en lo expuesto, solicitamos a la Previsora aumentar el rango de los indicadores
solicitados, lo cual puede beneficiar sin lugar a duda a la entidad.

Respuesta: Al respecto, nos permitimos informar que la Capacidad Financiera definida por

Previsora se baso en el estudio de mercado que se realizé en el cual se contemplaron
aspectos como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y
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forma de pago del mismo, buscando asi que el proveedor tenga la liquidez y solidez
necesarias para llevar a cabo el desarrollo del contrato, por lo cual los niveles solicitados
para los indicadores establecidos permiten evaluar dicha condicién. Adicionalmente, se tuvo
en cuenta la informacion financiera registrada en SuperSociedades de empresas dedicadas
a actividades relacionadas con el objeto del contrato.

Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma
de pago del contrato y plazo de ejecucion del contrato del pliego, ya que los proponentes
deberan contar con una capacidad financiera minima para cumplir con el desarrollo de las
actividades que deberan ser asumidas por ellos por el tiempo de ejecucién del contrato.

Por lo tanto y con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera
de los proponentes, a través de la evaluacion de varias dimensiones como lo son capital de
trabajo, nivel de endeudamiento y patrimonio, los cuales evaltan aspectos diferentes que
en conjunto garanticen liquidez para la ejecucion satisfactoria del objeto del contrato.

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a
las necesidades de Previsora, se mantiene la capacidad financiera definida inicialmente.

Observacion 4:

4.1.2.1. OBSERVACIONES METODO DE EVALUACION Y ASIGNACION DE
PUNTAJE POR OFERTA ECONOMICA:

Las propuestas se ordenaran de menor a mayor valor incluido IVA, y se le asignara el
mayor puntaje a la propuesta que ofrezca menor valor en el total de la propuesta, y las
demas ofertas seran calificadas por regla de tres (3) inversa.

Para dar pluralidad de los oferentes participantes, se solicita a la entidad atender como
Forma de calificacion economica la formula de “Media Geométrica con presupuesto
oficial’..

Consiste en establecer la media geométrica de las ofertas validas y el presupuesto oficial
un numero determinade de veces y la asignacion de puntos en funcion de la proximidad
de las ofertas a dicha media geométrica, como resultado de aplicar las formulas que se
indican en seguida.

Para el célculo de la media geométrica con presupuesto oficial se tendra en cuenta el

numero de ofertas validas y se incluira el presupuesto oficial del Proceso de Contratacién
en el célculo tantas veces como se indica en el siguiente cuadro:
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Tabla - Asignacion de numero de veces del presupuesto oficial

Ndmero de Numero de veces que se incluye
Ofertas (n) el .
presupuesto oficial (nv)

1-3 1

4-8 2

7-9 3

10-12 4

13-15 5

Y asi sucesivamente, por cada tres ofertas vélidas se incluird una vez el presupuesto
oficial del presente Proceso de Contratacién.

Posteriormente, se determinara la media geométrica con la inclusién del presupuesto
oficial de acuerdo a lo establecido en el cuadro anterior, mediante la siguiente férmula:

Gpo="""YPOX PO X ..X PO, X P, X P, X ... X P,

Donde,

Gpo= Media geométrica con presupuesto oficial.

nv= Numero de veces que se incluye el presupuesto oficial (PO).
n= Numero de ofertas vélidas.

PO= Presupuesto oficial del Proceso de Contratacién.

Pi= Valor de la oferta economica sin decimales del Proponente i.

Establecida la media geométrica se asignara la mayor cantidad de puntos al proponente

cuya propuesta esté mas cercana a la media por abajo. Para los demas se procedera a
determinar el puntaje mediante el siguiente procedimiento:

Gpo—-V

Puntajex (1 )) para valores menores o iguales a Gyo

Gpo

Pumaje I = | Puntaje x(1 A )) para valores mayores a Gpo

Gp

PO

G0 = Media geometrica con presupuesto oficial
V, = Valor total corregido de cada una de las Ofertas |

i = Numero de propuesta

Donde,

En el caso de ofertas econémicas con valores mayores a la media geométrica con
presupuesto oficial se tomara el valor absoluto de la diferencia entre la media geométrica
con presupuesto oficial y el valor de la oferta, como se observa en la férmula de
ponderacion.
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Respuesta: Nos permitimos aclarar que la observacion no seré tenida en cuenta.

Observacion 5: Con el fin de cumplir con la experiencia minima habilitante, EL
PROPONENTE debera adjuntar con su propuesta tres (3)

es de contratos suscritos con empresas publicas o privadas nacionales en las que se
acredite experiencia de la siguiente forma:

1. El objeto, actividades u obligaciones sean iguales o similares al de la presente
invitacion. Entendiéndose por similar que consista en la prestacion de servicios
administrados de seguridad ylo servicios de SOC.
2. Una de las tres certificaciones con las cuales se pretende acreditar la experiencia
minima habilitante debe corresponder a empresas del Sector Gobierno o Sector
Financiero.

4. El plazo de ejecucion de cada contrato certificado incluidas sus prorrogas debera
ser igual o mayor a 12 meses.

6. Los contratos certificados deben haber iniciado durante los Ultimos 5 afios a la
presentacion de la presente invitacion.

1. Con el fin de la pluralidad de oferentes solicitamos amablemente a la entidad que los
contratos certificados sean ejecutados en los altimos 5 afios.
2. Con el fin de la pluralidad de oferentes solicitamos amablemente a la entidad no limitar
en cantidad las certificaciones a Tres (3) sino hasta 3 certificaciones.
3. Con el fin de la pluralidad de oferentes solicitamos amablemente que el plazo de
ejecucion de los contratos se pueda acreditar en una de las hasta (3) certificaciones
aportadas.

4. Es correcto nuestro entendimiento que cuando hace referencia en acreditar una
certificacion con experiencia minima habitante debe corresponder a empresas del Sector
Gobierno entendiéndose que es igual al sector Publico.

Respuesta: Nos permitimos indicar que su observacion sera tenida en cuenta, el detalle
de esta se especifica en el numeral OBSERVACIONES GENERALES item 2 “Tiempo de
experiencia del Proponente” y 3 “Numero de certificaciones de experiencia general” del
presente documento. Y el numeral 3.3.2. EXPERIENCIA DEL PROPONENTE sera
modificar4 en Adenda N°3 y respecto la cuarta (4) es correcto el entendimiento.

Observacion 6: EL PROPONENTE seleccionado debera asignar los recursos y perfiles
necesarios para cumplir con el objeto contractual, sin embargo, deberé adjuntar con su
propuesta las hojas de vida y las certificaciones de experiencia de los recursos minimos
con los cuales ejecutara el contrato y que a continuacion se relacionan: Gerente de Servicio,
Analistas SOC, Analistas de Seguridad TI, Tecnico de Seguridad TI.

Se sugiere a la entidad atender los requisitos minimos habilitantes para siguiente rol:
1. Gerente de Servicio cuente con Postgrado, Especializacion y/o Maestria y/o certificacion

vigente de PMP y que contemple como certificacion minima requerida ITIL V3. En cuanto a
la experiencia minima requerida que cuenta minimo con 10 afios de experiencia profesional
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como  Gerente de Proyectos en  Tecnologias de la  Informacion.
Entendiendo que con estos requisitos minimos la entidad va contar con personal idéneo y
calificado para poder gerenciar el proyecto.

2. Analistas SOC: Solicitamos amablemente a la entidad dimisnuir la cantidad de personal
requerido en este rol a 2 recursos minimo; teniendo en cuenta que como proveedores del
servicio SOC se garantizara personal idoneo y calificado para poder desarrollar el proyecto.

Respuesta: Nos permitimos aclarar que la observacion no sera tenida en cuenta.

Observacion 7. En Pagina 38 dice textual: EL PROPONENTE seleccionado debera
asignar los recursos y perfiles necesarios para cumplir con el objeto contractual, sin
embargo, debera adjuntar con su propuesta las hojas de vida y las certificaciones de
experiencia de los recursos minimos con los cuales ejecutara el contrato y que a
continuacion se relacionan.

Y en a pagina 43 dice textual : EL PROPONENTE seleccionado debera allegar a la
PREVISORA S.A cinco (5) dias después
de la publicacion del acta de adjudicacion las hojas de vida, las certificaciones de
experiencia y certificaciones de estudio de los recursos minimos con los cuales ejecutara
el servicio.

Se solicita amablemente a la entidad si nuestra apreciacion es correcta: Las hojas de vida
se deben presentar cuando ya se seleccione al proponente adjudicado, es correcto nuestro
entendimiento? Teniendo en cuenta que en la pagina 43 indica que la hojas de vida y
certificaciones se deberan presentar cinco (5) dias después de la publicacién del acta de
adjudicacion.

Respuesta: Nos permitimos indicar que su apreciacion no es correcta, sin embargo, se
efectia modificacién sobre el numeral 3.3.6. RECURSO HUMANO MINIMO HABILITANTE
sobre Adenda N°3

Observacion 8: "Cuadro Anexo 2.:

Especialista de Seguridad IT, Director y/o Coordinador SOC, Experto Coordinador de
grupo de respuestas a incidentes"

Se sugiere a la entidad dejar disponibilidad o Dedicacion Parcial o Dedicado (no
porcentaje) por los perfiles aqui solicitados, ya que al considerarse un servicio, es el
proveedor seleccionado quien se hara responsable de la adecuada prestacion del mismo y
el cumplimiento de sus ANS.

Asi mismo se sugiere a la entidad que el:

1. Director y/o Coordinador del SOC: Se sugiere a la entidad que para este cargo se
debe contar con personal idoneo y calificado tecnicamente;asi mismo requiera minimo 5
certificaciones de las listadas continuacion:

U -CISSP “Certified Information Systems Professional”
U -CISM “Certified Information Security Management”
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U -CRISC “Certified In Risk and Information Symtems -Control”
U -Togaf 9

U -ECIH “Certified Incident Handler”

U -Auditor Lider 1ISO 22301 del 2012.

U -Auditor Lider de Implementacion 1ISO 27001 del 2013
U -Lider de implementacién ISO 270032 del 2017

U -Auditor Lider 1ISO 27001 del 2013.

U -1SO 27032 del 2017

U -1SO 31000 del 2018

U -RISK Manager

U -ITIL Fundation Versién 3 o 4.

U -ITIL Expert V3

u-CEH

U -Certified Data Provacy Solutiones Engineer

U -NSE4 Fortinet

U -Certified Archimate 3 Foundation

U -ABCP (Associate business Continuity Professional)

U -COBIT Foundation

Respuesta: Nos permitimos indicar que se ajustara ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones, este se vera modificado en Adenda N°3, de igual
forma se especifica el detalle el numeral OBSERVACIONES GENERALES item 3
“Certificaciones del Recurso Humano calificable “del presente documento

XXV. OBSERVACIONES PRESENTADAS POR LA EMPRESA GAMA INGENIEROS

Observacion 1:
Documento: 005_2021_pliegoCondiciones pagina 33
Alcance

3.3.2. EXPERIENCIA DEL PROPONENTE

3. Elvalor de la sumatoria de las certificaciones debera acreditar una cuantia igual o
superiar al 75% del valor del presupuesto.

4. El plazo de ejecucion de cada contrato certificado incluidas sus prorrogas deberd
serigual o mayor a 12 meses.

5. Los contratos certificados deben haberse ejecutado en su totalidad;, no se
aceptaran certificaciones de contratos en ejecucion.

Agradecemos a la entidad validar si es posible adjuntar certificados en ejecucion ,
toda vez que esta experiencia permite verificar el estado actual del servicio en
nuestros clientes.
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Respuesta: Nos permitimos aclarar que su observacion sera tenida en cuenta y esta
se vera reflejada en Adenda N°3

Observacion 2;

Documento: 005_2021_pliegoCondiciones pagina 46

Alcance

d. Servicio de manejo de incidentes realizando el triage de los incidentes de seguridad,
correlacion de eventos, respuesta ante incidentes, amenazas y ataques contra la
plataforma tecnologica y los sistemas de informacidn de la organizacion. Para estos
temas se debera alinear los procesos con la Taxonomia Unica Incidentes Cibernéticos
— TUIC establecida por la Superfinanciera de Colombia y el COLCERT.

Se entiende que la respuesta a incidentes estaré determinada Unicamente al
alcance de los servicios administrados o a recomendaciones y al acompafiamiento
si este se materializa sobre otros activos de informacion, agradecemos confirmar si
es correcto nuestro entendimiento

Respuesta : Nos permitimos aclarar que su entendimiento es correcto

Observacion 3:
Documento: 005_2021_pliegoCondiciones pagina 46

Alcance

e. Analizar e implementar mecanismos que permitan a la entidad verificar diferentes
fuentes de informacion tales como sitios web, blogs y redes sociales, esto con el
proposito de identificar posibles ataques cibernéticos contra la entidad. Lo anterior
alineado a la Circular Externa 008 de la Superfinanciera de Colombia.

Se entiende que dentro del alcance solo se debera monitorear los eventos

relacionados con la marca de PREVISORA S.A en la clear web, agradecemos
confirmar si es correcto nuestro entendimiento

Respuesta : Nos permitimos aclarar que su entendimiento es correcto

Observacion 4:
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Documento: 005_2021_pliegoCondiciones pagina 46

Alcance

f. Notificacion proactiva de amenazas proporcionando soluciones y estrategias de
mitigacion, tomar medidas para proteger los sistemas y redes afectados o
amenazados por |a actividad de intrusos y desarrollar otras estrategias de respuesta o
solucion alternativa, con escenarios de crisis contra ataques dirigidos como DDoS o

amenazas avanzadas.

Agradecemos confirmar si PREVISORA S.A. ya cuenta con un protocolo de
atencién a crisis donde se vean alineados los frentes estratégicos, tacticos y
operativos o dentro del servicio se espera la construccion de dicho protocolo.

Respuesta Nos permitimos aclarar que La Previsora ya cuenta con el protocolo de
gestion de incidentes.

Observacion 5:

Documento: 005_2021_pliegoCondiciones pagina 46

Alcance

g. El servicio ofertado debera detectar actividades inusuales, recolectar evidencias y
carrelacionar los eventos para el escalamiento y determinar si corresponde a un
evento de seguridad, tendencias, falsos positivos, patrones o firmas de intruso las
cuales deberan ser notificadas y documentadas. Sobre este punto de analitica de
dataos se saolicita al proponente contemplar las herramientas que considere necesarias
para contar con la inteligencia artificial para la deteccion de estos eventos.

Por favor indicar si con las caracteristicas de indicadores de compromiso y analisis
de eventos por parte de personal especialista del SOC se daria cumplimiento a
este requisito.

Respuesta: Nos permitimos aclarar que su entendimiento no es correcto, se debera
realizar un analisis mas detallado sobre el servicio inusual en este caso contemplar
analitica de datos para deteccién de anomalias y/o eventos que no correspondan al
funcionamiento adecuado de los sistemas.

Observacion 6:
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Documento: 005_2021_pliegoCondiciones pagina 46

Alcance
h. EL PROPONENTE debera contar con una herramienta SIEM en modalidad de servicio

en nube para el analisis de los registros de eventos de los equipos de seguridad
existentes (IPS's, Firewalls, Endpoint, Sandbox, UBA, etc) y respuesta ante eventos
inusuales, la integracién de la herramienta deberd contemplar maltiples formas de
integracion, asi como envid de logs, agentes u otra para dejar operativo todos los
servicios que se requieran monitorear. Por otro lado, se deben contemplar sitios web,
bases de datos, servidares, aplicaciones internas y en nube como (office365, saleforce,
entre otras) y demas con los que cuente la compaiiia.

¢ El servicio de SIEM pude ser entregado sobre un Datacenter gestionado por el
proveedor?

Respuesta: Nos permitimos aclarar que la solucion puede ser on premise, siempre y
cuando el oferente asuma todos los costos de collocotion e interconexion al DataCenter de
la entidad, sin ningun recargo al servicio o costo adicional a la entidad. La infraestructura
no sera provista por la entidad.

Observacion 7:

Documento: 005_2021_pliegoCondiciones pagina 47

Alcance
j. EL PROPONENTE debe encargarse de realizar todas las tareas necesarias para

asequrar la generacion, almacenamiento (minimo 12 meses) y potencial recuperacion
de respaldos de las configuraciones de todas las plataformas involucradas en el
servicio. Estos respaldos podran ser solicitados por la entidad para ser almacenados
en sus instalaciones.

Es de nuestro entendimiento que las copias de respaldo estan definidas tnicamente
al alcance del SIEM y el resto de recursos necesarios para entregar el servicio, en
ningun momento se pretende generar las copias de respaldo a servidores, bases de
datos de PREVISORA S.A, dispositivos de red y demas, agradecemos confirmar si
es correcto nuestro entendimiento

Respuesta: Nos permitimos confirmar que su entendimiento es correcto

Observacion 8:
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Documento: 005_2021_pliegoCondiciones pagina 47

Alcance
o. Contener o neutralizar los ataques detectados en caso de presencia de amenazas,

para estos eventos se debera contar con una matriz de incidencias y deberd estar
avalada por LA PREVISORA S.A.

Es de nuestro entendimiento que solo seria posible contener o neutralizar los
ataques o incidentes materializados sobre los activos de informacion en los cuales
se tenga gestién por parte del proveedor, para todos aquellos incidentes que se
presenten sobre ofros activos de informacion se darian las recomendaciones
pertinentes y acompafiamiento para el cierre del caso, agradecemos confirmar si es
correcto nuestro entendimiento

Respuesta Nos permitimos confirmar que su entendimiento es correcto

Observacion 9:
Documento: 005_2021_pliegoCondiciones pagina 49

Alcance

J- Realizar pruebas que permitan a LA PREVISORA S.A, medir la efectividad de los
controles tecnoldgicos existentes y definir reglas para detectar, reaccionar y
contener ataques.

Por favor indicar cuantas pruebas se realizarian al afio.

Respuesta: Nos permitimos aclarar que el alcance de las pruebas y demas factores
relacionados a este item se definirAn en comun acuerdo entre La Previsora S.A. y el
proponente seleccionado ya que dependen de los controles y reglas que defina para la
deteccion de eventos

Observacion 10:

Documento: 005_2021_pliegoCondiciones pagina 49

Alcance
k. Incluir en los procesos de gestion de acuerdo con lo establecido con la entidad la
forma de realizar los respectivos reportes a entidades externas y partes
interesadas.

Por favor aclarar si dentro de los reportes estan incluidos aguellos solicitados por la
Super financiera dentro de las diferentes circulares de ciberseguridad.

Respuesta: Nos permitimos indicar que en los reportes se tiene gran parte de la
informacion de la Super financiera de Colombia

Observacion 11:
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Documento: 005_2021_pliegoCondiciones pagina 49
Alcance

o. Aseguramiento y gestion de vulnerabilidades: Anualmente se deberan generar dos
(2) andlisis de vulnerabilidad, Ethical Hacking y penetracion a la plataforma
tecnoldgica, a los que se debera elaborar una matriz de seguimiento de los
hallazgos encontrados y los planes de remediacién y/o mitigacion, el cual debera
ser gestionado por EL PROVEEDOR. Para cada uno de los andlisis se debe
contemplar todos los dispositivos activos de LA PREVISORA S.A los cuales se
estiman en un promedio de 600 objetivos. Por otra parte, se debe contemplar
analisis de vulnerabilidades a demanda adicionales para nuevas aplicaciones y/o
solicitudes internas. Se salicita contemplar par lo menos 2 analisis de cadigo por
afio y el respectivo Re-test de cada uno de los analisis efectuados, los analisis de
penetracidn a las herramientas se solicita estimacion de por lo menos 3 por afio.

Por favor indicar si el alance de Ethical Hacking y Pentesting también es sobre los
600 objetivos, o es analisis de vulnerabilidades a 600 objetivos y Ethical Hacking y
Pentesting a los servicios misionales y sensibles de Previsora, en caso de ser la
segunda opcidn indicar cuantos servicios.

Respuesta : Nos permitimos aclarar que la definicion detallada de los 600 objetivos se
realizara en conjunto con el proveedor seleccionado, el escaneo de vulnerabilidades
sera sobre los 600 objetivos asi como su correspondiente re-test, con una periodicidad
de 2 veces al afio (primer semestre escaneo de vulnerabilidades, segundo semestre el
re-test), para el caso del ethical hacking se efectia sobre los sistemas de informacion
CORE de negocio que promedian en 20 aplicaciones o segun defina la prioridad la
Gerencia de Riesgos con una periodicidad de 1 vez al afios.

Observacion 12:
Documento: 005_2021_pliegoCondiciones pagina 50

Alcance
3.3.7.2.2. TECNICO DE SEGURIDAD TI:

Personal calificado para brindar soporte a las plataformas de seguridad manejadas porla
compafiia (Firewall, Antivirus, Office365, OIG, entre otras que pertenezcan a la gestion de
seguridad de LA PREVISORA S.A), mantener adecuadamente los sistemas vy realizar las
respectivas mejoras y seguimientos de estas.

Por favor indicar el fabricante del firewall, antivirus y OIG

Por favor acotar el alcance en lo que se refiere a otras que pertenezcan a la gestion
de seguridad de LA PREVISORA S.A, ya que es importante dimensionar el equipo
y los esfuerzos puestos a disposicion.

Respuesta: Nos permitimos indicar que el Firewall es Fortinet, Antivirus Sophos y el
servicio de OIG es con Oracle. Adicionalmente se confirma que “otras” hace referencia a:
DLP y Antispam de Office365.

Observacion 13:
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Documento: 005_2021_pliegoCondiciones pagina 51

Alcance
g. Identificar los requerimientos minimos de seguridad que deberan cumplir los

sistemas de informacion a desarrollar, actualizar o adquirir dentro de la entidad,
revision de las configuraciones de hardware vy software, enrutadores,
cortafuegos, servidores y demas dispositivos para garantizar que coinciden con
las politicas de seguridad de las mejores practicas de la organizacion o de la
industria y las configuraciones estandar.

Por favor aclarar si ya se tienen construidas las lineas bases para los firewalls,
componentes de software y hardware, enrutadores entre otros. Por otro lado por
favor indicar si los sistemas de informacion a desarrollar hacen referencia a los
dispuestos el por el proveedor para entregar el servicio.

Respuesta: Nos permitimos aclarar que se tienen implementadas veintiocho (28) lineas
base las cuales pueden incrementar, la implementacién actual es sobre el 100% de los
sistemas de informacién productivos de la entidad (bases de datos, seguridad,
comunicaciones, entre otros). Las cantidades y documentos base seran entregados al
oferente seleccionado

Observacion 14:

Documento: 005_2021_pliegoCondiciones pagina 53

Alcance

3.3.7.4.1. Acuerdos de Niveles de Servicio (ANS) de Gestién de Incidentes de
Servicio

Entendiendo que algunos de los fallos que pueden generar una afectacion total son
producto de fallos de hardware, bug en las aplicaciones y eventos ajenos a la
gestion del SOC es posible generar un documento de exclusiones que no afecten
el cumplimiento de los ANS.

Respuesta: Nos permitimos indicar que el numeral 3.3.7.4. ACUERDOS DE NIVELES
DE SERVICIO sera modifica en Adenda N°3, asi mismo se aclara que los ANS sdélo

aplica para la infraestructura de seguridad gestionada de forma directa por EL
PROPONENTE.

Observacién 15:
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Por favor aclarar si este punto hace referencia al analisis de la marca y su reputacion
en redes sociales, si es asi por favor indicar que redes sociales desean cubrir.

Por favor acotar el alcance en el cumplimiento de agquellas normas que en el
desarrollo del contrato entren en vigencia y le sean aplicables, entendiendo que
muchas veces para cubrir un requisito normativo es necesario implementar una
solucion tecnolégica o ampliar el alcance de servicios pactados, lo que tendria sobre
costos en la propuesta entregada.

4. Informe con acciones, relacionadas a usuarios privilegiados, este debera contener el
resultado del monitoreo de todos los usuarios que realicen acciones de:
a. barrado, insercion y actualizacion y/o maodificacion de la informacion.
k. Modificacion de permisos sobre los usuarios.
¢. Creacion de nuevos usuarios con permisos de administrador o con altos
privilegios.
Este monitarea debe realizarse sobre |a infraestructura de LA PREVISORA incluyendo
las respectivas bases de datos.

Documento: 005_2021_pliegoCondiciones pagina 54

Alcance
3. Informe de redes sociales por mes, can la finalidad de presentar los informes

consolidados de las bisquedas de informacion en redes sociales, con el objeto de
conocer la reputacion online de LA PREVISORA S.A., auditar el comportamiento de
LA PREVISORA S5.A., con el fin de evaluar el nivel de privacidad y seguridad, evaluar
tendencias de mercados e identificacion vy prevencion de posibles amenazas en el
ambito de la cberseguridad, cumpliendo las exigencias de la circular 007 de la Super
Intendencia Financiera y de aquellas normas que en el desarrollo del contrato entren
envigencia y le sean aplicables

Respuesta: Nos permitimos indicar que la cantidad de marcas (1), dominios web (hasta
5), dominios de correo (1), Aplicaciones (las comunes tipo WEB), Presencia en redes
sociales (Las mas reconocidas en el mercado Facebook, Instagram, Twitter, etc).

Observacién 16:

Documento: 005_2021_pliegoCondiciones pagina 60

Alcance

3. Documentacion actualizada de las Circulares de la Superfinanciera de Colombia
acardes a la seguridad y cibersequridad y documentacion relacionada para su
cumplimiento.

Por favor aclarar a que se hace referencia con este punto, si lo que se requiere es
una documentacion donde se vea reflejado los requisitos que deben ser cumplidos
de la Superfinanciera o a un analisis GAP donde se identifique las brechas
existentes en LA PREVISORA con base a los requisitos mandatorios exigidos por
la super.
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Respuesta: Nos permitimos aclarar que este punto hace referencia a mantener al dia
documentos de cumplimiento regulatorio como los reporte del MSPI, el SFC CE33, el
GAP de Ciberseguridad, para mantenerlos actualizados identificando las brechas,
mejoras, niveles de madures para dar respuesta a los requerimientos de ley ante la
Superfinanciera de Colombia.

Observacion 17:

Documento: 005_2021_pliegoCondiciones pagina 62

Alcance
13.Infarme de los controles existentes para la mitigacion de los riesgos y de la medicion
de nivel de efectividad de los controles identificados.

Por favor indicar si actualmente se tiene un Inventario de [os controles
implementados para la mitigacion de riesgos

Respuesta: Nos permitimos aclarar que La Previsora cuenta con un inventario
centralizado de los controles de riesgos, pero se indica que este se actualiza
anualmente identificando nuevos riesgos o modificando segun los cambios de
arquitectura.

Observacion 18:

Documento: 005_2021_pliegoCondiciones pagina 62

Alcance
14.Informe de gestion de Activos de Informacion de la Gerencia de Tl y los relacionados
con el contexto de ciberseguridad.

Por favor indicar si actualmente se tiene un inventario de activos de Tl actualizados.

Respuesta: Nos permitimos aclarar que La Previsora cuenta con un inventario de
activos de TI, y se actualiza anualmente.

Observacion 19:
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Documento: 005_2021_pliegoCondiciones pagina 62

Alcance
16.Informe del analisis de riesgos informaticos, v de ciberseguridad de los activos de

informacion identificados, incluyendo medicion de riesgo inherente y residual y
mapas de calor de riesgo de seguridad informatfica y ciberseguridad.

Por favor aclarar si con este punto se busca que el proveedor realice un analisis de
riesgos completo sobre los activos, vulnerabilidades y amenazas de LA
PREVISORA.

Respuesta: Nos permitimos aclarar que su entendimiento es correcto, este es uno de
los documentos que deben ser entregados por el proveedor segun los riesgos
informaticos definidos actualmente e identificados en la operacién del servicio durante
su vigencia.

Observacién 20:

Documento: 005_2021_pliegoCondiciones pagina 62
Alcance

23.5e deberan contemplar capacitaciones a nivel interno de la compariia para los
funcionarios de la previsora, minimo una vez al afo, estas deberan ser coordinadas
entre las partes y con la debida autorizacion del supervisor del contrato. Es de
aclarar que estas sesiones se efectian de manera virtual donde se tratan temas de
seguridad y mejores practicas a nivel de seguridad.

Por favor indicar a cuantas personas hay que capacitar

Respuesta: Nos permitimos aclarar que la periodicidad esta descrita en el numeral
3.3.8. ENTREGABLES y que la cantidad de usuarios de planta es de setecientos
cincuenta y cuatro (754), sin embargo, dependera de la estrategia de capacitacién que
se defino ejemplo tipo Webinar, Charla, Video, entre otros.

Observacion 21:

Documento: 005_2021_pliegoCondiciones pagina 77

Alcance
ANEXO No. 1 DISPOSITIVOS MONITOREO
N d
Fuente de datos .”"’e.“f © Ampliacién 5% Observaciones
dispositivos

Por favor indicar los fabricantes de las fuentes de datos, esto con el fin de determinar
cuales de estas deben ser normalizadas y dimensionar los esfuerzos.
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Respuesta: Nos permitimos aclarar que no es posible especificar el detalle de la
informacion, pero se indica que son marcas muy reconocidas en el mercado como HPE,
Fortinet, Cisco, Sophos, Microsoft o Red Hat Enterprice, entre otros.

Observacién 22:

Documento: 005_2021_pliegoCondiciones, item 3.3.7.1 SERVICIOS DE SOC
Alcance

a. Servicio de monitorizacion inteligente de eventos de seguridad en modalidad 7x24 . La gestion de
incidentes se debe realizar a través de la herramienta entregada por LA PREVISORA S A.

1. Solicitamos a entidad aclarar los niveles de disponibilidad requeridos para la
prestacién del servicio, y los niveles de dispnibilidad de la plataforma SIEM que
soportara el servicio.

2. Soliticamos aclarar a la entidad cual es la herramienta de gestion utilizada? La
integreién se debe realizar por API?

3. Amablemente solictiamos a la entidad que para el proceso de gestién de
incidentes, la herramienta SIEM incorpore nativamente un sistema de ticketing y de
esa forma adoptar de forma natural el proceso de gestion de incidentes durante los
procesos de analisis y deteccidn de amenazas.

Respuesta: Nos permitimos aclarar que:

Punto 1: Con respecto a los niveles de disponibilidad para la prestacion del servicio y para
la plataforma de SIEM esta debera ser de 7X24x365 ya que por ser un servicio de SOC
debe contar con disponibilidad de 99,5% y contar con alto contingencia, para mas claridad
se realiza ajuste en la Adenda N°3.

Punto 2: Actualmente la herramienta de gestion es Aranda la cual es tercerizada, al ser un
servicio WEB se considera que se puede integrar mediante API, sin embargo esto debera
revisarse en las primeras reuniones entre el proveedor seleccionado y los administradores
de la herramienta.

Punto 3: Nos permitimos indicar que, si bien la herramienta de SIEM tiene su sistema de
ticketing nativo, esta no sera accedida por la entidad ya que contar con doble sistema para
la gestion de incidentes no es viable, por lo cual su observacidén no seréa tenida en cuenta.

Observacion 23:
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Documento: 005_2021_pliegoCondiciones, item 3.3.7.1 SERVICIOS DE SOC

Alcance

b. Detectar y recolectar las evidencias de los eventos (incidencias maliciosas o falsos positivos),
que ocurran sobre la infraestructura de LA PREVISORA S_A y dispositivos de red, que puedan
poner en peligro la segundad de la misma.

1. Solicitamos amablemente a la entidad que contemple incorporar las siguientes variables
como criticas dentro del proceso de deteccion:

» Actualizacion continua def contexto, de los dispositivos, su software y parches instalados,
asf como los servicios en ejecucion.
* Contexto de usuario, en tiempo real, con seguimiento de direcciones IP, cambios de
identidad de usuario, contexto de datos de ubicacion fisica y geo-localizacion.
* Detectar dispositivos, aplicaciones de red y cambios de configuracion no autorizados.
e Monitor de métricas de sistemas integrados en el proceso de monitoreo.

2. Amablemente solicitamos a la entidad, que como base de servicio se permita el

descubrimiento de dispositivos y mantener una base de datos de configuraciones (CMDB),
mediante técnicas de auto-descubrimiento y aprendizaje de activos y mapeos inter-
relacionales, en entornos tanto fisico como virtuales y de cloud, de aplicaciones, usuarios, y
dispositivos. En este sentido, el servicio ofertado deberd tener CMDB nativa dentro de la
propia herramienta de SIEM.

Respuesta: Nos permitimos aclarar que:

Puntol: En el anexo N°5 ALCANCE SOC se especifica los requerimientos minimos del
servicio, si la plataforma ofrece adicionales, la previsora acepta las especificaciones y
beneficios que esta ofrezca

Punto 2: Nos permitimos aclarar que la entidad no estad sesgando las configuraciones de
las herramientas de SIEM y que se acepta las especificaciones y beneficios adicionales que
esta ofrezca, sin costo alguno para la entidad.

Observacion 24:

Documento: 005_2021_pliegoCondiciones 3.3.7.1 SERVICIOS DE SOC
Alcance

f. Notificacion proactiva de amenazas proporcionando soluciones y estrategias de mitigacion, tomar
medidas para proteger los sistemas y redes afectados 0 amenazados por la actividad de intrusos y
desarrollar otras estrategias de respuesta o solucion alternativa, con escenanos de crisis contra
ataques dirgidos como DDoS o amenazas avanzadas.

1. Es de nuestro entendimiento que la entidad busca conjunto de respuestas pre-
configuradas ante eventos de seguridad, de manera que se permita no solo la deteccidn sino
tambien la remediacion automatizada ante determinadas amenazas.

2. Es de nuestro entendimiento que la entidad busca la posibilidad de activar una secuencia
de comandos de correccion cuando se produce un incidente especifico?
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Respuesta: Nos permitimos aclarar que:
Punto 1: Confirmamos gue su entendimiento es correcto

Punto 2: Confirmamos gue su entendimiento es correcto

Observacion 25:

Documento: 005_2021_pliegoCondiciones 3.3.7.1 SERVICIOS DE SOC
Alcance

h. EL PROPONENTE debera contar con una herramienta SIEM en modalidad de servicio en nube
para el analisis de los registros de eventos de los equipos de seguridad existentes (IPS's, Firewalls,
Endpoint, Sandbox, UBA, etc) y respuesta ante eventos inusuales, la integracion de la herramienta
debera contemplar multiples formas de integracion, asi como envio de logs, agentes u otro para dejar
operativo todos los servicios que se requieran monitorear.

1. Solicitamos amablemente a la entidad incorporar a la solucion de SIEM de nueva
generacion usada dentro del servicio realizar monitoreo de integridad de archivos en los
servidores monitoreados basado en agente, asi como monitorear los cambios no
autorizados de las configuraciones de los dispositivos de redes, esto permitird establecer
una andlisis holistco requerido para enfrentar las amezas actuales y al tiempo garantizar
altos estandares de cumplimiento de estdndares internacionales.

2. Solicitamos amablemente a la entidad que en aras de manteneder altos niveles de
rendimientos y para cantidad de plataformas a monitorear, se permita instalacion en

premisas para responder de forma eficiente y tiempos cernos al tiempo real en el proceso
de deteccion de amenazas.

Documento: 005_2021_pliegoCondiciones 3.3.7.1 SERVICIOS DE SOC
Alcance

h. EL PROPONENTE debera contar con una herramienta SIEM en modalidad de servicio en nube
para el analisis de los registros de eventos de los equipos de segurnidad existentes (IPS's, Firewalls,
Endpoint, Sandbox, UBA, etc) y respuesta ante eventos inusuales, la integracion de la herramienta
debera contemplar multiples formas de integracion, asi como envi6 de logs, agentes u otro para dejar
operativo todos los servicios que se requieran monitorear.

1. Solicitamos amablemente a lo entidad incorporar a la solucion de SIEM de nueva
generacion usada dentro del servicio realizar monitoreo de integridad de archivos en los
servidores monitoreados basado en agente, asi como monitorear los cambios no
autorizados de las configuraciones de los dispositivos de redes, esto permitira establecer
una andlisis holistco requerido para enfrentar las amezas actuales y al tiempo garantizar
altos estandares de cumplimiento de estandares internacionales.

2. Solicitamos amablemente a la entidad que en aras de manteneder altos niveles de
rendimientos y para cantidad de plataformas a monitorear, se permita instalacion en

premisas para responder de forma eficiente y tiempos cernas al tiempo real en el proceso
de deteccion de amenazas.
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Respuesta: Nos permitimos aclarar que:

Punto 1: La previsora en el numeral 3.3.7.1 SERVICIOS DE SOC detalla a nivel general los
elementos de monitoreo entre ellos la analitica de datos, por lo cual lo descrito en la
observacién esta incluido en el pliego de condiciones.

Punto 2: No es clara su observacion, pero se indica que, si se requiere la implementacion
de colectores, los costos e infraestructura deberan correr por parte del proponente, para un
mayor entendimiento se ajusta numeral 3.3.7.5. HERRAMIENTAS DE GESTION DE LA
SOLUCION mediante Adenda N°3

Observacion 26:
Documento: 005_2021_pliegoCondiciones 3.3.7.1 SERVICIOS DE SOC

Alcance

J. EL PROPONENTE debe encargarse de realizar todas las tareas necesarias para asegurar la
generacion, almacenamiento (minimo 12 meses) y potencial recuperacion de respaldos de las
configuraciones de todas las plataformas involucradas en el servicio. Estos respaldos podran ser
solicitados por la entidad para ser almacenados en sus instalaciones.

1. Solicitamos amablemente a la entidad que la arquitectura de almacenamiento sea
escalable, con almacenaje de eventos NoSQL, y correlacion distribuida de eventos
en tiempo real. De esa forma, se podrd desplegar tantos nodos para procesar la
infermacion como nodos recolectores que se quiera sin gque esto suponga un coste
extra en el licenciamiento durante el servicio.

2. Agradecemos confirmar a que mdquinas se les generard el backup de la totalidad
del listado compartido.

Respuesta: Nos permitimos aclarar que:

Punto 1: La solicitud anterior describe el tiempo de almacenamiento de los logs que se
deben salvaguardar, esto con el fin de poder contar con esta informacién en cualquier
momento. El proponente validara la mejor opcién que considere en el disefio de su
arquitectura para cumplir con la solicitud.

Punto 2: Se deberé salvaguardar el total de logs de eventos del servicio bajo la plataforma
SIEM, esto debera garantizar una retencion de minimo 12 meses, una vez definido su
sistema de backup, se puede hacer sobre escritura de los mismos.

Observacion 27:
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Documento: 005_2021_pliegoCondiciones 3.3.7.1 SERVICIOS DE SOC

Alcance

k. Proveer en modalidad de servicio, soportada y gestionada una plataforma de analisis de

comportamiento de usuarios (UBA) por lo menos 200 usuarios sensibles seleccionados por LA
PREVISORA S A

1. Soliitamos a la entidad que sea requerido el establecimiento de patrones de
comportamiento base de endpoint/servidor/usuario - granularidad de la hora/dia de la
semana/fin de semanda.

2. Sugerimos amablemente a la entiedad que el servicio de UEBA no onlleve consumo
asociado ni de licencia de dispositivos ni de EPS en relacién con los dispotivos monitoreados,
todo con el objeto garantizar un sitema autonoma de UEBA.

Respuesta: Nos permitimos aclarar que:

Punto 1: Las configuraciones y demas politicas para el servicio solicitado seran validadas
en conjunto con el proponente seleccionado.

Punto 2: En el numeral 3.3.7.5. HERRAMIENTAS DE GESTION DE LA SOLUCION se
describe que el Proponente debera contar con todas las herramientas necesarias para la
prestacion del servicio.

Observacion 28:
Alcance

EL PROPONENTE debera ofrecer un servicio integral de SOC, el cual contemple durante
la etapa de operacion, en los primeros seis (6) meses del servicio, la ejecucion del
afinamiento y estabilizacion respectivo de la plataforma de SIEM que ofrezca, para las
aplicaciones y demas servicios especificos, alineado a una operacion de nivel 1 "Monitorizacion y
analisis”

1. muy amablemente se solicita a la entidad clarificar si la solicion SIEM es requerida en
alta disponibilidad.

2. Es de nuestro entendimiento que la entidad solicita una solucion de SIEM de nueva
generacion la cual permita monitorear tanto la seqguridad (SIEM), como la disponibilidad y
el desempefio de las plataformas (SOC/NOC), de esa forma se puede disponer de un unico
punto de gestion de datos no solo de eventos de seguridad, sino también de:

= Rendimiento y disponibilidad

= CPU, memoria y almacenamiento.

= Deteccion de cambios de configuracion.

= Monitorizacién de transacciones sintéticas.
= Cuadros de mando dindmicos

Respuesta: Nos permitimos aclarar que:
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Punto 1: Nos permitimos indicar que el servicio debe contemplar el cumplimiento de
disponibilidad de 99.5%, por lo que el numeral 3.3.7.4. ACUERDOS DE NIVELES DE
SERVICIO sera modificado en Adenda N°3

Punto 2: EIl servicio solicita sobre un SIEM de nueva generacion es para el monitoreo,
analisis, gestidon y respuesta de incidentes de seguridad y ciberseguridad (SOC Nivel 2). No
se contempla servicios de monitoreo de infraestructura tipo NOC. Si la herramienta la
proporciona es independiente y no es una exigencia de la entidad.

Observaciéon 29:

Documento: 005_2021_pliegoCondiciones 3.3.7.4.1. Acuerdos de Niveles de
Servicio (ANS) de Gestidén de Incidentes de Servicio

Alcance

A contfinuacion, se presenta la tabla para los requerimientos reportados y evidenciadas
con horanio 8X5 sobre las herramientas y solo aplica para la infraestructura de seguridad
gestionada de forma directa por EL PROPONENTE.

1. Solicitamos a entidad aclarar los niveles de disponibilidad requeridos para la
prestacion del servicio, y los niveles de dispnibilidad de la plataforma SIEM que
soportara el servicio.

Respuesta: Nos permitimos aclarar que el detalle de la disponibilidad del servicio se detalla
en el numeral 3.3.7.4. ACUERDOS DE NIVELES DE SERVICIO tanto para incidentes como
para requerimientos.

Observacion 30:

Documento: 005_2021_pliegoCondiciones 3.3.7.2.2. TECNICO DE
SEGURIDAD TI

Alcance

Perfil Profesional y Expernencia Profesional, técnico o tecnologo titulado en sistemas,
telecomunicaciones o carreras afines con minimo dos (2) afios de experiencia en la administracion
y gestion de plataformas de seguridad como Firewall Fortinet o dispositivos de seguridad perimetral
similares, contar con conocimientos en Consolas de Antivirus para endpoint, entre otros sistemas de
seguridad, se requiere mantenimiento y aplicacion de reglas a los servicios descritos. 43 De
preferencia manejo en (OIM/OIG) o disponibilidad para tomar la gestion de dicha herramienta
Gestora de identidades.

Agradecemos a la entidad confirmar las herramientas que el técnico de seguridad
Tl debe gestionar. Asi mismo agradecemos confirmar si para la administracién y
gestion de la herramienta de gestion de Identidades (OIM/OIG) LA PREVISORA
ofrece la capacitacion al técnico de seguridad T

Respuesta: Nos permitimos indicar que el Firewall es Fortinet, Antivirus es Sophos y el
servicio de gestion de identidades (OIG) es Oracle. Asi mismo se contempla la gestion
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del modulo de seguridad en Office365, DLP y Antispam. Para las herramientas de OIG
se dispondra por parte de la entidad de capacitacion al recurso asignado.

XXVI.  OBSERVACIONES PRESENTADAS POR LA EMPRESA O4IT

Observacion 1:

DOCUMENTOS REQUERIMIENTO OBSERVACIONES

Solicitamos con el mayor respeto a la Previsora de Sequros,
aceptar ampliar el requerimiento, incluyendo especializaci:ﬁn en

gerencia de proyectos en ingenieria y/fo Maestria en
Pliego de ingenieria.
condiciones Un (1) gerente de Solicitamos con el mayor respeto ampliar el requerimiento y
3.3.6. recurso servicio: aceptar incluir adicicnalmente a las requeridas en el pliego de
hUﬂI’:aSFIII_tmTimﬂ condiciones, las siguientes certificaciones que se encuentran
abilitante

acorde a un Gerente de Servicio:

Contar con al menos una:
« COBITS

«  PMP Vigente
«  Scrum Fundamentals

Respuesta: Nos permitimos aclarar que su observacién no sera tenida en cuenta.

Observacioén 2:

Solicitamos con el mayor respeto modificar el requerimiento y
solicitar. Experiencia profesional Demostrar Minimo 10
afios de experiencia profesional y 3 afios de experiencia

especifica en Gerencia de proyectos, coordinacion de SOC o

Director y/o
coordinador soc

consultoria de seguridad de la informacion o lider en
Pliego de proyectos de seguridad de la informacién o en provectos de
condiciones disefio desarrollo e implementacion de sistemas de gestion de
seguridad de la informacion bajo el estandar 1SO 27001,
Anexo no. 2 pruebas de Ethical Hacking, Gestion de Riesgos, y
recurso humano Arguitectura de Sequridad.
calificable

Adicionalmente, aceptar e incluir la certificacion: CIHE
- Certified Incident Handling Engineer — Mile2 que es
equivalente a la ya solicitada.

ECIH — EC-Council Certified Incident Handler - EC-Council

*«  Asimismo, aceptar incluir la certificacion:
IS0 27001:2013 Certificacion Internacional Auditor Lider.

Experto coordinador = Saolicitamos con el mayor respeto aceptar ampliar y modificar el

de grupo de requerimiento asi: Demostrar minimo 5 afios de experiencia
respuestas a profesional como coordinador, analista_y/o Consultor de
incidentes

Seguridad de la informacién y/o supervisor en el area de la
cyberseguridad

Respuesta: Nos permitimos indicar que se ajustara ANEXO No. 2 RECURSO HUMANO
CALIFICABLE del pliego de condiciones, este se vera modificado en Adenda N°3, de igual

forma se especifica el detalle el numeral OBSERVACIONES GENERALES item 3
“Certificaciones del Recurso Humano calificable“ del presente documento
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Observacion 3;

3371 Por otro lado, se
SERVICIOS DE | deben contemplar
SOC. h. EL sitios web, bases
PROPONENTE de datos,
servidores,

aplicaciones
internas y en nube
como (office365,
saleforce, entre
otras) y demas
con los que
cuente la
compafiia

Por favor suministrar el inventario completo de todos los activos
alojados en las distintas nubes a soportar. Con respecto a
Offcce 365, cuantos usuarios y que otras aplicaciones
adicionales exactamente deben ser tenidas en cuenta.

Respuesta: Nos permitimos aclarar que el inventario completo no sera entregado en
esta etapa del proceso, si no al oferente seleccionado. Respecto a O365 nos permitimos
indicar que la compafiia cuenta con 1000 licencias tipo E1 y E3 de uso de la suite
completa de las herramientas de O365.
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