Q

PREVISORA

ANALISIS DE PROPUESTAS 004-2021

Objeto: “Suministrar una solucién y servicios de comunicaciones para LA|
PREVISORA S.A., que cumplan la necesidad de servicio de internet en cada
sede, internet moévil y conectividad, interconexiéon de sus servicios (data center|
principal y alterno) y sucursales a nivel nacional con enlaces dedicados,

SEGUROS anchos de banda oOptimo, con esquema SD-WAN garantizando alta
disponibilidad, asi como su gestién, seguridad y monitoreo.”
DESCRIPCION OFERENTES
CLARO TIGO-UNE IFX NETWORKS

ASPECTOS TECNICOS CUMPLE CUMPLE NO CUMPLE

EXPERIENCIA DEL PROPONENTE CUMPLE CUMPLE CUMPLE

CERTIFICACIONES PROVEEDOR COMUNICACIONES CUMPLE CUMPLE CUMPLE

CAPACIDAD ADMINISTRATIVA CUMPLE CUMPLE NO CUMPLE

OBLIGACIONES DEL PROVEEDOR CUMPLE CUMPLE CUMPLE

OBLIGACIONES ESPECIFICAS DEL PROVEEDOR CUMPLE CUMPLE CUMPLE

OBSERVACIONES:

En atencion a lo estipulado en el pliego de condiciones Capitulo Il en el numeral:
2.6. PROPUESTAS PARCIALES/CONDICIONADAS
Las Propuestas deberdn presentarse para el objeto establecido en el pliego de|
condiciones y ajustarse en todos los puntos a los anexos y a las condiciones
estipuladas en él.

No se aceptardn propuestas parciales, ni condicionadas, ni que impliquen algin
costo adicional para LA PREVISORA S.A. En caso de que se presente una propuesta
parcial y/o condicionada y/o que represente costos adicionales, la misma no serd
tenida en cuenta, se rechazard y por lo tanto no serd evaluada.

La oferta de CENTURYLINK presentada a La Previsora S.A. al proceso 004-2021 a
nivel tecnico se evidenica que la propuesta es parcial, condicionada y con costos
adicionales en el numeral 3.3.6. INTERNET MOVIL 230 UNIDADES

La oferta presentada por IFX NETWORKS COLOMBIA S.A.S NO CUMPLE con lo|
requerido en el numeral 3.3.3 CAPACIDAD ADMINISTRATIVA - RECURSO
HUMANO por lo cual queda inabilitado para el proceso 004-2021

Se anexa el resumen de la evaluacién tecnica

Dada en Bogota, a los treinta y un dias (31) de marzo de 2021,

CINDY MARCELA AGUILERA
Subgerente de Infraestructura y Servicios de Tl

LORENA PEDROZA CRUZ
Especialista de Infraestructura y Servicios de Tl
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CLARO TIGO-UNE IFX NETWORKS
3.3 CAPACIDAD TECNICA
FOLIO | CUMPLE | Observacién FOLIO | CUMPLE| — Observacién FOLIO | CUMPLE |  Observacién
3.3.1. EXPERIENCIA DEL PROPONENTE Sl | NO SI | NO S| _|NO
3.3.1.1. Experiencia del P
Con el fin de cumplir con la experiencia minima habilitante, el proponente deber|
adjuntar con su propuesta un minimo de tres (3) y un maximo de cinco (5)
certificaciones de contratos suscritos con empresas publicas o privadas que]
cumplan con las siguientes caracteristicas:
Dos (2) de las certificaciones deberan te‘ner como adi\{idages y{u obligaciory\es 245 X %.VExito 203 X 1. Bancolombia 279 X 3. Dupree
los servicios de SDWAN con alta disponibilidad en territorio nacional (podra 2. Servicios portales )
. i S o 246 X . 205 X 2.JFK 280 X 4. Conalcreditos
anexar copia de los contratos para validacién de actividades y/u obligaciones) Nacionales 4-72
Las demas certificaciones deberan cumplir con al menos una las siguientes|
caracteristicas:
1. Tener objeto igual o similar con el objeto del presente proceso. Entiéndase
por similar a servicios de conectividad de sedes a nivel nacional con alta
disponibilidad e interconexién a nivel de D:
3. PROTECCION
2. Contar con obligaciones y/o actividades contractuales que comprendan al 2.SENA 4. PORTOBON SA
menos dos (2) de los siguientes servicios: servicios de conectividad de sedesa | 248.252 X 3.PROCURADURIA 207 X (subsanacion 175 X 1. Uspec
nivel nacional con alta disponibilidad e interconexion a nivel de Datacenter e 253-258 X . 210-217( X . 242 X 2. Dian
internet corporativo. GENERAL DE LA NACION inmersa en
propuesta)
Estas certificaciones de experiencia deben cumplir con las condiciones que sel
mencionan a continuacién:
* El valor de la sumatoria de las certificaciones debera acreditar una cuantia iguall 245 X 1. 73716 SMMLV 203 X 1. 14311 SMMLV 175 X 1. 7006 SMMLV.
o superior al 75% del valor del presupuesto. El setenta y cinco por ciento (75%) dell 246 X 2. 8246 SMMLV 205 X 2.1592 SMMLV 242243 X 2. 2461 SMMLV
presupuesto oficial para el presente proceso de seleccién corresponde all
equivalente de (5.251) CINCO MIL DOSCIENTOS CINCUENTA Y UN Salarios| 23 3 SN 207 X 3.10150 SMMLV 2R X < 2IB SUINIRY
Minifmos Mensuales Legales Vigentes (SMMLV), 253 | X 4.3112 SMMLV 216 | X 4.14315MMLY | 280 X 4.1166 SMMLV
245 X 1. 84 meses 203 X 1. 4 afios 175 X 1. 18 meses
a duracién minima de cada uno de los contratos deberd ser mayor o igual a 12| 246 X 2. 25 meses 205 X 2.3 afios 242-243 X 2. 26 meses
meses. 248 X 3. 24 meses 207 X 3.5 afios 279 X 3. meses
253 X 4. 30 meses 216 X 4. 3 afios 280 X 4.52 meses
1. 41 meses en 1. Desde 2019
245 X Operacién 203 X 2. Desde Enero 175 X 1. Finalizado
oL trat . 16n deberén Il inimo 6 " 246 X 2. 8 meses en 205 X 2020 242-243 X 2. 18 meses
0s contratos en ejecucién deberan llevar minimo 6 meses en operacién. 248 . e e——— 207 X 3. Finalizado 279 . 3. 11 meses
253 X 3. 24 meses 216 X 4. Finalizado 280 X 4.28 meses
4.26.5 meses 4.
* Venir acompafiadas en lo posible del respectivo contrato y/o acta de liquidacion,| N/A N/A N/A
en caso de haber sido ya ejecutados.
LA PREVISORA S.A. tendrd en cuenta para su evaluacion las cinco (5) primeras|
certificaciones foliadas en orden ascendente. En caso de que estas no cumplan con|
los requisitos antes sefi op de forma o de fondo, se]
solicitara aclaraciéon al proponente, quien deberd responder dentro de los|
términos fijados para tal fin. LA PREVISORA S.A. se reserva el derecho de) N/A N/A N/A
confirmar la veracidad de estas y podra evaluar las demas certificaciones que
estén aportadas en la propuesta, o solicitar al proponente que aporte otras
que puedan cumplir con los requisitos sefialados en el presente numeral, siempre y|
cuando estas no mejoren la oferta. Esta solicitud se realizard por una sola vez.
Para que una certificacion se considere valida debera cumplir las siguientes N/A N/A N/A
condiciones:
245 X 203 X 175-176 X
« Ser expedidas tnicamente por el contratante, suscritas por las personas| 246 X 205 | x 242243 | X
o autorizadas para ello. 248-252 | X 207-208| X 279 X
253 | X 210-217| X 280 X
245 X 203 X 175-176 X
246 X 205 X 242-243 X
* Contener expresamente el nombre de la entidad contratante.
248-252 | X 207-208| X 279 X
253 X 210-217| X 280 X
245 X 203 X 175-176 X
« Indicar expresamente el objeto del contrato. 246 X 205 X 242243 X
248-252 | X 207-208( X 279 X
253 X 210-217| X 280 X
245 X 203 X 175-176 X
* Deberd estar firmada por el representante legal, o por quien tuvo a su cargo el] 246 X 205 X 242-243 X
control de ejecucién del contrato. 248-252 | X 207-208| X 279 X
253 X 210-217| X 280 X
Se debe indi ! bre de quien fi N o N N 245 X 201-203( X Bancolombia |Subsanado| X
* Se debe indicar el nombre de quien firma, cargo y teléfono. De no estar estal
informacion explicita en la certificacion, se podra entregar de manera 20 i 205 X (Subsanado 7, Z2BAE X ez (pulbEEdt
ia en otro 248-252 | X 207-208| X Telefono en folio 279 X 29/03/2021)
253 X 210-217| X 201) 280 X
245 X 203 X 175-176 X
« Indicar la fecha de inicio y de terminacién del contrato. 25 LS 205 X ZBAE i
248-252 | X 207-208| X 279 X
253 X 210-217| X 280 X
* En caso de que la certificacion sea expedida a un consorcio o unién temporal, en|
la misma debe identificarse el porcentaje de participacién de cada uno de sus| N/A
integrantes y solo se tendrd en cuenta la experiencia de quien presente la|
|propuesta a este proceso.
« En cada certificacién se debera expresar la calidad con la que se presté el] 245 X 203 X Subsanado| X
servicio, con niveles de calificacién excelente, bueno, cumple a satisfaccion, etc,|] 246 X 205 X 242-243 X Uspec (subsanado
i ifii la calificacion de la prestacion del servicio por parte del| 248-252 | X 207-208| X 279 X 29/03/2021)
ente certificador. 253 X 210-217| X 280 X
o - 1 25 | x 203 | x 175-176 | X
« El valor del contrato para las certificaciones ‘de ex;.aene.ncla que se anexen podr3| 246 X 205 X 242-243 X
estar expresado en moneda legal colombiana incluido IVA, o en monedal
extranjera. 248-252 | X 207-208| X 279 X
253 X 210-217] X 280 X




El valor de los contratos, en moneda legal colombiana, con los que se acredita laf
experiencia se actualizard a pesos del afio 2021. Dicha actualizacion se har3|
utilizando el SMMLV asi:

0 LA PREVISORA S.A. tomara el valor del contrato al momento de la terminacion y|
se divide por el valor del SMMLV del afio cor 6
0 El nimero de salarios asi obtenido se multiplica por el valor del SMMLV del afio|
2021.

o0 Para el efecto, LA PREVISORA S.A. utilizara los siguientes valores del salariol
minimo legal mensual vigente segin el periodo en el cual haya sido terminado ell
contrato certificado:

a la misma terminacién.

245
246
248-252
253

X X X X

203
205
207-208
210-217

X X X X

175-176
242-243
279
280

X X X X

El valor de los contratos, en moneda extranjera, seran objeto de conversion por]
parte de LA PREVISORA S.A. a pesos colombianos, de acuerdo con los siguientes|
parametros:

0 Cuando el valor esté dado en ddlares americanos (USD) se convertiréd a pesos|
colombianos utilizando para esa conversion la Tasa Representativa del Mercado
(TRM) Promedio Anual correspondiente al afio de terminacién del contratol
certificado, para lo cual LA PREVISORA S.A. tomara la publicada por el Banco de |a|
Reptiblica en su pagina oficial.

0 Cuando el valor esté dado en moneda extranjera diferente a délar americano
(USD), se realizard su conversién a délares americanos (USD) de acuerdo con las|
tasas de cambio estadisticas diarias publicadas por el Banco de la Republica. Luego
se procedera a su conversion de los délares americanos (USD) resultantes a pesos|
colombianos, de conformidad con la Tasa Representativa del Mercado (TRM)
Promedio Anual correspondiente al afio de ejecucién para lo cual se procederd
como se indico en el parrafo anterior.

i las i corr se verificard el cumplimiento dell
monto exigido en este numeral de acuerdo con el afio de terminacién del contrato
certificado y se actualizara a pesos del afio 2021. Dicha actualizacién se hard)
utilizando el SMMLV como ya se explico.

N/A

N/A

« Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en ell
contenido de estas, se pueda certificar el cumplimiento de los requisitos exigidos.

N/A

N/A

« Las certificaciones pueden ser reemplazadas por copia de los contratos|
ac It de las actas de liquidacion, las cuales deberan contener la totalidad|
de la informacion solicitada para efectos de establecer el minimo de experiencial
requerida.

Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en el

contenido de estas, se pueda certificar el cumplimiento de los requisitos exigidos.

N/A

N/A
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. cLARO TIGO-UNE IFX NETWORKS
3.3 CAPACIDAD TECNICA
FOLIO CUMPLE T FoLIO | CUMPLE | i6) FOLIO | CUMPLE | Observacion
3.3.3. CAPACIDAD ADMINISTRATIVA NO s NO st [ _no |
NO CUMPLE
3.3.1.3, Experiencia v perfil del recurso humano minimo
L los recursos y perfil cumplir
con el objeto contractua, sin embargo, deberd adjuntar con su propuesta as hojas de viday las
relaciona a
continuacion:
CERTIFICACIONES A PRESENTAR CON LA OFERTA
Perfil Formacién Académica
Gerente de Proyecto:
El Gerente de Proyecto estara durante el tiempo total del
contrato (Implementacion y operacién). No serd de tiempo
completo, pero deberd contar con disponibilidad de tiempo Sandra Milena Ruiz
cuando sea requerido por LA PREVISORA S.A. Ramirez (No tiene
Es la persona :ncxrgadpx de la parte operativay Gnicocanal | 269-289| X KAROLALBENIZMAYORGA | 359 34 | x TATIANA ANDREA X vincula(m(n directa)
o SALAMANCA MUROZ GIRALDO }
entre las partes, durante Ia vigencia del contrato. (condicién Subsanacion
acreditada con hoja de vida acompafiada de los diplomas o 30/03/2021
actas de grado correspondientes.)
Este recurso debers tener vinculacién laboral directa con EL
PROVEEDOR.
INGENIERA ELECTRONICA Y
DE TELECOMUNICACIONES
; ’ Maestria en Gerencia de
Un (1) Gerente de Proyecto. Ingeniero de Sistemas, Flectrénico, telecomunicaciones o Proyectos Ingeniera Informatica. Ing Sistemas - Esp
carreras afines, con posgrado, especializacién y/o maestria en o ertited Eomociliota en gerencia e
Gerencia de Proyectos y/o certificacion vigente de PMP del | 269-270 | X 334-341 | x X ’
Project Management Institutey certficacién ITIL V3 (VP Number: 2154760) de proyectos. Proyectos, PMP e Il
Iormetta o superior vt ITIL 4 Managing Professional ITIL Expert Intermedio osa
Transition Certificate
(Certificate Number
GR676005137KM)
. Subsanacion
Demostrar experiencia como Gerente de Proyectos en los o
ltimos cinco (5) afios, minimo en tres (3) proyectos de o
telecomunicaciones. Esta debe ser demostrada con subsanad| X Subsanado 30/03/2021 | Subsanado| X Subsanado 30/03/2021 v |
certificaciones laborales, emitidas por las empresas en donde G
desarrollé proyectos. telecomunicaciones
enlos ultimos 5 afios
Para que na certificacion de experiencia se considere valida, debera camplt 1as Siguientes
2 Nombre y NIT de la empresa contratante 285287 X 342 X g ||tee2 C”:‘"T‘a conel
@ Fecha de inicio del contrato. 285 X 342 X Subsanado | X
2 Fecha de terminacién del contrato. 285 X 382 X Subsanado | X
% Cargo y funci que las funciones no hayan [Subsanadc| X Subsanado 30/03/2021 | Subsanado| X Subsanado 30/03/2021 | Subsanado | X
2 Fecha de expedicion de la certificacion. X X Subsanado | X
B Debers estar firmada por el Representante Legal, gerente o director de recursos humanos o JUAN JOSE NOEL BARBOSA SAIDA ESTHER BENITEZ
quien haga sus veces o funcionario competente supervisor del contrato y se debe indicar el 287 X ‘GERENTE ADMINISTRACION [ 344 X ARRIETA, Subsanado | X
nombre de quien firma, cargo y teléfono. DE RRHH Lider de N“":’:‘Eyl
Para los demds recursos solicitados para garantizar que el proponente CUMPLE O NO CUMPLE
debe presentar con su propuesta una certificacién suscrita por el Representante Legal, en la que 267 “ s N w7 «
se compromete a proveer los recursos minimos necesarios para la operacién del servicio durante
Ia vigencia del contrato.
Un (1) Ingeniero InHouse
Un (1) Ingeniero de seguridad informatica




3.3 CAPACIDAD TECNICA

CLARO

TIGO-UNE

IFX NETWORKS

FOLIO | CUMPLE| Observacion

FOLIO | CUMPLE| Observacién

FOLIO| CUMPLE| Observacién
3.3.2. CERTIFICACIONES PROVEEDOR COMUNICACIONES Sl [ NO Sl [ NO Sl | NO
EL PROPONENTE debera allegar las sigui certifi

Bureau Veritas Bureau Veritas Icontec SC-

C€019.02229 - C018.02633 - CER325129
o Certificacion 1SO 9001. 260-261 | X 05/08/2022  |321-322| X 20/08/2021 | 329 | X (03/10/2022)

Bureau Veritas Bureau Veritas Icontec SC-

C019.01872 - C018.02607 - CER330392

o Certificacién 1SO 27001. 262-263 | X 07/07/2022  |324-325| X 16/09/2021 | 332 | X (03/10/2022)

ureau Veritas Bureau Veritas Tcontec TT-

IND19.6692 IND20.12014/IT CER716944

o Certificacién 1SO 20000. 264-265 | X 29/09/2021  |327-328| x /P-16/09/2021] 335 | x (03/10/2022)
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CLARO TIGO-UNE IFX NETWORKS

FOLIO | CUMPLE| Observacién | FOLIO [ CUMPLE [ Observacién | FOLIO | CUMPLE [ Observacién

3.3.4. INSTALACION Y PUESTA EN SERVICIO Sl | NO S| | NO S| NO

3.3.5. |SERVICIOS DE CONECTIVIDAD E INTERNET

EL PROPONENTE deberd incluir en su disefio la migracion de la

conectividad a dicho Data Center contemplando todos los costos 293’12299_ X 390,394, | x 385 X
asociados a este traslado e ingreso hasta la zona de peering.
EL PROPONENTE debe entregar un plan de trabajo general a su
. . . ilz X 390,391 | x 397 X
propuesta para garantizar la conexion del servicio.
Se debe adjuntar una topologia pr a de la sol incluyendo
307,314 X FORTINET [394-400| x FORTINET 385-386 X FORTINET

fabricantes a utilizar con marcas de equipos.

Se debe garantizar y certificar que todos los equipos ofrecidos son
nuevos al inicio de la Solucién, no deben ser remanufacturados, EL
PROPONENTE debe adjuntar copia del manifiesto de importacion de
los equipos en el momento de la implementacién, adicionalmente, 363 X 348,400 | x 385-386 X
en la propuesta EL PROPONENTE debe incluir una carta de
compromiso firmada por el representante

legal que la solucién estara p a por equipos nuevos.

EL PROPONENTE deberd presentar con su propuesta diligenciado el

Anexo Cumplimiento de Requisitos Técnicos, donde manifieste la 417, 451-
.2 M . 291-292 X X 420-422 X
aceptacion y el cumplimiento de lo requerido en el 452
presente numeral.
Compatibilidad y Soporte de IPv4 y IPv6 314 X 401 X 388 X
Cifrado de canales 315 X 399-400 | x 390 X
Filtrado de contenido WEB 315 X 399 -400( x 391 X
Descripcion del modelo de IPS 315 X 399-400| x 389 X
3.3.6. INTERNET MOVIL 230 UNIDADES 316-317 405-409 [ x 391-392 X
capacidad minima de 35GB de plan de datos 316-317 X 405.409 | x 391-392 X
cobertura a 4G nivel nacional 316-317 X 405 X 391-392 X
230 modem mifi y/o USB en modalidad servicio, con pago mensuales i i 405 X 391-392 X
Disponibilidad del servicio con cobertura en todas las capitales de
. . 316-317 | X 405 X 391-392 | X
departamento a nivel nacional.
Navegacion a Internet con filtrado de contenido para el APN
] . 316-317 | X 405 X 391-392 | X
entregado. Con el fin de evitar mal uso de los recursos.
Compatibilidad del equipo para sistemas operativos, Windows 10. i i 406 X 391-392 X
Los elementos de Internet mévil serdn distribuidos por EL
PROPONENTE en las diferentes sucursales, previo acuerdo con LA 316-317 X 406 X 391-392 X
PREVISORA S.A.
Los planes ofrecidos no deben generar costos adicionales para LA S . 106 N 391-392 X
PREVISORA S.A.
El proponente debe prestar el servicio de recarga por demanda con
316-317 X 406 X 391-392 X

pago de la bolsa de dinero.

Se debe disponer de un stock de simcard del 5% del total de
mddems disponibles durantela ejecucion del contrato para reponer 316-317 X 406 X 391-392 X
en caso de perdida, robo o dafio de la simcard.

EL PROPONENTE deberd indicar en su propuesta la gestion de

) . L 316-317 | X 406 X 391-392 | X
garantia de los equipos suministrados.
3.3.7. ESQUEMA DE SOPORTE Y ATENCION: 318-335 409 -413| x 400 X
338-350 Subsanado
X 414 - 416 412 X
3.3.8.. |ACUERDOS DE NIVELES DE SERVICIO Subsanado 29/03/2021 X
3.3.9. HERRAMIENTAS DE GESTION DE LA SOLUCION 351-356 X 416-421| x 413 X
3.3.10. |ENTREGABLES 291 X 421-422 | x 416 X
3.3.12. |OBLIGACIONES DEL PROVEEDOR 357-360 X 422-426 | x 418-424 X
EL PROPONENTE debera indicar de manera expresa en su propuesta,
una declaracién sobre su compromiso de cumplimiento, frente a cada
L . . . X 422-426 | x 418-424 | X
una de las obligaciones que se relacionan mds adelante (se obliga/ no se
obliga).
1 Cumplir con el objeto del contrato dentro de los plazos y las calidades
L Lo 357-360 | X 422 X 418-424 | X
exigidas en la presente invitacion.
2 Cumplir con todas las obligaciones del proveedor plasmadas en este
357-360 | X 422 X 418-424 | X
documento.
3 Desarrollar la conectividad general de todos los enlaces y anchos de
. . ) . 357-360 | X 422 X 418-424 | X
banda en Previsora descritos en la solucién descrita.
4 Mantener durante la vigencia del contrato la certificacion de I1SO
357-360 | X 422 X 418-424 | X
27001.
5 Garantizar el traslado y conectar los enlaces y anchos de banda a los
. ) 357-360 | X 422 X 418-424 | X
Data center a definir por previsora.
6 Levantamiento de informacion y creacién del cronograma de todas las| 357-360 X 422 X 418-424 X
actividades a realizar durante la implementacion del proyecto.
7 Hacer la entrega de los equipos ofrecido conforme a los
. . . 357-360 X 423 X 418-424 X
requerimientos técnicos solicitados.
8 Los equipos deben ser nuevos y que no han finalizado su ciclo de
L, . 357-360 X 423 X 418-424 X
produccion (end-of-life).
9 Recopilar y levantar la informacion pertinente con el fin de elaborar
un cronograma para el desarrollo de las actividades tendientes a la
357-360 X 423 X 418-424 X

puesta del funcionamiento de la solucion de conectividad y servicios SD-
WAN.




10 Desarrollar la instalacién, traslados, configuracion, parametrizacion y
afinamiento de la solucién desde el punto principal hacia las sedes de
Previsora.

357-360

423

418-424

11 Desarrollar la instalacion, configuracion, parametrizacion y
afinamiento de anchos de banda en cada una de las sedes de la
previsora.

357-360

423

418-424

12 Presentar cronogramas, disefios, planes de trabajo y en general toda
la documentacion de la implementacién correspondiente al objeto del
presente documento.

357-360

423

418-424

13 Incluir todos los elementos y equipos necesarios para la instalacion y
configuracion de la solucién a implementar.

357-360

423

418-424

14 Disponer del recurso humano con el fin de garantizar la gestion,
configuracidn, Instalacién de la infraestructura de la solucion.

357-360

423

418-424

15 Cumplir linea base de seguridad establecida por LA PREVISORA S.A.
(en caso de aplicar) en los componentes de tecnologia incluidos en el
servicio prestado.

357-360

423

418-424

16 Suministrar anualmente certificacion e informe que la solucién de
conectividad, se le ejecuta andlisis de vulnerabilidades, remedicion,
ajustes y mejora para protegerlos de ataques cibernéticos.

357-360

423

418-424

17 Permitir verificacion de seguridad, cumplimiento de linea base y
gestion e vulnerabilidades sobre la solucién de conectividad.

357-360

423

418-424

18 Monitorear los servicios prestados y su infraestructura para detectar
operaciones o cambios no deseados y/o adelantar las acciones
preventivas o correctivas cuando se requiera.

357-360

423

418-424

19 Garantizar el correcto funcionamiento de la solucién de conectividad
hacia los demds elementos y equipos conectados de la red de Previsora,
compatibles con la infraestructura interna.

357-360

423

418-424

20 Disponer de los medios de recepcién de requerimientos para las
solicitudes de servicios o incidentes, de los cuales minimo uno debe
estar disponible 7x24X365: Linea telefénica 01-8000, Pagina WEB,
Correo Electronico y Linea Celular.

357-360

423

418-424

21 Entregar los informes mensuales relacionados en la presente
invitacion.

357-360

423

418-424

22 Suministrar los diagramas de red que permitan identificar la
plataforma que soporta el servicio contratado.

357-360

423

418-424

23 Guardar total reserva de la informacién que le sea confiada por razén
del presente contrato y para desarrollo del mismo, ya que la misma es
de propiedad de LA PREVISORA S.A.

357-360

423

418-424

24 Obrar con lealtad y buena fe en las distintas etapas precontractuales,
contractuales y postcontractuales, evitando dilaciones.

357-360

423

418-424

25 Garantizar disponibilidad de los servicios de comunicaciones SD-
WAN e Internet en un 99.9%

357-360

423

418-424

26 Garantizar el cumplimiento de los ANS de reporte, atencion y
solucién de incidentes tanto de la plataforma tecnoldgica como de la
informacion.

357-360

424

418-424

* LA PREVISORA S.A. queda facultada para verificar el cumplimiento de
los acuerdos y niveles de servicio establecidos con EL PROVEEDOR de
servicios en la nube y los subcontratistas de éstos, cuando sean estos
quienes prestan el servicio.

357-360

424

418-424

* Suministrar las especificaciones referentes a capacidad,
disponibilidad, tiempos de recuperacion y continuidad, resolucion de
incidentes y horarios de atencion del PROVEEDOR del servicio, las cuales
deberan prever niveles de servicio que permitan cumplir con lo
establecido en este contrato.

357-360

424

418-424

27 Constituir a su costa las pdlizas exigidas en el presente contrato.

357-360

424

418-424

28 Ejecutar técnicamente la implementacion de planes de Continuidad
de Negocio y/o ambientes de alta disponibilidad y presentar la
respectiva planeacion cuando se requiera.

357-360

424

418-424

29 Documentar las actividades a desarrollar durante la ejecucion de
actividades de recuperacion ante desastres.

357-360

424

418-424

30 Participar en las pruebas de continuidad de negocio programadas y
documentar los resultados.

357-360

424

418-424

31 Cumplir con el pago de sus obligaciones tributarias derivadas de la
ejecucion del contrato suscrito.

357-360

424

418-424

32 Sin perijuicio de la autonomia técnica y administrativa con que se
cuenta para el cumplimiento del objeto contractual, desarrollar todas
las obligaciones que sean necesarias e inherentes para su cabal
ejecucion.

357-360

424

418-424

33 Asegurar a LA PREVISORA S.A. que el objeto contratado se cumplird
con la mejor calidad y dentro de los plazos establecidos.

357-360

424

418-424

34 No acceder a peticiones o amenazas de quienes actten por fuera de
la ley con el fin de obligarlos a hacer u omitir algtin acto o hecho,
debiendo informar inmediatamente a LA PREVISORA S.A. a través de la
persona que ejerza la supervision acerca de la ocurrencia de tales
peticiones 0 amenazas y a las demas autoridades competentes para que
se adopten las medidas y correctivos que fueren necesarios.

357-360

424

418-424

35 Dar cumplimiento a las obligaciones con el sistema integral de
seguridad social, (salud, pensiones y riesgos laborales) y parafiscales,
tales como ICBF, SENA y Cajas de Compensacion Familiar, de
conformidad con lo establecido en Ley 789 de 2002.

357-360

424

418-424




36 Radicar las facturas, dentro de los plazos convenidos.

357-360

424

418-424

37 Las demds obligaciones inherentes y necesarias para la ejecucion a
cabalidad del objeto del presente contrato.

357-360

424

418-424

3.3.13.

OBLIGACIONES ESPECIFICAS DEL PROVEEDOR

360

425-426

425-428

EL PROPONENTE debera indicar de manera expresa en su propuesta,
una declaracién sobre su compromiso de cumplimiento, frente a cada
una de las obligaciones que se relacionan mds adelante (se obliga/ no se
obliga).

360-362

425

425-428

1. Contemplar en el disefio de la solucién instalada un traslado de los
puntos de conectividad de los Data center de LA PREVISORA S.A., tanto
del principal (Bogota — Casa Matriz) como del alterno (Medellin), a los
lugares que sean definidos por LA PREVISORA S.A.
2. Garantizar que, en caso de contingencia en el punto principal de la
solucidn de conectividad instalada, permita enrutar el tréfico a la sede
del Data center alterno de LA PREVISORA S.A.
3. Suministrar los datos y especificaciones de los equipos durante el
proceso de implementacion para poder realizar el tramite y
adecuaciones de ingreso y salida a los equipos.
4. Garantizar que la solucién implementada cumpla con los siguientes
requisitos:
a) Cuente con la capacidad de calidad de servicio para optimizar el
rendimiento de aplicaciones on-premise, on-cloud o SaaS como
Office 365, Salesforce, entre otros.
b) Permita la configuracion de politicas de QoS en la capa 7,
asociadas porcentualmente al ancho de banda de la interfaz SD-
WAN.
c) Cuente con la capacidad de reconocer el trafico de aplicaciones
hasta la Capa 7 proporcionado un control granular de seleccién de
rutas.
d) Cuente con un proceso de aprovisionamiento remoto Zero Touch
Provisioning en donde se autentique con el orquestador que se
encuentra en el Data center de EL
PROPONENTE y/o fabricante garantizando que la informacién de
control no viaje a otras nubes publicas
e) Soportar minimos protocolos de enrutamiento tales como OSPF,
eBGP, iBGP, static, connected.
f) Incluir todos los equipos (antenas, cables, unidades externas e
internas, médems, enrutadores, elementos de cifrado, etc.)
necesarios para la integracion de cada enlace
a su respectiva red local (LAN), asi como las obras civiles que se
requieran para dejar en operacion dichos enlaces.
5. Garantizar que la capa overlay se proteja via IPSec siendo este un
método reconocido de cifrado.
6. Realizar un descubrimiento automatico de aplicaciones basada en
inspeccion profunda de paquetes permitiendo el descubrimiento de
aplicaciones via firmas dentro de los mismos CPEs de la plataforma para
poder categorizar el enrutamiento dindmico.

7. Encargarse del seguimiento, administracion, monitoreo y gestion del
sistema ofrecido, para garantizar la calidad y continuidad de la solucién.
8. Garantizar la disponibilidad del servicio con cobertura en todas las
capitales de departamento a nivel nacional, para los dispositivos de
internet moévil que sean suministrados.

9. Garantizar la instalacion, el soporte y la atencién de fallas para el
ultimo kilémetro en todos los enlaces. El costo asociado a estas
actividades se encuentra incluido dentro del presupuesto estimado para
el presente proceso contractual

10. Entregar durante la ejecucion del contrato, como funcién de su
administracion y gestién de la solucién los entregables solicitados en el
pliego de condiciones.

Todo traslado de equipos desde EL PROVEEDOR hacia las sedes y Data
Center de LA PREVISORA S.A., y desde estas hacia la sede del proveedor
estard a cargo del proveedor e incluird sus respectivos embalajes y los
seguros de dafios fisicos y ldgicos que puedan surtir en el traslado cuyo
objeto sea Amparar el perjuicio patrimonial derivado de las pérdidas o
dafios ocurridos a las mercancias dentro del giro normal del negocio u
objeto social, ocurridos durante su movilizacién o transporte, como
consecuencia de eventos amparados bajo la cobertura descrita en el
seguro, incluidas las operaciones de cargue, descargue y/o trasbordo.

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

360-362

425

425-428

Carta de representante Legal confirmando que la solucion del prente
procedo estard compuesta por equipos nuevos.

364

348

395




