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CAPITULO I
ASPECTOS GENERALES

1.1 OBIJETO

LA PREVISORA S.A. pone a disposicion de los interesados el documento de condiciones
preliminares del proceso de invitacién abierta que tiene por objeto:

“Contratar los servicios de infraestructura de computo en un modelo
de solucion hibrida (Collocation + laaS en modelo de despliegue de
nube privada) tanto para el “Datacenter” principal como para el
alterno, junto con los servicios de gestion y administracion que
cubran las necesidades de LA PREVISORA S.A. Adicionalmente se
debe suministrar una solucion de Recuperacion de Desastres
(Disaster Recovery Solution) alineado a las necesidades y servicios
criticos del negocio”

1.1.1. ALCANCE DEL OBJETO

LA PREVISORA S.A. requiere disponer de un servicio de “Datacenter” que permita alojar
sus servicios TIC, cumpliendo con estandares que garanticen altos niveles de
disponibilidad, aprovisionamiento y escalamiento de recursos tecnoloégicos en un
ambiente seguro, que soporte el desarrollo del Plan Estratégico de Tecnologia (PETI), el
roadmap de Arquitectura Empresarial de la entidad, apalancando la estrategia de
transformacion digital y la continuidad del negocio.

El proveedor debe asumir los servicios de gestion y operaciéon de toda la infraestructura
de LA PREVISORA S.A. tanto de lo que va en modalidad “Collocation” como en
modalidad “TaaS".

Asi mismo, se debe suministrar una solucién de Recuperacion de Desastres (Disaster
Recovery Solution) alineado a las necesidades y servicios criticos del negocio. Los
servicios prestados deben cumplir con las mejores practicas a nivel de industria y con
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altos estandares que le permitan a LA PREVISORA S.A. llevar a cabo su estrategia de
transformacion digital y crecimiento flexible de los servicios con modelos costo
eficientes.

Los servicios esperados son los siguientes:
1.1.1.1. Suministrar el servicio de “Datacenter” principal y secundario para LA

PREVISORA S.A., en un modelo de servicio hibrido, y de acuerdo con las condiciones
establecidas.

1.1.1.2. Suministrar y desplegar las capacidades necesarias que soporten la
migracién de los servicios de TI hacia el nuevo modelo de solucion hibrida.

1.1.1.3. Definir la estrategia de migracion de los servicios de TI del “"Datacenter”
Principal y secundario de LA PREVISORA S.A. al nuevo modelo de solucién hibrida.
1.1.1.4. Ejecutar los servicios de migracién de los servicios de TI al nuevo modelo
de solucién hibrida.

1.1.1.5. Suministrar los servicios de gestion, administracion y soporte de la
solucién, teniendo en cuenta el modelo de transicién de los servicios actuales.

1.1.1.6. Suministrar el servicio de "Disaster Recovery” para los servicios criticos, de
acuerdo con el plan de contingencia de LA PREVISORA S.A.

1.1.1.7. Disponer de una capacidad de crecimiento sobre la solucion entregada,

para el crecimiento vegetativo de los servicios actuales y posibles servicios futuros.
1.1.1.8. Cumplir con los requerimientos de experiencia y certificaciones por parte
del interesado.

LA PREVISORA S.A. requiere que el interesado responda a este documento indicando el
cumplimiento de cada una de las condiciones establecidas en el mismo, las
caracteristicas relacionadas con dichos cumplimientos y sus condiciones particulares de
prestacion de los servicios.

1.2. LUGAR, FECHA Y HORA DE APERTURA Y CIERRE DE LA INVITACION ABIERTA

El proceso se abrira el 19 de enero de 2021 mediante publicaciéon de este pliego de
condiciones en la pagina web de LA PREVISORA S.A. www.previsora.gov.co y se
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cerrara en audiencia a las 3:00 pm del 2 de febrero de 2021 mediante un evento en vivo

a través de la Herramienta Microsoft Teams. Las propuestas deberan ser enviadas via
correo electrénico de 8:00 am a 3:00 pm.

1.3. FINANCIACION Y PRESUPUESTO OFICIAL

La fuente de financiacién para la ejecucion del consecuente contrato derivado del
proceso de seleccion se hara con recursos propios de LA PREVISORA S.A. cuyo
presupuesto estimado es de TREINTA Y CUATRO MIL CIENTO SESENTA Y OCHO

MILLONES TRESCIENTOS NOVENTA Y OCHO MIL SETECIENTOS CUARENTA Y TRES
PRESOS M/CTE. ($34.168.398.743,00) incluido IVA.

Para llevar a cabo la contratacion LA PREVISORA S.A., cuenta con el certificado de
disponibilidad presupuestal nimero 2021000045 del 24 de diciembre de 2020 con

cargo al Rubro Arrendamiento tecnolégico.

Rubro Concepto Valor Iva Valor + Iva
Arrendamiento | Arrendamiento | $ $ $
tecnologico Software 4.544.628.262 863.479.370 5.408.107.632
$ $ $
VIGENCIA FISCAL 2021_
4.544.628.262 |(863.479.370 5.408.107.632
Rubro Concepto Valor Iva Valor + Iva
Arrendamiento | Arrendamiento | $ $ $
tecnologico Software 5.466.465.031 1.038.628.356 6.505.093.387
$ $ $
VIGENCIA FISCAL 2022_
5.466.465.031 |(1.038.628.356 |[6.505.093.387
Rubro Concepto Valor Iva Valor + Iva
Arrendamiento | Arrendamiento | $ $ $
tecnologico Software 5.597.660.191 1.063.555.437 6.661.215.628
VIGENCIA FISCAL 2023_ $ $ $




5.597.660.191

1.063.555.437

6.661.215.628

Rubro Concepto Valor Iva Valor + Iva
Arrendamiento | Arrendamiento | $ $ $
tecnoloégico Software 5.732.004.036 1.089.080.767 6.821.084.803
$ $ $
VIGENCIA FISCAL 2024 _
5.732.004.036 |1.089.080.767 |6.821.084.803
Rubro Concepto Valor Iva Valor + Iva
Arrendamiento | Arrendamiento | $ $ $
tecnolégico Software 5.869.572.134 1.115.218.705 6.984.790.839
$ $ $
VIGENCIA FISCAL 2025 _
5.869.572.134 |1.115.218.705 |6.984.790.839
Rubro Concepto Valor Iva Valor + Iva
Arrendamiento | Arrendamiento | $ $ $
tecnolégico Software 1.502.610.466 285.495.988 1.788.106.454
$ $ $
VIGENCIA FISCAL 2026_
1.502.610.466 |285.495.988 1.788.106.454

La propuesta gue exceda del presupuesto oficial, asi como el de sus vigencias, sera

rechazada de plano. Todas

las propuestas deberan ser

presentadas en pesos

colombianos

1.4.

FORMA DE PAGO DEL CONTRATO

LA PREVISORA S.A., cancelara el valor de la contratacién con recursos propios de

acuerdo con el cumplimiento de las diferentes fases y entrega a satisfaccion de los

soportes requeridos, de la siguiente manera:




Implementacién $ 451.022.863,41 1,32%
Operacion (60 meses) $ 29.456.576.556,34 86,21%
Crecimiento $ 4.260.799.323,25 12,47%

TOTAL $ 34.168.398.743,00 100,00%

Los proponentes que participen en el presente proceso no podran exceder el valor
presupuestado para la implementacion, ni el valor presupuestado para la operacion a 60

meses. El rubro designado para crecimiento es un rubro que se utilizard conforme se

vayan dando las necesidades de crecimiento de capacidades TI por LA PREVISORA S.A.

1.

POR CONCEPTO DE IMPLEMENTACION: LA PREVISORA S.A. realizard pagos
conforme al presupuesto asignado y vigencia fiscal, teniendo en cuenta lo siguiente:
En la vigencia del afio 2021 se realizara el pago de la implementacion una vez la
misma haya sido ejecutada y aceptada por LA PREVISORA S.A.

Adjunto a la factura debe presentarse el informe de implementacion del servicio el
cual debe ser aprobado por el empleado de LA PREVISORA S.A. encargado de

supervisar el contrato.

POR CONCEPTO DE OPERACION: LA PREVISORA S.A. realizara pagos conforme al
presupuesto asignado y vigencia fiscal, teniendo en cuenta lo siguiente: Seran
sesenta (60) pagos mes vencido por los servicios suministrados por el proponente
adjudicado.

Adjunto a la factura se debe presentar todos los meses un informe de la operacion
indicando el estado de los ANS (Acuerdos de niveles de servicio). Dicho informe debe
ser aprobado por el empleado de LA PREVISORA S.A. encargado de supervisar el
contrato. El contenido del informe sera acordado por las partes al inicio del servicio.

Nota: Las facturas deberan ser radicadas los primeros cinco (5) dias de cada mes; los
pagos de dichas facturas se realizaran dentro de los treinta (30) dias siguientes a su
aceptacion. Anexo a la factura debe presentarse un estado de la solucién durante el

periodo a pagar, asi como la discriminacion de los costos por servicio.



El cobro para facturar sera validado previamente por quien ejerza la supervision del
contrato para lo cual se debe remitir por parte de El PROVEEDOR la factura
acompafnada de los soportes respectivos.

La factura debera venir acompafada de una certificacion expedida por su Revisor Fiscal
o en el evento en que no exista obligacidon legal o social estatutaria de tener Revisor
Fiscal, por su Representante Legal, en el que conste que se encuentra a paz y salvo por
concepto de pago de aportes al Sistema Integral de Seguridad Social [Salud, Pensién, y
ARL] de sus empleados y aportes parafiscales [Caja de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar y al Servicio Nacional de Aprendizaje SENA] y al que
esté obligado de acuerdo con la normatividad vigente.

Si la factura no ha sido correctamente elaborada y no es posible su correccidn por parte
de EL PROVEEDOR o0 no es acompafiada por los documentos solicitados, el término
mencionado para el pago no empezara a contarse sino hasta tanto se aporten la factura
como los documentos solicitados de manera correcta. Dicha demora no generara a EL
PROVEEDOR el derecho al pago de intereses o de compensacidn monetaria alguna.

LA PREVISORA S.A. Unicamente realiza sus pagos a través de transferencia electrdnica,
para lo cual se requerira cumplir con las politicas establecidas por la compaiia para
dicho fin. No es posible efectuar el pago a través de cheque o cualquier otro medio de

pago.
Impuestos, Tasas y Contribuciones

EL PROPONENTE debera tener en cuenta todos los impuestos que hayan de causarse
para la celebracion y ejecucion del contrato, los cuales corren por cuenta del proponente
favorecido y no dara lugar a ningun pago adicional de los precios pactados.

Con relacién a la retencién en la fuente por renta, LA PREVISORA S.A. procedera de
conformidad con la normatividad tributaria vigente dependiendo del objeto del contrato
y en caso de que no haya lugar a ello, debera indicarse la norma que lo excluye o le
otorga exencion.



En todo caso, corresponde a EL PROVEEDOR sufragar todos los impuestos que le
correspondan de conformidad con la normativa vigente.

1.5. DETERMINACION DE GARANTIAS

Para legalizar el contrato respectivo, el oferente que resulte seleccionado debera
constituir una péliza con clausulado para particulares, expedida por una compafia de

seguros legalmente establecida en Colombia, en favor de LA PREVISORA S.A., NIT.
860.002.400-2. La garantia debera cubrir los siguientes amparos asi:

Amparo Valor / Vigencia Justificacion
Porcentaje
CUMPLIMIENTO DEL Veinte por | Debe estar vigente | Garantiza los perjuicios derivados de cualquier
CONTRATO ciento (20%) | por el plazo de | hecho constitutivo de incumplimiento de las
del valor del | ejecucidon del | obligaciones a cargo del proveedor
contrato contrato y cuatro (4)
meses mas.
CALIDAD DEL Veinte por | Debe estar vigente | Cubre a La Previsora contra los perjuicios
SERVICIO ciento (20%) | por el plazo de | imputables al proveedor, derivados de la mala
del valor del | ejecucion del | calidad del servicio prestado, teniendo en cuenta
contrato. contrato y un (1) | las condiciones pactadas en el contrato
mes mas.
SALARIOS, PRESTACIONES Cinco por | La vigencia de esta | El amparo de pagos de salarios, prestaciones
SOCIALES E ciento (5%) del | garantia deberd ser | sociales legales e indemnizaciones laborales
INDEMNIZACIONES valor del | igual al periodo de | cubrird los perjuicios que se le ocasionen como
contrato. ejecucion del | consecuencia del incumplimiento de las
contrato y tres (3) | obligaciones laborales a que esté obligado El
afos mas. Proveedor garantizado, derivadas de la
contratacion del personal utilizado para la
ejecucion del contrato amparado en el territorio
nacional.
RESPONSABILIDAD  CIVIL | Veinte por | La vigencia de esta | La exigencia de este amparo procede a efectos
EXTRACONTRACTUAL ciento  (20%) | garantia debera ser | de cubrir los perjuicios que puede sufrir La

del valor del
contrato

igual al periodo de
ejecucion del
contrato y cuatro (4)
meses mas.

Previsora derivados de la responsabilidad
extracontractual que surja de las actuaciones,
hechos u omisiones de su contratista o de sus

subcontratistas.

LA PREVISORA S.A. debe estar en la pdliza como
asegurada y beneficiaria. Esta doble calidad le
permite a LA PREVISORA S.A. tener proteccién
cuando un tercero presenta una reclamacion por
responsabilidad en su contrato (asegurada) o




cuando la misma entidad sufra un dafio por un
hecho, conducta u omision del contratista y deba
reclamar como victima la indemnizacién
correspondiente (beneficiaria).

Para todas y cada una de las garantias requeridas, EL PROVEEDOR debera adjuntar el
recibo de caja donde conste el pago de la prima y el clausulado de la pdliza.

Cuando haya lugar a la modificacion del plazo o valores, EL PROVEEDOR debera
tramitar las modificaciones correspondientes y entregar a LA PREVISORA S.A., los
certificados de modificacion.

La constitucion de la presente pdéliza no exime de responsabilidad a EL PROVEEDOR
seleccionado de las pérdidas o detrimento patrimonial derivado de las actividades
concernientes al objeto del contrato.

1.6. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato a celebrar sera de sesenta y tres (63) meses, contados
a partir de la aprobacion de las garantias requeridas, distribuidos de la siguiente forma:

1. Maximo tres (3) meses para la etapa de implementacion.
2. Sesenta (60) meses para la etapa de operacion.

3. Etapa de Cierre: La etapa de cierre se desarrollara durante los dos (3) ultimos meses
de la etapa operativa. El objetivo de la etapa de cierre es la entrega de la
responsabilidad del desarrollo y ejecucion de los servicios objeto de esta invitacién
por parte de EL PROPONENTE seleccionado a LA PREVISORA S.A o a quien esta
ultima designe, siguiendo una metodologia que minimice el impacto en las
operaciones normales de LA PREVISORA S.A.

Durante esta etapa, EL PROPONENTE seleccionado debe seguir ejecutando
cabalmente el plan definido para la Etapa de Operacion.



EL PROPONENTE debe definir el plan de cierre detallado que contemple la
descripcion de las actividades propias de esta etapa (disefio del plan, entregables,
formatos, cronograma y demas).

Los tiempos descritos en este item corresponden a una estimacién de alto nivel, en el
momento de realizar el cronograma y el plan de trabajo se ajustaran los tiempos a
valores reales.

1.7. SUPERVISION.

LA PREVISORA S.A., designara para la supervision del contrato que se celebre a la
Subgerencia de Infraestructura y Servicios Tecnologicos.

1.8. LUGAR DE EJECUCION

Para todos los efectos legales se entiende que el lugar de ejecucion es la ciudad de
Bogota D.C,, sin embargo, los Centros de Datos actualmente estan en Bogota y Medellin
y luego estaran en las ciudades que EL PROVEEDOR designe para la prestacion del

servicio.
1.9. REGIMEN JURIDICO APLICABLE A ESTE PROCESO

El presente documento y el proceso de invitacion abierta se rige por el derecho privado
por disposicién expresa de los articulos 14 y 15 de la Ley 1350 de 2007. Al proceso se le
aplicaran conforme lo expuesto, las disposiciones civiles y comerciales que le sean
pertinentes, asi como el Manual Interno de Contratacion de LA PREVISORA S.A. el cual
debera conocer el proponente y que se encuentra publicado en la pagina web de LA
PREVISORA S.A.

1.10. CONVOCATORIA VEEDURIAS CIUDADANAS

LA PREVISORA S.A. invita a todas las personas y organizaciones interesadas en hacer
veeduria y que se encuentren conformadas de acuerdo con la ley, para que realicen el
control social a los procesos contractuales de la entidad. Para lo anterior, sugerimos
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consultar la informacion contenida en esta pagina web o en cada una de sus oficinas,
donde estara a disposicion, la documentacion soporte de cada uno de los procesos
contractuales.

Conforme al desarrollo de las actividades sefaladas en el cronograma de este proceso,
cualquier solicitud la pueden presentar a los correos:
cindy.aguilera@previsora.gov.co, victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co; lineaetica@previsora.gov.co.

1.11. PUBLICIDAD - CONSULTA

Si LA PREVISORA S.A. estima conveniente efectuar aclaraciones con base en las
consultas que se le formulen o se requiere insertar modificaciones al pliego con base en
las solicitudes de los posibles oferentes, previa evaluacién de las mismas, las cuales
deben garantizar los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, lo hara mediante ADENDAS suscritas por la Vicepresidencia
encargada.

Todos los documentos del proceso seran publicados en la pagina web de la compafia y
comunicados via correo electrénico a los proponentes que aporten propuesta.

1.12. SUSPENSION, MODIFICACION Y CANCELACION DEL PROCESO DE SELECCION:

Cuando aparezcan circunstancias técnicas, operativas, economicas, de mercado, de
fuerza mayor, orden de autoridad, acto irresistible de terceros o cualquiera otra que a
juicio de LA PREVISORA S.A. hagan inconveniente o innecesario continuar con el
proceso de seleccion, el ordenador del gasto estara facultado para suspender, cancelar o
modificar el proceso de seleccion en cualquiera de sus etapas.

La decision tomada debera ser informada a los interesados y/o proponentes, sin que por
ello haya lugar a reclamacion alguna, condicién que aceptan los proponentes con el sélo
hecho de presentar oferta, liberando a LA PREVISORA S.A. de cualquier
responsabilidad.
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1.13. RECEPCION DE OBSERVACIONES Y/O ACLARACIONES

LA PREVISORA S.A. recibira las preguntas sobre aclaraciones al Pliego de Condiciones
Unicamente a los siguientes correos electrénicos:

cindy.aquilera@previsora.gov.co, victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co

Las preguntas deberan enviarse sin excepcion a los correos anteriormente citados.

Las respuestas a las observaciones formuladas al Pliego de Condiciones, se publicaran en
la pagina web https://www.previsora.gov.co y se remitiran via correo electronico a los

proponentes que formulen observaciones.
1.14. SUFICIENCIA DE LA INFORMACION ENTREGADA.

EL PROPONENTE declara que ha recibido toda la informacién necesaria y suficiente
para elaborar su oferta y que asume las consecuencias negativas que puedan seguirse
de no haber solicitado informacidn complementaria en las oportunidades sefialadas en
esta invitacion. Esta declaracién se entiende hecha por el solo hecho de presentar la
respectiva oferta.

1.15. PLAZO DE LA INVITACION ABIERTA Y ENTREGA DE PROPUESTAS

Por plazo de la INVITACION ABIERTA debe entenderse como el término que transcurre
a partir de la fecha en la cual se publican los pliegos de condiciones y hasta la fecha de
cierre establecida en el cronograma. Las propuestas deberan entregarse Unicamente en
la fecha, hora y lugar o medio determinado por LA PREVISORA S.A. para la entrega de
estas.
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Las propuestas que sean radicadas en las oficinas de LA PREVISORA S.A. o enviadas

en dias u horarios diferentes al definido para la entrega digital, no seran tenidas en

cuenta para el presente proceso contractual.

1.16. CIERRE DE LA INVITACION ABIERTA

En razon de la declaratoria de emergencia sanitaria y las medidas anunciadas por el
Gobierno Nacional para proteger la salud de los colombianos ante la pandemia del
COVID19, debemos establecer medidas preventivas para prevenir la propagacién de esta
enfermedad respiratoria, por lo tanto, las propuestas para esta invitacion abierta
deberan ser enviadas via email en dos (2) archivos PDF (El primer archivo debera

contener los documentos habilitantes, debidamente foliado y con su respectiva

tabla de contenido y el segundo archivo debera contener los aspectos calificables y

uha contraseina para su acceso, la cual sera revelada por parte del proponente

unicamente en la audiencia de cierre). Si el tamafio de los archivos no permite su

envio, el proponente podra remitir a través del correo electrénico los documentos PDF
debidamente comprimidos o relacionar el Link de un repositorio en la nube con los
accesos necesarios para acceder a los dos (2) documentos PDF que contengan la
propuesta.

La propuesta debera ser remitida por los proponentes interesados dentro de los plazos
establecidos en el cronograma del proceso, a los siguientes correos:

cindy.aquilera@previsora.gov.co, victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co, carlos.carrillo@previsora.gov.co

ASPECTOS A TENER EN CUENTA

» Las propuestas recibidas antes o después de la fecha y hora indicada, no podran ser
tenidas en cuenta para la evaluacién (esto quiere decir que el proponente debe
asegurarse y cerciorarse de que La Previsora recibio la totalidad de la propuesta en

los horarios dispuestos para la entrega).
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» La propuesta debera ser enviada via correo electronico en dos (2) archivos en
formato PDF (El primer archivo deberd contener los documentos habilitantes,

debidamente foliado y con su respectiva tabla de contenido v el sequndo archivo

deberd contener los aspectos calificables y una contrasefia para su acceso, la cual

sera revelada por parte del proponente unicamente en la audiencia de cierre). Si el

tamafo del archivo no permite su envio, el proponente podra remitir a través del
correo electrénico el documento PDF comprimido o relacionar el Link de un
repositorio en la nube con los accesos necesarios para acceder al documento PDF
que contenga la propuesta.

» En caso que se reciban varios correos del mismo proponente con la propuesta

adjunta, solo se tendra en cuenta la informacién contenida en el primer correo
recibido.

» Se recomienda validar que la informacién enviada sea totalmente accesible y
descargable. Sera responsabilidad del proponente, cualquier error o denegacién de

acceso que se presente al abrir el documento o los links de repositorio en la nube.

» Exhortamos a todos los proponentes para que envien las propuestas con la

suficiente anticipacion, con el fin de evitar situaciones que dificulten la

recepcion de la propuesta. Para ello cuentan con el tiempo suficiente de envio

(desde las 8:00 a.m. hasta la 1:00 p.m. del dia sefialado para la recepcién de
propuestas)

Posterior a la recepcion de las propuestas, el mismo 2 de febrero de 2021 a las 03:00
p.m. se realizara una Audiencia de Cierre mediante un evento en vivo usando la
herramienta Microsoft Teams, (LA PREVISORA S.A. enviara la invitacién a cada uno de

los correos electronicos desde los cuales se recibieron las propuestas en término
indicando el link de ingreso al evento en vivo) con el fin de que los proponentes
conozcan la informacién relevante de las propuestas recibidas digitalmente, la revelacién
de la contrasefa correspondiente al archivo de aspectos calificables por parte de cada
uno de los proponentes, el valor de la oferta econdmica, las condiciones de la pdliza de
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seriedad de la propuesta y demas observaciones que a juicio del comité evaluador
designado para el proceso y asistente a la audiencia se consideren necesarias.

En el evento en que uno de los proponentes no se pueda conectar, no sera obice para el
rechazo de su propuesta, sin embargo, se dara por entendido que el proponente asistio
a la Audiencia de Cierre y que conoce la informacién alli revelada.

De la Audiencia de Cierre se realizara un acta, que sera enviada a los correos de los
proponentes y publicada en la pagina web de LA PREVISORA S.A. En ella se dejara
constancia de las propuestas presentadas al proceso y se consignaran los siguientes

datos, asi:

1) NUmero y fecha del proceso

2) Numero de folios

3) Nombre de los oferentes

4) Valor de la propuesta econdémica

5) Identificacion de la garantia de seriedad de la propuesta
6) Demas observaciones a que haya lugar.

1.17. EVALUACION
Procedimiento:

En dicho periodo LA PREVISORA S.A., por medio del comité evaluador constituido para
esta invitaciéon abierta, compuesto por el area técnica que requiere el servicio, la
gerencia de planeacion financiera y la gerencia de contratacion, podra solicitar a los
proponentes la aclaracion de sus propuestas o la presentacion de los documentos que
conduzcan a ello conforme a las fechas establecidas en el cronograma del proceso.

EL PROPONENTE debera dar respuesta a las solicitudes de aclaracion requeridas por LA

PREVISORA S.A., dentro del término establecido en el pliego de condiciones, so pena
de ser rechazada la oferta del proponente.
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De acuerdo con las observaciones planteadas por los proponentes en el traslado de la
evaluacién, LA PREVISORA S.A. tendrd la potestad de ajustar su evaluacion si es
necesario y/o solicitar las subsanaciones a que haya lugar.

Las observaciones que realicen los oferentes sobre la verificacion y calificacion seran
recibidas por escrito a los correos electronicos:

cindy.aquilera@previsora.gov.co, victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co

Las respuestas a dichas observaciones se daran a través de correo electrénico reportado
por los posibles oferentes o en el acta de seleccién o de declaratoria de fallida, que
igualmente sera publicada en la pagina web https://www.previsora.gov.co.

Los proponentes deben tener en cuenta que se solicitaran aclaraciones Unicamente
sobre los aspectos habilitantes sefialados en los capitulos I, Il y IIl de este documento.

1.18. RESERVA DURANTE EL PROCESO DE EVALUACION

La informacién relativa al analisis, aclaracion, evaluacion y comparacion de las
propuestas no podra ser revelada a los oferentes, ni a terceros hasta que LA
PREVISORA S.A. ponga a disposicion de éstos los informes de evaluacidon para que
presenten las observaciones correspondientes.

Una vez publicada la evaluacion del proceso se permitira la revision de las propuestas,
previa solicitud del proponente interesado, en la fecha y hora estipulada en el
cronograma para ello (Las propuestas seran enviadas a través de correo electronico) y se
procedera con la etapa de observaciones a la evaluacion.

1.19. SELECCION DEL CONTRATISTA

La adjudicacion del proceso se realizara mediante acta, la cual sera publicada en la
pagina web https://www.previsora.gov.co.
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El proceso, terminara con la declaratoria de fallida o la seleccion de la oferta que cumpla
con los requisitos minimos contenidos en el pliego de condiciones y obtenga la mayor

calificacion.

1.20 CRONOGRAMA DE LA INVITACION ABIERTA

2.1

ACTIVIDAD

PLAZO

Publicacién de Pliego de Condiciones en la
pagina Web y apertura del proceso de
contratacion.

19 de enero de 2021

Plazo para presentar observaciones vy

preguntas con relacion al Pliego de

|ICondiciones

25 de enero de 2021

Respuestas de observaciones y preguntas
con relacién al Pliego de Condiciones

28 de enero de 2021

Recepcion de propuestas

2 de febrero de 2021 a
partir de las 8:00 a.m. y
1:00 p.m,,
correo electrénico

hasta la via

Audiencia de Cierre de la invitacion abierta

2 de febrero de 2021 a las
3:00 p.m. mediante evento
en vivo en la herramienta
Microsoft Teams

Publicacidon de evaluacion

8 de febrero de 2021

Recibo de observaciones a las evaluaciones

9 de febrero de 2021

Resultado del proceso

11 de febrero de 2021

CAPITULO II

DE LAS PROPUESTAS

PRESENTACION DE LAS PROPUESTAS
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Las propuestas deberan ser enviadas a los correos ya informados, en forma digital

en dos (2) archivos PDF (El primer archivo debera contener los documentos

habilitantes, debidamente foliado y con su respectiva tabla de contenido y el

segundo archivo debera contener los aspectos calificables y una contrasena para su

acceso, la cual sera revelada por parte del proponente tnicamente en la audiencia
de cierre). En caso de que las propuestas no se presenten debidamente numeradas, este
riesgo sera asumido por el proponente, ya que LA PREVISORA S.A. en ningun caso

procedera a la numeracion respectiva. Deberan enviarse Unicamente en el dia y hora

fijados en el presente pliego para el cierre del proceso.

El idioma del presente proceso sera el espafiol y por lo tanto, se solicita que todos los
documentos y certificaciones a los que se refiere el pliego de condiciones, emitidos en
idioma diferente al espafiol, sean presentados en su idioma original y en traduccion
simple (salvo que se exija expresamente su traduccion oficial) al espafol.

Deberan ser enviadas via correo electronico, de acuerdo con lo dispuesto en el numeral
1.16 Cierre de la invitacion abierta, a la hora y fecha fijada en el cronograma para
recepcion de las propuestas.

Las propuestas que se presenten en lugar diferente y/o después de la fecha y hora fijada
para su entrega seran rechazadas.

2.2 IDENTIFICACION DE LA PROPUESTA
Cada paquete digital debera presentarse con el siguiente rétulo:

LA PREVISORA S.A. COMPANIA DE SEGUROS.

INVITACION ABIERTA No. 002-2021

Nombre o Razén Social del oferente.

Numero de folios que se presentan, enumerados en forma consecutiva ascendente.
Direccién del oferente.

vV V V V V V

Teléfono, Correo Electronico y Fax del oferente.
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En caso de existir discrepancia entre textos que no puedan despejarse con simple
raciocinio, prevalecera el Ultimo texto consignado.

Para que sean validas las correcciones o enmendaduras deberan acompafarse de la
salvedad correspondiente, mediante confirmacién con la firma del representante legal
del oferente, en caso contrario, LA PREVISORA S.A. no tendra en cuenta la enmienda.
2.3 FORMA DE PRESENTACION

La propuesta debera presentarse en medio digital enviada via email.

La propuesta debera contener todos los documentos sefialados en el pliego de
condiciones.

2.4. CORRESPONDENCIA

La correspondencia relacionada con este proceso debera ser remitida a los correos

electronicos:

cindy.aquilera@previsora.gov.co, victor.robayo@previsora.gov.co

jhon.cruz@previsora.gov.co

Indicando en el asunto: INVITACION ABIERTA No. 002-2021

2.5. VIGENCIA DE LA PROPUESTA

La propuesta debera estar vigente por el término del proceso y dos (2) meses mas,
contados a partir de la fecha de cierre de la presente invitacion abierta.

2.6. PROPUESTAS PARCIALES/CONDICIONADAS
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Las Propuestas deberan presentarse para el objeto establecido en el pliego de
condiciones y ajustarse en todos los puntos a los anexos y a las condiciones estipuladas
en él.

No se aceptaran propuestas parciales, ni condicionadas, ni que impliquen algun costo
adicional para LA PREVISORA S.A. En caso de que se presente una propuesta parcial
y/o condicionada y/o que represente costos adicionales, la misma no sera tenida en
cuenta, se rechazara y por lo tanto no sera evaluada.

LA PREVISORA S.A., no aceptara propuestas parciales, esto es, las presentadas por una
parte del objeto o del alcance del contrato o sus obligaciones. Las propuestas parciales

no seran admisibles.

CAPITULO III
REQUISITOS HABILITANTES

Los requisitos habilitantes miden la aptitud del proponente para participar en un
Proceso de Contratacion como oferente y estan referidos a su capacidad juridica,
financiera, técnica, organizacional y su experiencia.

El propdsito de los requisitos habilitantes es establecer unas condiciones minimas para
los proponentes de tal manera que solo se evaluaran las ofertas de aquellos que estan
en condiciones de cumplir con el objeto del Proceso de Contratacion.

No se aceptaran propuestas parciales, ni condicionadas, ni que impliquen algin costo
adicional para LA PREVISORA S.A. En caso de que se presente una propuesta confusa,

parcial y/o condicionada y/o que represente costos adicionales, la misma no sera tenida
en cuenta y por lo tanto no sera evaluada.

3.1. CAPACIDAD JURIDICA

Se debera presentar la propuesta debidamente suscrita por el Representante Legal de la
empresa oferente dentro del plazo y en el sitio fijado para su entrega. La omision de este
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requisito desde el momento de presentacion de la propuesta no es subsanable y
configura el rechazo del ofrecimiento.

El Representante Legal debe encontrarse debidamente facultado para presentar la
oferta, suscribir, ejecutar y liquidar el contrato. Cuando los estatutos de la entidad
contengan alguna limitacién para presentar ofertas, debera anexarse ademas de la
representacion legal, copia del acta de junta o del érgano social segun lo establezcan los
estatutos en la cual se le faculte para presentarla.

Las propuestas deberan presentarse en razon al objeto establecido en el presente Pliego
de Condiciones y ajustarse en todos los puntos a los anexos y a las condiciones
estipuladas.

3.1.1 CARTA DE PRESENTACION DE LA OFERTA

Aportar la carta de presentacion de la propuesta, Formato No. 1 “Carta de
presentacion de la propuesta” (Al final del pliego de condiciones), la cual debera ser
firmada por el representante facultado del proponente.

Si la propuesta es presentada por una persona juridica, Unién temporal, Consorcio u
otro tipo de asociacion, debera encontrarse suscrita por el representante legal o
apoderado de la misma y se debera aportar ademas el documento donde conste
legalmente lo siguiente:

Que el objeto del presente proceso esta comprendido dentro de su capacidad juridica; y
que la persona que suscribe la “Carta de presentacion de la propuesta” tiene
facultades amplias y suficientes para comprometer al proponente en el objeto del
contrato e igualmente en su ejecucion y liquidacion. Si existieren limitaciones en el
anterior sentido, la propuesta debe acompanarse del documento en donde conste que
con anterioridad al cierre del proceso, se recibié la correspondiente autorizacién, de
parte de la instancia competente.

3.1.2. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL
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Aportar el certificado de existencia y representacion legal expedido por la Camara de
Comercio de su domicilio principal con los siguientes requisitos:

a. Expedido dentro de los treinta (30) dias calendario anteriores a la fecha de
cierre de la invitacion abierta, en el que conste que el proponente se encuentra
registrado, que tiene domicilio en Colombia y que el término de su duracion no
es inferior a la vigencia del contrato, un (1) aflo mas y su liquidacion.

b. Si de este certificado se desprende que las facultades del representante legal se
encuentran limitadas para presentar la propuesta y firmar el respectivo contrato,
deberd anexarse la correspondiente autorizacién de la Junta Directiva o de
Asamblea General de Accionistas acorde al Cédigo de Comercio, segln se anote
en los estatutos. Dicha autorizacién debera comprender la presentacién de la
propuesta, la ejecucion del contrato y su correspondiente liquidacion.

c. Acreditar que el objeto social de la sociedad se encuentra relacionado con el
objeto del contrato, de manera que le permita a la persona juridica la celebracion
y ejecucion del contrato, teniendo en cuenta para estos efectos el alcance y la
naturaleza de las diferentes obligaciones que adquiere.

d. La empresa debera tener un tiempo minimo de constitucién de cinco (5) afios,
en caso de ser menor se tendra en cuenta la experiencia de sus accionistas, socios
o constituyentes. La acumulacién se hara en proporcion a la participacion de los
socios en el capital de la persona juridica.

NOTA: En caso de que el proponente no presente el certificado anterior o que lo
presente con el término de vigencia vencido, LA PREVISORA S.A. podra solicitar, segun
el caso, la presentacion o actualizacion del documento dentro del término establecido
para este efecto.

Las personas juridicas integrantes de un Consorcio, Unidon temporal, deberan acreditar
su existencia y representacion legal de manera independiente.
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3.1.3 PAZ Y SALVO POR CONCEPTO DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES.

EL PROPONENTE debera aportar con su propuesta, certificacién en donde conste que la
firma o sociedad se encuentra a paz y salvo por concepto de aportes parafiscales (ICBF,
SENA, Caja de Compensacion Familiar) y de aportes al sistema integral de seguridad
social (Salud, Pensién y Riesgos Laborales), de acuerdo con lo establecido en el articulo
50 de la ley 789 de 2002, realizados durante los seis (6) meses anteriores a la fecha de
facturacion, expedida por el Revisor Fiscal de la empresa o por el Representante Legal de
la misma, cuando por disposicion legal la firma no esté obligada a tener Revisor Fiscal, la
cual debera ser expedida con fecha no mayor de treinta (30) dias calendario a la fecha
de cierre. En caso de Union temporal y/o Consorcio deberan presentar la mencionada
certificacion, por cada uno de sus integrantes.

Por aportes de seguridad social integral y parafiscal se entienden los aportes o giros a
cargo de un empleador al Sistema General de Seguridad Social (Salud, Riesgos
Laborales, Pensiones) y a las Cajas de Compensacién Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje.

3.1.4 GARANTIA DE SERIEDAD DE LA PROPUESTA

EL PROPONENTE debera presentar junto con la propuesta una garantia de seriedad de
la oferta, expedida a favor de LA PREVISORA S.A. con NIT. 860.002.400-2, por una
compafila de Seguros legalmente habilitada para ello, con clausulado entre

particulares, en las siguientes condiciones:

BENEFICIARIO LA PREVISORA S.A. NIT. 860.002.400-2

AFIANZADO En el cuerpo de la poliza debera sefialarse el nombre o
razon social de la persona juridica, tal y como figura en el
certificado de Existencia y Representacion Legal, expedido

por la autoridad competente, asi como su numero de
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identificacion.

VIGENCIA Sesenta (60) dias calendario contados a partir de la fecha
de cierre del proceso.

CUANTIA Por un valor minimo equivalente al 10% del valor total del
presupuesto oficial.

AMPARO El texto de la garantia debera indicar textualmente el
numero, afio y objeto del proceso que respalda.

FIRMAS Debera estar firmado por quien expide la garantia y por el
representante legal del proponente.

Con la péliza se deberéa aportar el recibo de pago de la prima, expedido por la Compaiiia

aseguradora. La no presentacién de la pdliza junto con la propuesta o del recibo de
pago con fecha de recaudo superior al de la audiencia de cierre, sera causal de rechazo.

En caso de requerirse la ampliacién de la vigencia de la propuesta, la vigencia de la
garantia debera ser igualmente ampliada.

3.1.5 PROPUESTAS CONJUNTAS

Cuando la propuesta sea presentada en Consorcio o Union temporal, cada uno de los
integrantes —maximo dos (2) personas juridicas- debera presentar los documentos que
acrediten su constitucion y representacion.

Adicionalmente, debera presentar el documento de constitucion del Consorcio o Union
temporal, en el cual constara, por lo menos:

» La facultad (de no contar con ella) con que actuan para la constitucion del Consorcio
o Union temporal. (Es decir, la correspondiente autorizacion del érgano social para
participar en la constitucion de la Unidn temporal o el Consorcio, autorizacién que
debe ser expresa en el documento en el cual conste, identificando la clase y No. del
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proceso para el cual se confiere la autorizacién: INVITACION ABIERTA No. 002-
2020.

El objeto del Consorcio o Union temporal, el cual debe ser el mismo del objeto a
contratar. (En caso de Consorcios o Uniones temporales, el objeto social de todos y
cada uno de sus integrantes debera encontrarse acorde con el objeto de la presente
contratacion).

La duracion del Consorcio o Union temporal, la cual no podra ser inferior al plazo del
contrato, un afio mas y su liquidacion.

Se debe indicar el porcentaje de participacion de los miembros del Consorcio o
Union temporal, el porcentaje minimo de participacidon por integrante no podra ser
inferior al 30%. El acuerdo también debera incluir las actividades que cada miembro
desarrollara, o las actividades de las cuales se responsabilizard cada miembro frente a
LA PREVISORA S.A., si el acuerdo de Union temporal no indica cuales son las
actividades frente a las cuales es responsable cada integrante, se presume que todos
los integrantes responden solidariamente en caso de incumplimiento.

La designacion de un representante principal, quien debera estar facultado para
actuar en nombre y en representacion del Consorcio o Union temporal. La facultad
que se le otorga en particular para proponer, firmar y liquidar el contrato, y en el
caso de resultar seleccionados, de ejecutar las obligaciones derivadas del contrato.
Igualmente, debera designarse un suplente que lo reemplace en los casos de
ausencia temporal o definitiva del representante legal principal.

Determinar las reglas basicas que regulan las relaciones entre los miembros del
Consorcio o Union temporal.

La manifestacién expresa de que ninguna de las partes podra ceder su participacion

en el Consorcio o en la Unién temporal a los demas integrantes del mismo, o a un
tercero, segun sea el caso.
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» En ningln caso, se podra participar con mas de una propuesta, ya sea
individualmente, en Consorcio y/o Unién temporal o como miembro de otro
Consorcio o Union temporal o presentar propuestas alternativas.

En caso de Unidon temporal o Consorcio, sus integrantes deberan sefialar los términos y
extension de la participacion de cada uno de ellos en la propuesta y la ejecucion del
contrato.

3.1.6 RUT

EL PROPONENTE debera presentar fotocopia del RUT con el fin de acreditar la actividad
de la empresa. En caso de Union temporal y/o Consorcio deberan presentar el
mencionado documento, por cada uno de sus integrantes

3.1.7 DOCUMENTO DE IDENTIFICACION DEL REPRESENTANTE LEGAL DEL
PROPONENTE

EL PROPONENTE debera aportar junto con la oferta, fotocopia legible de la cédula de
ciudadania del representante legal o quien haga sus veces. Si el proponente se presenta
Consorcio o Unién temporal, debera aportar junto con su propuesta, fotocopia de la
cédula de ciudadania de cada uno de los representantes legales de los integrantes de la
figura asociativa.

3.1.8 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES
FISCALES:

EL PROPONENTE y cada uno de sus integrantes cuando el mismo sea un Consorcio o
una Unidon temporal, debera aportar junto con su propuesta el certificado de
responsables fiscales expedido por la Contraloria General de la Republica, teniendo en
cuenta que se constituye como un requisito indispensable para celebrar cualquier tipo
de contrato con el Estado. LA PREVISORA S.A. verificara su autenticidad.
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3.1.9 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE ANTECEDENTES
DISCIPLINARIOS:

EL PROPONENTE y cada uno de sus integrantes cuando el mismo sea un Consorcio o
una Union temporal, debera aportar junto con su propuesta el certificado de
antecedentes disciplinarios expedido por la Procuraduria General de la Nacion, teniendo
en cuenta que se constituye como un requisito indispensable para celebrar cualquier
tipo de contrato con el Estado. LA PREVISORA S.A. verificara su autenticidad.

3.1.10 VERIFICACION DE ANTECEDENTES JUDICIALES DEL MINISTERIO DE
DEFENSA NACIONAL - POLICIA NACIONAL

De conformidad con lo previsto en el articulo 94 del Decreto Ley 0019 de 2013 y con el
fin de verificar los antecedentes judiciales del proponente (representante legal de
persona juridica) el proponente y cada uno de sus integrantes cuando el mismo sea un
Consorcio o una Union temporal debera aportar el certificado de consulta de los
antecedentes judiciales expedidos por la pagina web de la Policia Nacional, el cual sera
verificado por LA PREVISORA S.A.

En caso de que el representante legal de la persona juridica o el representante legal de
alguno de los integrantes cuando el mismo sea un Consorcio o una Unién temporal,
registre antecedentes judiciales consistentes en sentencia judicial condenatoria con pena
accesoria de interdiccién de derechos y funciones publicas, la propuesta sera rechazada.

3.1.11 CERTIFICADO DEL SISTEMA REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS - POLICIA NACIONAL

EL PROPONENTE y cada uno de sus integrantes cuando el mismo sea un Consorcio o
una Union temporal, debera aportar el certificado de la consulta del Sistema de Registro
Nacional de Medidas Correctivas realizada a través de la pagina Web de la Policia
Nacional de Colombia — Portal de Servicio al Ciudadano, para verificar si existen multas
en mora dentro de los Ultimos seis (6) meses anteriores a la fecha de cierre, impuestas
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por virtud del articulo 183 del Cédigo Nacional de Policia, Ley 1801 de 2016. El
certificado sera verificado por LA PREVISORA S.A.

En caso de que el representante legal de la persona juridica o de alguno de sus
integrantes cuando el mismo sea un Consorcio o una Unidn temporal registre multas, la
propuesta sera rechazada.

3.1.12 LISTA RESTRICTIVA DE LAVADO DE ACTIVOS

El representante legal del oferente y cada uno de sus integrantes cuando el mismo sea
un Consorcio o una Unién temporal, debera aportar certificacion, donde manifieste bajo
gravedad de juramento que ni él ni la persona juridica que representa, se encuentran
incluidos en ninguna de las listas restrictivas de lavado de activos.

3.1.13 SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL TRABAJO.
Junto con su propuesta, EL PROPONENTE debera presentar los siguientes documentos:

1. Una certificacién firmada por el Representante Legal del proponente o de cada
uno de sus integrantes cuando el mismo sea un Consorcio o una Unién temporal,
en la que se indique que cuenta con el Sistema de Gestiéon de Seguridad y Salud
en el Trabajo, de acuerdo con los criterios de valoracion dispuestos en la
Resolucion No. 0312 de 2019 del Ministerio del Trabajo, la que lo modifique o
sustituya.

2. Un certificado de afiliacién emitido por la ARL, que relacione la clase de riesgo a
la que se encuentra expuesto el proveedor y cada uno de sus integrantes cuando
el mismo sea un Consorcio o una Unién temporal, de acuerdo con su actividad
econdmica y los centros de trabajo.

3. Carta de designacion del responsable del SG-SST firmada por el Representante
Legal del proponente y cada uno de sus integrantes cuando el mismo sea un
Consorcio o una Unién temporal.
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4. Copia de la politica de Seguridad y Salud en el Trabajo firmada por el Gerente o
Representante Legal del proponente y cada uno de sus integrantes cuando el
mismo sea un Consorcio o una Unién temporal.

5. Para trabajos que impliquen tareas con productos quimicos, trabajo en alturas,
trabajos eléctricos, trabajos en caliente, trabajos en espacio confinado, se debe
aportar el respectivo procedimiento de trabajo seguro.

6. Suministrar a sus trabajadores los elementos necesarios para cumplir con los
protocolos de bioseguridad definidos por el Gobierno Nacional para este tipo de
actividad y garantizar el correcto uso de los mismos durante la ejecucion del
contrato.

3.1.14 CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES

Conforme con lo establecido en la ley 2014 de 2019 y las demas normas que regulan las
inhabilidades e incompatibilidades, el representante legal del oferente y cada uno de sus
integrantes cuando el mismo sea un Consorcio o una Union temporal, debera aportar
certificacion debidamente firmada, donde manifieste bajo gravedad de juramento que:

a) Ni él, ni la persona juridica que representa, ni el grupo empresarial al que
pertenezca (si es el caso), ni los miembros de junta directiva o de socios
controlantes, ni sus matrices o subordinadas (si es el caso), los han declarado
responsables judicialmente por la comision de delitos contra la Administracion
Publica, o de cualquiera de los delitos o faltas contempladas por la Ley 1474 de
2011 y sus normas modificatorias o de cualquiera de las conductas delictivas
contempladas por las convenciones o tratados de lucha contra la corrupcion
suscritos y ratificados por Colombia, de igual forma que tampoco fueron
declarados responsables administrativamente por la conducta de soborno
transnacional, cuando la conducta delictiva haya sido parte de una politica del

grupo.
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b) No se han beneficiado con la aplicacion de un principio de oportunidad por
cualquier delito contra la administracion publica o el patrimonio del Estado.

c) Acepta las condiciones establecidas en la ley 2014 de 2019 respecto de las
inhabilidades sobrevinientes, tanto en el proceso de seleccién, como en la
ejecucion del contrato

3.1.15 LUCHA CONTRA LA CORRUPCION

En el evento de conocerse casos especiales de corrupcion en LA PREVISORA S.A se
debe reportar el hecho a través de alguno de los siguientes medios: mail
lineaetica@previsora.gov.co, sitio web Linea Etica — Reporte Virtual

3.1.16 TRATAMIENTO Y PROTECCION DE DATOS PERSONALES.

EL PROPONENTE y cada uno de sus integrantes cuando el mismo sea un Consorcio o
una Unidn temporal, debera aportar un documento firmado por su representante legal,
en el cual declare lo siguiente:

a. Que cumple con todas las obligaciones legales en cuanto al tratamiento y
proteccion de datos personales, particularmente el haber establecido politicas
y procesos internos en la materia, de acuerdo con la Ley 1581 de 2013 y sus
decretos reglamentarios.

b. Que autoriza, en nombre propio o en representacion del proponente a LA
PREVISORA S.A. para realizar el tratamiento de los datos personales
compartidos en la presente invitacion, dentro de los que se incluyen datos de
identificacion, datos de contacto, datos financieros, asi como datos
biométricos, autorizacion que tendra las siguientes finalidades: i) Verificar la
informacién suministrada durante el proceso de estudio y contratacion, sean
estas publicas y privadas de considerarse pertinente, con el fin de comprobar
su experiencia y cumplimiento de obligaciones pecuniarias y contractuales; ii)
Registrar la informacidn en las bases de datos internas de LA PREVISORA
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S.A.; iii) Contactar via correo electronico, correo postal, mensajes de texto
MMS/SMS o telefébnicamente como actividad propia de la presente invitacion,
asi como para futuras invitaciones para la prestacion de mis servicios y/o
adquisicion de bienes; iv) Enviar correos electrénicos, correo postal, mensajes
de texto MMS/SMS o contactar telefénicamente en desarrollo de actividades
de mercadeo de LA PREVISORA S.A. v) Cumplimiento de obligaciones
legales de LA PREVISORA S.A.; vi) Atender requerimientos de autoridades
competentes en ejercicio de sus funciones; vii) Atender sus peticiones, quejas
y reclamos; viii) Conservar la informacién para fines estadisticos e historicos;
ix) Consulta, almacenamiento, administracion, transferencia, procesamiento y
reporte de informacion a las Centrales de Informacion o bases de datos
debidamente constituidas, referentes a su comportamiento crediticio,
financiero y comercial. x) Cumplir con obligaciones legales en lo que a
conservacion de informacion y documentos se refiere. xi) Compartirla con las
personas naturales y/o juridicas que en nombre de LA PREVISORA S.A.
realizan actividades, durante y después de terminada la relacion contractual.

Que conoce la politica de privacidad de LA PREVISORA S.A. publicada en la
pagina web www.previsora.gov.co, y que, como titular de la informacion podra
conocer, actualizar, rectificar y suprimir su informacion personal de las bases
de datos de LA PREVISORA S.A., esto ultimo, siempre y cuando no se tenga
una relacién contractual u obligacion legal con LA PREVISORA S.A., ademas
de solicitar prueba de la autorizaciéon otorgada para el tratamiento de datos
personales, revocar dicho consentimiento, conocer el uso que se le da a su
informacién, y acceder gratuitamente a los datos objeto de tratamiento al
menos una vez al mes por medio de la inclusién de los canales de contacto
establecidos.

Que cuenta con todas las autorizaciones necesarias para compartir la
informacién personal de las personas que conforman su equipo de trabajo.

En caso de no ser aprobada su propuesta, y no sea solicitada la
documentacion transcurridos dos (2) meses desde su presentacion, LA
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PREVISORA S.A. podra eliminar y/o destruir en forma total la informacién
recibida.

3.1.17 FIRMA DIGITAL

EL PROPONENTE y cada uno de sus integrantes cuando el mismo sea un Consorcio o
una Unién temporal, aceptan que la posterior suscripcion del contrato, deben realizarse
a través del mecanismo de firma digital.

La firma digital debera cumplir con todas las caracteristicas y disposiciones sefialadas en
la normativa vigente, para darle plena validez a la misma.

3.2 CAPACIDAD FINANCIERA

Estados financieros

Para efectos de constatar la capacidad financiera, EL PROPONENTE debera presentar
Estado de Situacién Financiera y Estado de Resultado Integral con corte a 31 de
diciembre de 2019 y 31 de diciembre de 2018, debidamente certificados y dictaminados,
con sus notas aclaratorias, firmados por el Representante Legal, Contador Publico y
Revisor Fiscal, si lo tuviere. En el Estado de Situacion Financiera debera discriminarse el
Activo corriente, Pasivo Corriente y en el Estado de Resultado Integral se debera
discriminar la Utilidad Operacional.

Adicionalmente, EL PROPONENTE debera anexar fotocopia de las tarjetas profesionales
y certificados de vigencia de inscripcion y de antecedentes disciplinarios expedidos por
la Junta Central de Contadores, vigentes a la fecha de cierre de la contratacién,
correspondientes al contador y revisor fiscal, si lo tuviere, que suscriben los Estados
Financieros antes mencionados.

Los proponentes deben presentar sus estados financieros en la moneda legal del pais en

el cual fueron emitidos y adicionalmente en pesos colombianos. Para la conversién a
pesos colombianos se debe tener en cuenta la tasa representativa del mercado
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certificada por la Superintendencia Financiera de Colombia para la fecha de corte de los
estados financieros.

Si EL PROPONENTE presenta la informacion financiera en la forma exigida y cuenta con
los indicadores financieros requeridos, CUMPLE y estara habilitado financieramente. En
el caso que el proponente presente informacién que no sea clara o no allegara la
documentacion exigida completa, la entidad podra solicitarla para que sean aportadas
dentro de la oportunidad legal.

Para los proponentes de sociedades extranjeras, se evaluara la capacidad financiera

teniendo en cuenta los periodos de preparaciéon de informacion financiera de acuerdo

con la normatividad de cada pais de origen. En el caso de sucursales, se tendra en

cuenta la informacion de la Casa Matriz. Para realizar la evaluacién, deberan remitir la

informacién con corte al ultimo mes disponible de 2019 v comparado con el mismo

periodo de 2018. Las entidades que cuenten con la informacion actualizada al 2020

deberan enviarla comparativa con el mismo periodo del ano anterior. En caso tal que los

estados financieros tengan un corte diferente al anual se debera anexar certificacion por

parte del Contador confirmando los periodos de presentacion de la informacion. Para

verificar la informacidn aportada, las entidades extranjeras deberadn enviar

adicionalmente el RUP actualizado.

Indicadores que se deben acreditar

Para participar en el proceso de seleccién, el proponente debera cumplir con los
siguientes indicadores a 31 de diciembre de 2019. Adicionalmente, para entidades

extranjeras se tendra en cuenta la informacion disponible al ultimo periodo de 2019, de

acuerdo con los cortes de presentacion de informacion del pais de origen. Las entidades

extranjeras gue cuenten con la informacion actualizada al 2020 deberan presentar esta

informacion.

1. Capital de Trabajo (Activo corriente - Pasivo corriente): Mayor o igual al 10% del
presupuesto oficial de la contratacion. Si el oferente no cumple con el capital de

33



trabajo definido, se exigira que el patrimonio total sea mayor o igual al 100% del
presupuesto oficial.

. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.
. Patrimonio Total: Mayor o igual al 25% del presupuesto oficial de la contratacion.

. Indice de Liquidez (Activo corriente/Pasivo corriente): Mayor o igual a 0.7.

Para los proveedores que tengan contratos vigentes con LA PREVISORA S.A. la

evaluacién de los indicadores debera cumplir los siguientes requisitos:

. Capital de Trabajo (Activo corriente - Pasivo corriente): Mayor o igual al 10% del
resultado de la sumatoria del presupuesto oficial de la contratacion, mas el valor del
contrato o los contratos vigentes con Previsora, para la vigencia fiscal actual. Si el
oferente no cumple con el capital de trabajo definido, se exigira que el patrimonio
total sea mayor o igual al 100% de la sumatoria del presupuesto oficial de la
contratacion, mas el valor del contrato o los contratos vigentes con LA PREVISORA
S.A., para la vigencia fiscal actual.

. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.
. Patrimonio Total: Mayor o igual al 25% del resultado de la sumatoria del
presupuesto oficial de la contratacién mas el valor del contrato o los contratos

vigentes con Previsora, para la vigencia fiscal actual.

. Indice de Liquidez (Activo corriente/Pasivo corriente): Mayor o igual a 0.7.

La informacion del valor de los contratos en curso sera suministrada por la Gerencia de
Contratacién de LA PREVISORA S.A., previo a la etapa de evaluacidon de las propuestas.
El valor correspondiente a la vigencia fiscal actual corresponde al valor del contrato

estimado para el afio 2021.
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Se considera que EL PROPONENTE CUMPLE con la capacidad financiera solicitada por
Previsora y que esta habilitado para continuar en el proceso, si obtiene en cada
indicador los margenes anteriormente establecidos.

En caso de que la propuesta sea presentada por consorcios o uniones temporales, se
sumaran los rubros contables de cada uno de los participantes, correspondientes a las
variables determinantes de cada indicador, ponderados por el porcentaje de
participacion de cada uno de los integrantes del consorcio o unién temporal, segun sea
el caso.

Todos los proponentes deben tener en cuenta para Capacidad Financiera que la
informacién financiera debe ser presentada en idioma castellano y en moneda legal
colombiana, por ser ésta la unidad de medida por disposicion legal.

Si EL PROPONENTE no acredita la capacidad financiera exigida sera rechazado.
Solicitud de informacion adicional

Cuando LA PREVISORA S.A. en desarrollo de la verificacion financiera requiera
constatar la informacion de EL PROPONENTE, podra solicitar los documentos
adicionales que considere necesarios para la aclaracion de la informacion, tales como
estados financieros dictaminados de afios anteriores, anexos especificos o cualquier otro
soporte requerido por LA PREVISORA S.A.

En caso de que el proponente no presente las notas aclaratorias, fotocopia de las
tarjetas profesionales y los certificados de vigencia de inscripcion y de antecedentes
disciplinarios, LA PREVISORA S.A. podra solicitar, segun el caso, la presentacion de los
mismos dentro del término establecido para este efecto, la no presentacion serad causal
de rechazo de la propuesta.

3.3 CAPACIDAD TECNICA
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La capacidad técnica del proponente sera determinada con base en lo requerido a
continuacion, la verificacion de la capacidad técnica no otorgara puntaje alguno,
solamente determinara si la propuesta CUMPLE O NO CUMPLE con lo requerido en el
pliego de condiciones y por consiguiente queda habilitado, salvo los factores de
escogencia el cual otorga una puntuacion con lo referente a capacidades técnicas
adicionales.

Todos los requerimientos descritos en el presente numeral son de obligatorio
cumplimiento para la prestacion del servicio, las propuestas que no cumplan con la
totalidad de los requerimientos aqui dispuestos, no se tendran en cuenta en el proceso
de seleccion y seran declarados INHABILES.

3.3.1. CAPACIDAD ADMINISTRATIVA
3.3.1.1. Experiencia general del Proponente

EL PROVEEDOR deberad allegar junto con su propuesta un maximo de cinco (5)
certificaciones de contratos cuyo objeto sea igual o similar con el objeto del presente
proceso. Estas certificaciones de experiencia deben cumplir con las condiciones que se
mencionan a continuacion.

LA PREVISORA S.A. tendra en cuenta para su evaluacion el nimero de certificaciones
solicitadas foliadas en orden ascendente. En caso de que estas no cumplan con los
requisitos antes sefialados o presenten inconsistencias de forma o de fondo, se solicitara
aclaracion al proponente, quien debera responder dentro de los términos fijados para tal
fin. LA PREVISORA S.A. se reserva el derecho de confirmar la veracidad de estas y podra
evaluar otras certificaciones que estén aportadas en la propuesta, o solicitar al
proponente que aporte otras que puedan cumplir con los requisitos sefalados en el
presente numeral, siempre y cuando estas no mejoren la oferta. Esta solicitud se
realizara por una sola vez.

Para que una certificacion se considere valida debera cumplir las siguientes condiciones:

e Ser expedidas Unicamente por el contratante y suscritas por las personas
competentes o autorizadas para ello.

e Contener expresamente el nombre de la empresa contratante.

e Indicar expresamente el objeto del contrato.

e Descripcién del servicio.
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e Debera estar impresa preferiblemente en papel membretado del contratante o con
un distintivo que haga alusion a la empresa que lo expide.

e Debera estar firmada por el representante legal, gerente o quien haga sus veces o de
quien tuvo a su cargo el control de ejecucién del contrato de parte del cliente. Se
debe indicar el nombre de quien firma, cargo, correo electronico y teléfono.

e Indicar la fecha de inicio y de terminacion del contrato.

e En cada certificacién se debera expresar la calidad con la que se presto el servicio,
con niveles de calificacion excelente, bueno, cumple a satisfaccion, identificando
plenamente la calificacion de la prestacién del servicio por parte del ente certificador.

e Valor total del contrato discriminado IVA, incluidas las adiciones si las hubiere. El
valor del contrato para las certificaciones de experiencia que se anexen podra estar
expresado en moneda legal colombiana de la época, o en moneda extranjera, caso
en el cual, los valores seran objeto de conversion por parte de LA PREVISORA S.A. a
pesos colombianos, de acuerdo con los siguientes parametros:

o Cuando el valor esté dado en dodlares de los Estados Unidos de América
($USD) se convertira a pesos colombianos utilizando para esa conversion la
Tasa de Cambio Representativa del Mercado (TCRM) Promedio Anual
correspondiente al aflo de ejecucion, para lo cual LA PREVISORA S.A. tomara
la publicada por el Banco de la Republica para el afio correspondiente en el
link http://www.banrep.gov.co/series-estadisticas/see ts cam.htm#1992

o Cuando el valor esté dado en moneda extranjera diferente a dolar de los
Estados Unidos de América, se realizara su conversion a dodlares
estadounidenses de acuerdo con las tasas de cambio estadisticas diarias
publicadas por el Banco de la Republica. Luego se procedera a su conversion
de los $USD resultantes a pesos colombianos, de conformidad con la Tasa de
Cambio Representativa del Mercado (TCRM) Promedio Anual correspondiente
al anho de ejecucién para lo cual se procedera como se indicé en el parrafo
anterior, en el link alli indicado.

o Realizadas las conversiones correspondientes, se verificara el cumplimiento del
monto exigido en este numeral de acuerdo con el aflo de ejecucion del
contrato certificado, con base en los valores historicos de los salarios minimos
legales vigentes.

Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en el contenido
de estas se pueda verificar el cumplimiento de los requisitos exigidos.
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Las certificaciones deberan certificar contratos ya ejecutados o que se encuentren con
una ejecuciéon superior al 50% del tiempo. Los contratos deberan haber finalizado su
gjecucion y haber sido ejecutados o tener fecha de inicio de ejecucion dentro de los diez
(10) afos anteriores a la fecha de cierre de la presente invitacién.

Las certificaciones que obedecen a servicios recurrentes, deben certificar contratos con
un plazo de ejecucion igual o superior a un (1) afio.

La sumatoria de las certificaciones solicitadas en el presente numeral denominado
"Experiencia general del proponente” deberan ser igual o superior al setenta y cinco por
ciento (75%) del presupuesto asignado al presente proceso de contratacion.

En los casos en que la propuesta sea presentada por Consorcios o Uniones Temporales,
para “la experiencia general”, se debera acreditar la experiencia de cada uno de los
integrantes que compone el consorcio o la unién temporal, en contratos cuyo objeto sea
igual o similar con el objeto del presente proceso. Cada integrante del Consorcio o la
Unidén Temporal debe presentar al menos una certificacion que acredite el siete punto
cinco por ciento (7,5%) del presupuesto asignado al presente proceso de contratacion.

Las certificaciones pueden ser reemplazadas por copia de los contratos acompafadas de
las actas de liquidacién, las cuales deberan contener la totalidad de la informacion
solicitada para efectos de establecer el minimo de experiencia requerida.

LA PREVISORA S.A. se reserva el derecho de confirmar la veracidad de las
certificaciones de experiencia. Es necesario que el proponente indique cuales son las
certificaciones que acreditan cada uno de los servicios solicitados a nivel de experiencia.

Si la certificacidn incluye varios contratos, EL PROPONENTE debera indicar en forma
precisa si son adiciones al principal o si son contratos diferentes, caso en el cual, debera
indicar claramente cuales son los contratos que desea que LA PREVISORA S.A. tenga en
cuenta para su verificacion. Si la certificacion incluye el contrato principal con sus
adiciones, prérrogas y Otros-si, se entendera como un solo contrato certificado.

No se aceptaran certificaciones expedidas por el mismo PROPONENTE.

En caso de que la certificacion presente inconsistencias que puedan ser subsanables, se
solicitara aclaracion al proponente el cual debe responder dentro de los términos fijados
para tal fin.
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NOTA: Las certificaciones que se presenten como requisitos habilitantes, no podran ser
utilizadas y evaluadas como las certificaciones solicitadas en el numeral 4.1.2 de los
aspectos calificables "experiencia adicional del proponente”.

3.3.1.2. CERTIFICACIONES DE EXPERIENCIA ESPECIFICAS

Las certificaciones de experiencia especificas no seran tenidas en cuenta para la
sumatoria de los valores exigidos en el numeral anterior denominado “Certificaciones de
experiencia general del proponente”.

A continuacién, se indican las certificaciones de experiencia especifica que deben ser
presentadas en la propuesta con el fin de certificar experiencia en la prestacién de este
tipo de servicios.

Para que una certificacion se considere valida debera cumplir las siguientes condiciones:

e Ser expedidas Unicamente por el contratante y suscritas por las personas
competentes o autorizadas para ello.

e Contener expresamente el nombre de la empresa contratante.

e Indicar expresamente el objeto del contrato.

e Descripcion del servicio.

e Debera estar impresa preferiblemente en papel membretado del contratante o con
un distintivo que haga alusion a la empresa que lo expide.

e Debera estar firmada por el representante legal, gerente o quien haga sus veces o de
quien tuvo a su cargo el control de ejecucién del contrato de parte del cliente. Se
debe indicar el nombre de quien firma, cargo, correo electrénico y teléfono.

e Indicar la fecha de inicio y de terminacion del contrato.

e En cada certificacion se debera expresar la calidad con la que se prestd el servicio,
con niveles de calificacion excelente, bueno, cumple a satisfaccion, identificando
plenamente la calificacion de la prestacidn del servicio por parte del ente certificador.

e Valor total del contrato discriminado IVA, incluidas las adiciones si las hubiere. El
valor del contrato para las certificaciones de experiencia que se anexen podra estar
expresado en moneda legal colombiana de la época, o en moneda extranjera, caso
en el cual, los valores seran objeto de conversion por parte de LA PREVISORA S.A. a
pesos colombianos, de acuerdo con los siguientes parametros:

o Cuando el valor esté dado en dolares de los Estados Unidos de América
($USD) se convertira a pesos colombianos utilizando para esa conversion la
Tasa de Cambio Representativa del Mercado (TCRM) Promedio Anual
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correspondiente al afio de ejecucién, para lo cual LA PREVISORA S.A. tomara
la publicada por el Banco de la Republica para el afio correspondiente en el
link http://www.banrep.gov.co/series-estadisticas/see ts cam.htm#1992.

o Cuando el valor esté dado en moneda extranjera diferente a dolar de los
Estados Unidos de América, se realizara su conversion a dolares
estadounidenses de acuerdo con las tasas de cambio estadisticas diarias
publicadas por el Banco de la Republica. Luego se procedera a su conversion
de los $USD resultantes a pesos colombianos, de conformidad con la Tasa de
Cambio Representativa del Mercado (TCRM) Promedio Anual correspondiente
al aho de ejecucidn para lo cual se procederd como se indicé en el parrafo
anterior, en el link alli indicado.

o Realizadas las conversiones correspondientes, se verificara el cumplimiento del
monto exigido en este numeral de acuerdo con el afio de ejecucion del
contrato certificado, con base en los valores histéricos de los salarios minimos
legales vigentes.

Las certificaciones deberan certificar contratos ya ejecutados o que se encuentren con
una ejecuciéon superior al 50% del tiempo. Los contratos deberan haber finalizado su
ejecucion, haber sido ejecutados o tener fecha de inicio de ejecucion dentro de los diez
(10) afos anteriores a la fecha de cierre de la presente invitacién.

Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en el contenido
de estas se pueda verificar el cumplimiento de los requisitos exigidos.

3.3.1.2.1. Servicios de migracion

EL PROVEEDOR deberd presentar minimo dos (2) certificaciones de experiencia en

proyectos de migraciéon de servicios TI hacia esquemas de nube o servicios tipo IaaS

como los solicitados por LA PREVISORA S.A., en los que se cumpla con las siguientes

condiciones:

« Migracion de minimo treinta (30) servidores fisicos o virtuales con sistemas
operativos Windows y/o Linux.

« Migracion de ambientes productivos o de desarrollo.

3.3.1.2.2. Servicios de traslado de infraestructura tecnoldgica de datacenter
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EL PROVEEDOR debera presentar minimo dos (2) certificaciones de experiencia en
proyectos de traslado fisico de infraestructura de datacenter como los solicitados por LA
PREVISORA S.A.

3.3.1.2.3. Servicios de Datacenter

EL PROVEEDOR debera presentar minimo dos (2) certificaciones de experiencia en
proyectos de servicios de “Datacenter” en modalidad [aaS, hosting o collocation como
los solicitados por LA PREVISORA S.A., en los que se cumpla con al menos una de las
siguientes condiciones:

« Servicios de alojamiento en datacenter de infraestructura fisica de clientes
(Collocation).

« Servicios de alojamiento en modalidad IaaS o Hosting o Housing de al menos treinta
(30) servidores virtuales de clientes.

3.3.1.2.4. Servicios de administracion de plataforma tecnolégica

EL PROVEEDOR deberd presentar minimo dos (2) certificaciones de experiencia en
proyectos de administraciéon de plataforma tecnoldégica como los solicitados por LA
PREVISORA S.A.

3.3.1.2.5. Nota aclaratoria certificaciones servicios

Se acepta que una misma certificacion certifique varios servicios de los solicitados. El
proveedor debera indicar expresamente qué servicios esta certificando mediante dicha
certificacion.

3.3.1.3. EXPERIENCIA Y PERFIL DEL RECURSO HUMANO MINIMO

A nivel de personal, EL PROVEEDOR debe garantizar el siguiente recurso humano,
presentando las certificaciones las cuales debera mantener durante la vigencia del
contrato, las cuales podran ser verificadas por LA PREVISORA S.A. con esta lo
considere.

CERTIFICACIONES A PRESENTAR CON LA OFERTA
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Perfil

Formacion Académica

Experiencia Minima

Un (1) Gerente de
Proyecto.

Ingeniero de Sistemas, de
Telecomunicaciones,
Electrénico o ingenierias afines
quien deberd tener al menos
una de las siguientes
certificaciones:  PMP emitido
por el PMI o Especializacién en
gerencia de proyectos

Experiencia especifica de
por lo menos cuatro (4)
ahos gerenciando
proyectos relacionados con
la solucién ofrecida a LA
PREVISORA S.A. en sus
diferentes etapas

Un (1) Coordinador
del servicio

Ingeniero de Sistemas, de
Telecomunicaciones,

Electrénico o ingenierias afines
quien deberd tener al menos

una de las siguientes
certificaciones:
« Certificacion ITIL v3 o

superior, nivel intermedio o
superior.

Experiencia especifica de
por lo menos cinco (5)
afos coordinando servicios
de datacenter
relacionados con la
soluciéon ofrecida a LA
PREVISORA S.A. en sus
diferentes etapas.

De los perfiles descritos en la tabla anterior, deberan entregarse con la propuesta los
siguientes documentos, los cuales podran ser verificados y avalados por LA PREVISORA

S.A;

« Hoja de vida del personal.
« Certificaciones que acrediten la experiencia.
 Certificacion de estudios (diplomas, acta de grado o tarjeta profesional).

Para que una certificacion de experiencia se considere valida, debera cumplir las

siguientes condiciones:

« Nombre y NIT de la empresa contratante.

« Fecha de ingreso y retiro.

« Cargo y funciones desarrolladas. En caso de que las funciones no hayan sido
desarrolladas directamente para la empresa que expide la certificacion (por ejemplo,
una certificacion de una empresa mediante la cual el profesional presto sus servicios
a una compafia cliente), debe incluirse la relacion de los contratos en los que se
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participd, incluyendo la compafiia, cliente, objeto del contrato, dedicacidén porcentual
y fechas de inicio y fin de la participacion.

Fecha de expedicion de la certificacion.

Debera estar firmada por el Representante Legal, gerente o director de recursos
humanos o quien haga sus veces o funcionario competente supervisor del contrato y
se debe indicar el nombre de quien firma, cargo y teléfono.

Estar impresa en papel membretado de la empresa que expide la certificacion.

EL PROVEEDOR debera contar durante toda la ejecucidon del contrato, minimo con un
especialista en cada una de las siguientes plataformas con al menos una (1) certificacién
técnica del fabricante de cada solucion, relacionada con administracion o gestién:

Plataforma de virtualizacion VMware y aquella sobre la cual EL PROVEEDOR ofrezca
el servicio de “IaaS".

Plataforma de sistemas operativos Windows.

Plataforma de sistemas operativos Linux.

Bases de datos Oracle, SQL Server y Sybase.

Plataforma de procesamiento y almacenamiento HP y aquellas sobre las cuales EL
PROVEEDOR ofrezca el servicio de "IaaS".

Plataforma Web - Middleware Apache y Microsoft® Internet Information Services.
Plataforma de Comunicaciones.

Plataforma de Seguridad Informatica.

Adicionalmente el servicio debera disponer de:
Especialista en seguridad de la informacion.
Especialista en Continuidad de Negocio.

Adicional a lo anterior, minimo tres (3) especialistas tienen que ser perfil senior con
cuatro (4) aflos o mas de experiencia en las plataformas mencionadas.

Para determinar si el proponente CUMPLE O NO CUMPLE debe presentar con su
propuesta una certificacion suscrita por el Representante Legal, en la que se
compromete a proveer los recursos necesarios para la operacion del servicio durante la
vigencia del contrato.

LA PREVISORA S.A. se reserva el derecho de verificar, cuando lo considere necesario, la
informacion que suministren los oferentes sobre el personal requerido.
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3.3.1.3.1. FUNCIONES MINIMAS A DESARROLLAR POR PARTE DEL PERSONAL
REQUERIDO

> GERENTE DEL PROYECTO DE IMPLEMENTACION

« Encargado de liderar toda la implementacién, migracién y traslado fisico de los
“Datacenter”.

« Elaborar el cronograma y realizar seguimiento de la implementacién del proyecto,
el cual debe ser aprobado por el lider encargado por parte de LA PREVISORA
S.A.

 Realizar el control y seguimiento a los cambios, uso y apropiacion.

« Disponibilidad tiempo completo del gerente de proyecto durante la fase de
implementacién, migracion y traslado.

« Coordinar reuniones de seguimiento con la periodicidad que se considere
necesaria durante todo el proyecto, para asegurar su implementaciéon y su
alcance. El lugar de reunién sera en las oficinas de la Gerencia de Tecnologia de la
Informacién de LA PREVISORA S.A., ubicadas en la Calle 57 # 9-07 o de manera
virtual como se acuerde entre las partes.

« Entregar actas y documentacién de la implementacion de los servicios como la
topologia final (mapa detallado en "archimate”) de la solucion, mapas de
servicios, de conectividad y seguridad e inventario de infraestructura con las
certificaciones del respectivo licenciamiento y manuales.

« Entregar matriz de roles y perfiles.

« Entregar matriz de riesgos de la implementacién, migracion y traslado de los
“Datacenter”, junto con sus respectivas actividades de mitigacion.

« Gestionar y garantizar los ajustes que se requieran durante el periodo de
implementacion.

« Segquir los lineamientos definidos por la PMO de LA PREVISORA S.A.

« Generar el acta de finalizacion del proyecto de implementacién que permita su
aprobacién por parte de LA PREVISORA S.A.

« Realizar la entrega al area de operaciones del EL PROVEEDOR para comenzar la
fase de operacién del servicio.

Nota: El Gerente de Proyecto debera estar disponible cuando LA PREVISORA S.A. lo
requiera, en la gestion de dicho contrato.

» COORDINADOR DEL SERVICIO
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Encargado de liderar toda la fase de operacion del servicio una vez finalice la
implementacién y durante los sesenta (60) meses posteriores. No obstante lo
anterior, este rol debe participar desde la fase de implementacion con el objetivo
de ir conociendo de primera mano el estado del proyecto.

Realizar empalme con los encargados de la implementacion y con el area de
tecnologia de LA PREVISORA S.A. en todos los aspectos relacionados con el
servicio.

Liderar y gestionar el equipo encargado de monitorear, administrar y soportar la
infraestructura entregada como servicio a LA PREVISORA S.A.

Con conocimientos sobre la infraestructura y servicios de TI suministrados por el
proveedor a LA PREVISORA S.A.

Debe permanecer en las instalaciones de LA PREVISORA S.A. en horario 5x8 y
con disponibilidad 7x24 para atender aspectos relacionados con la prestacion del
servicio.

Ser el punto principal de contacto para LA PREVISORA S.A.

Coordinar reuniones de seguimiento con la periodicidad que se considere
necesaria durante toda la operacién, para asegurar el cumplimiento de los
acuerdos de nivel de servicio (ANS). El lugar de reunién sera en las oficinas de la
Gerencia de Tecnologia de la Informacién de LA PREVISORA S.A., ubicadas en la
Calle 57 # 9-07 o a través de herramientas virtuales.

Gestionar la documentacion relacionada con la facturacion del servicio.

Presentar informes de gestion del servicio, incluyendo uno de manera mensual
que sera el utilizado para la facturacién del servicio.

Entregar actas y mantener actualizada la documentacién de la operacién de los
servicios como la topologia de la solucién, mapas de servicios, de conectividad y
seguridad e inventario de infraestructura con las certificaciones del respectivo
licenciamiento y manuales.

Mantener actualizada la matriz de roles y perfiles.

Entregar y mantener actualizada la matriz de riesgos de la operacion de los
servicios implementados en los “Datacenter’, junto con sus respectivas
actividades de mitigacion.

Gestionar y garantizar los ajustes que se requieran durante el periodo de
operacion.

Generar el acta de finalizacion del proyecto de operacion que permita su
aprobacion por parte de LA PREVISORA S.A.

Liderar la entrega de los servicios a quien LA PREVISORA S.A. asigne o indique a
la finalizacion del contrato.
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« El coordinador debera liderar la transicion del servicio tres (3) meses antes de la
terminacién del contrato hacia el nuevo proveedor adjudicado en caso de ser
necesario.

» ESPECIALISTAS

« Definir la arquitectura tecnologica a implementar en cada una de las plataformas
solicitadas.

 Liderar toda la implementacion técnica del proyecto.

« Ejecutar las actividades que les sean asignadas durante las fases de
implementacién y operacion.

« Realizar "assesment” de la plataforma actual e indicar las remediaciones y/o
configuraciones adicionales para la puesta en marcha del servicio.

« Ejecutar las actividades de puesta en marcha y migracion de datos a la nueva
solucion.

« Entregar la documentacién técnica de las soluciones implementadas.

« Implementar buenas practicas de configuracién y seguridad sobre los servicios
entregados.

 Brindar el soporte necesario de los servicios migrados a nivel técnico.

« Monitorear los servicios suministrados a LA PREVISORA S.A.

« Participar en los procesos de mejora continua del servicio de manera activa y
permanente.

Los especialistas estaran durante las fases de implementacion y operacién para ejecutar
actividades programadas o asignadas por los lideres del proyecto o la operacion.

3.4. CONDICIONES TECNICAS OBLIGATORIAS MINIMAS

Todos los servicios y requerimientos descritos en el presente numeral, son de obligatorio
cumplimiento para la prestacién del servicio, las propuestas que no cumplan con la
totalidad de los requerimientos, asi como las que no cumplan con la capacidad técnica
no se tendran en cuenta en el proceso de seleccion, por lo tanto, no seran calificadas.

Los proponentes aceptan integramente las condiciones y obligaciones establecidas en

los presentes pliegos de condiciones, sus adendas o aclaraciones formaran parte
integrante del contrato a celebrar.
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Para determinar si EL PROPONENTE CUMPLE o NO CUMPLE con las condiciones
técnicas obligatorias minimas, debera aportar con su propuesta un documento firmado
por el Representante Legal, en el cual manifiesta que en caso de ser adjudicado se
compromete a cumplir con todas las condiciones que se relacionan en los siguientes
numerales:

3.4.1. REQUISITOS TECNOLOGICOS REQUERIDOS

En la actualidad LA PREVISORA S.A. cuenta con dos "Datacenter”, el principal ubicado
en su sede casa matriz de la ciudad de Bogota en la calle 57 # 9-07, y el secundario
contratado en modalidad de servicio de “collocation” con un tercero en la ciudad de
Medellin en la sede La América de UNE. En ellos se aloja tanto la infraestructura
productiva de procesamiento, almacenamiento, respaldos y comunicaciones e
infraestructura que soporta el Plan de Recuperacion ante Desastres de la entidad.

Adicionalmente en el “Datacenter” secundario se tiene una porcion de infraestructura
como servicio que soporta algunos servicios en modalidad hosting virtual.

LA PREVISORA S.A. requiere contratar un proveedor que le ofrezca los servicios
necesarios para alojar su “Datacenter” principal y su "Datacenter” secundario, de tal
manera que los servicios productivos y de continuidad de negocio se alojen
respectivamente en cada uno de ellos.

LA PREVISORA S.A. requiere que EL PROVEEDOR brinde los servicios sobre
infraestructura de Ultima generacion y mantenerla permanentemente actualizada
durante la prestacidon del servicio, con el fin de brindar las mejores condiciones de
servicio posibles. Adicionalmente, debe ofrecer las Ultimas versiones liberadas y estables
de los productos de software suministrados como servicio a la entidad y soportadas por
las aplicaciones de LA PREVISORA S.A. Estas versiones de software deben ser
actualizadas por EL PROVEEDOR previo aval de LA PREVISORA S.A. sin costo alguno
para la entidad.

EL PROVEEDOR debera gestionar, administrar y soportar todos los servicios que
suministre a la entidad teniendo en cuenta las directrices dadas por LA PREVISORA
S.A.. Los componentes que no se encuentren dentro del servicio seran gestionados,
administrados y soportados por LA PREVISORA S.A. para lo cual la entidad requiere
que se generen los perfiles y permisos pertinentes para poder llevar a cabo dichas
actividades.

47



Las capacidades mencionadas a continuacién, corresponden a la linea base inicial del
servicio, las cuales podran ser modificadas en cualquier momento durante la vigencia del
contrato de acuerdo con la dindmica del negocio de LA PREVISORA S.A.

3.4.1.1. Requerimientos a nivel de Conectividad

En este momento LA PREVISORA S.A. no requiere servicios de conectividad entre sus
diferentes sedes y los “Datacenter” que ofrezca el proveedor al que se le adjudique el
servicio. En este aspecto ambos “Datacenter” deberan permitir el ingreso al proveedor
actual de canales de comunicaciones de LA PREVISORA S.A., por cuanto en la
actualidad este servicio se tiene contratado con la empresa Tigo UNE hasta la fecha 30
de abril de 2021, momento en el cual se debera tener definido el nuevo proveedor del
servicio.

Independientemente de lo que se defina en ese momento, serd necesario que LA
PREVISORA S.A. pueda seguir contratando este servicio con el proveedor que mas se
ajuste a sus necesidades tecnoldgicas y, por lo tanto, la condicidén de permitir el acceso a
cualquier proveedor de comunicaciones que preste sus servicios a nivel nacional debe
mantenerse durante la vigencia del contrato que se firme entre ambas partes.

EL PROVEEDOR de "Datacenter” debera garantizar la conectividad entre el “Datacenter”
principal y secundario. El canal de conectividad entre ambos “Datacenter” debe disponer
de un ancho de banda de minimo 500 Mbps con redundancia garantizando por lo
menos un nivel de disponibilidad del 99,95% en dicha conectividad.

EL PROVEEDOR debera garantizar la conectividad entre la infraestructura de TI alojada
en modalidad “Collocation” y las capacidades de TI adquiridas en modalidad I[aaS. El
servicio de “Collocation” e “laaS” deben encontrarse ubicados en las mismas
instalaciones para mitigar riesgos por latencia.

EL PROVEEDOR debera suministrar un enlace a internet para el “Datacenter” principal
con redundancia geografica, que permita el balanceo entre los enlaces de manera tal
que, si falla el enlace del sitio principal, el sitio secundario continle publicando los
portales o aplicaciones que ahora estaran funcionando desde alli. El enlace de internet
del Datacenter debe permitir entregar las siguientes capacidades:

« Portal Web #1: 40Mbps.
« Portal Web #2: 40Mbps.
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« Fabrica software productivo: 30Mbps.
« Fabrica software ambiente de pruebas: 30Mbps.
« Aplicaciones casa matriz: 30 Mbps.

Se debe asegurar que cada uno de los servicios tenga independencia a nivel logico.

El canal de internet se debe poder incrementar hasta un 20% con respecto al ancho de
banda de la linea base sin costo adicional para LA PREVISORA S.A. en el servicio
ofertado por EL PROPONENTE.

La disponibilidad del canal de internet ofertado en cada uno de los datacenter debe ser
de 99,95%.

EL PROVEEDOR de "Datacenter” deberd incluir dentro del servicio ofertado a LA
PREVISORA S.A. y sin costo adicional en el servicio, el alojamiento y “cross connections”
para:

e Datacenter principal:

o Dos (2) canales MPLS (300 Mbps cada uno), entregados por el proveedor de

comunicaciones de LA PREVISORA S.A.

o Un (1) Canal de conectividad entre Datacenter principal y la sede principal de LA

PREVISORA S.A. (50 Mbps), entregado por el proveedor de comunicaciones de LA

PREVISORA S.A.

o Dos (2) canales de internet (400 Mbps cada uno), entregados por el proveedor de

comunicaciones de LA PREVISORA S.A.

o Un (1) canal de internet (170 Mbps), entregado por el proveedor del servicio de

Datacenter.

o Canales de conectividad de 500 Mbps entre Datacenter principal y secundario,
entregados por el proveedor del servicio de Datacenter cumpliendo con los
niveles de disponibilidad exigidos en esta invitacion abierta.

e Datacenter secundario

o Un (1) canal MPLS (150 Mbps), entregado por el proveedor de comunicaciones de
LA PREVISORA S.A.

o Un (1) canal de internet (200 Mbps), entregados por el proveedor de
comunicaciones de LA PREVISORA S.A.
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o Un (1) canal de internet (170 Mbps), entregado por el proveedor del servicio de
Datacenter.

o Canales de conectividad de 500 Mbps entre Datacenter principal y secundario,
entregados por el proveedor del servicio de Datacenter cumpliendo con los
niveles de disponibilidad exigidos en esta invitacion abierta.

o Los valores mencionados anteriormente son los valores iniciales pero los mismos
pueden variar durante la duracion del contrato, por lo cual EL PROVEEDOR
debera garantizar la infraestructura que permita realizar estos posibles
crecimientos.

Servicio de Balanceo:

o Estado Actual:
En el datacenter principal se tiene un balanceador Citrix Netscaler SDX 8015 en el
cual se tienen dos balanceadores virtuales (VPX), uno para los servicios internos y
el otro para los servicios externo.
El balanceador interno tiene una interfaz de VLAN en L3 por cada VLAN donde se
encuentre el servicio abalancear, Actualmente soporta servicios de capa
de presentacion y aplicacion mediante puertos TCP, los servicios balanceados
sobre la nueva infraestructura deben soportar cualquier tipo de aplicacién que se
implemente en LA PREVISORA S.A.
El balanceador externo se encuentra en la DMZ en este solo se balancea las capas
de presentacién mediante multiples puertos TCP, los servicios balanceados sobre
la nueva infraestructura deben soportar cualquier tipo de aplicacion que se
implemente en LA PREVISORA S.A.
En el datacenter alterno se tiene un balanceador Citrix Netscaler NSMPX-8000 en
el cual se tiene todos los servicios balanceados (internos y externos). Actualmente
soporta servicios de capa de presentacidén y aplicacion mediante puertos TCP
cuando el servicio abalancear este en el datacenter alterno. Los
servicios balanceados sobre la nueva infraestructura deben soportar cualquier
tipo de aplicacion que se implemente en LA PREVISORA S.A.
El uso de los Netscaler (principal y alterno) tiene un promedio de consumo sobre
el performance del 40%.

o Servicio de Balanceo Requerido:
Junto con el servicio de conectividad, EL PROVEEDOR de “Datacenter” debera
suministrar el servicio de balanceo de cargas para los portales o aplicaciones con
los cuales cuenta LA PREVISORA S.A. La administracion y gestion del servicio de
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balanceo de cargas debe estar a cargo del proveedor de "Datacenter” bajo las
directrices de configuracion dadas por el equipo técnico de la entidad.

El servicio de balanceo de cargas debe tener un alcance que cubra tanto los
servidores ubicados en modalidad “Collocation” como los adquiridos en
modalidad “IaaS". El servicio de balanceo debe soportar IPv4 e IPv6.

El servicio de Balanceo de cargas ofertado por el proveedor debe estar en
capacidad de crecer y decrecer. Se tienen aproximadamente 20 aplicaciones que
son balanceadas en el sitio principal y de ellas todas son replicadas y balanceadas
en el datacenter secundario. Se tiene un estimado de aproximadamente 2
servidores por aplicacion.

El balanceo es local pero el servicio de balanceo debe estar disponible en ambos
datacenter, ya que, si en un datacenter los servicios fallan, los mismos deben
quedar operativos en el otro.

EL PROVEEDOR debe garantizar que ante una falla del datacenter principal, los
servicios publicados a internet seran enrutados al datacenter secundario, sin
afectar los ANS de servicio solicitados por la entidad.

EL PROVEEDOR debe permitir a los especialistas designados por LA PREVISORA S.A.
poder conectarse de manera remota a la infraestructura alojada en los "Datacenter” para
llevar a cabo actividades de supervision o auditoria por la entidad o entes de control
cuantas veces sea requerido, con perfiles especificos que seran coordinados en conjunto
entre LA PREVISORA S.A. y EL PROVEEDOR.

EL PROVEEDOR del “Datacenter” debera garantizar la conectividad LAN en alta
disponibilidad entre el servicio de “Collocation” y el servicio de "laaS” ofertado. A
continuacion, se entrega un estimado de puntos a requerir para llevar a cabo la
conectividad en alta disponibilidad entre el “Collocation” y el servicio de "laaS". EL
PROVEEDOR debera incluir en la oferta los “SFP" y "patch cord” en cobre y fibra que se
requieran para la conectividad.

Sitio principal:

1 Gbps 44
10Gbps 0

67 Cobre 44
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1 Gbps 0
10Gbps 23

23

‘ | Fibra

Sitio Secundario:

1 Gbps 35
. Cobre 35 10Gbps 0
. 1 Gbps 0

Fibra 18 10Gbps 18

EL PROVEEDOR deberd suministrar los equipos, suministros y accesorios (Ejemplo:
Routers/Switches), 'y  su  conectividad  (Cableado) para los  equipos
(Servidores/Firewalls/almacenamientos/otros) de la entidad que seran alojados en
modalidad "Collocation" en las instalaciones suministradas por EL PROVEEDOR.

Todos los servicios ofertados por EL PROVEEDOR en este numeral de conectividad
deben soportar IPV6 e IPV4 teniendo compatibilidad con “Dual Stack”.

LA PREVISORA S.A. cuenta con un ASN (Numero de sistema auténomo) propio y un pool
de direcciones en IPv4 e IPv6 asignado por LACNIC (Registro de direcciones de Internet de
américa latina y caribe), EL PROVEEDOR debe garantizar el uso de este direccionamiento
en la soluciona a implementar. El detalle del direccionamiento se entregara al oferente
una vez sea seleccionado. Todos los costos asociados con el desarrollo de esta labor
estan a cargo exclusivo DEL PROVEEDOR.

LA PREVISORA S.A. con el fin de mantener su infraestructura tecnolégica actualizada y
garantizar el cumplimiento de la Resolucion 2710 de 2017 del Ministerio de las
Tecnologias y Comunicacion - MINTIC “Por la cual se establecen lineamientos para la
adopcion del protocolo IPv6”, requiere que el objeto de los presentes términos a
convenir posean soporte para IPV6, es decir, se exige que los servicios aqui
contemplados estén desarrollados e implementados sobre el Protocolo IPv6 con
compatibilidad o soporte total IPv4.

3.4.1.2. Requerimientos a nivel de Seguridad

Con el objetivo de maximizar la productividad de los servicios de TI evitando
interrupciones, pérdida de privacidad e incidentes de seguridad, LA PREVISORA
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S.A. requiere que el proveedor de "Datacenter” cumpla con estandares internacionales
aplicados tanto a la seguridad fisica como a la seguridad de la informacion.

Asi mismo, se confirma que LA PREVISORA S.A cuenta con politicasya establecidas
para el controly el aseguramiento de las plataformas y sistemas de informacion, LA
PREVISORA S.A es la encargada de determinar y definir los lineamientos de seguridad
para que EL PROVEEDOR sea quien ejecute las politicas dentro del alcance de la
presente invitacion.

Teniendo en cuenta lo anterior, EL PROVEEDOR puede apoyar y asistir alLA
PREVISORA S.A con la evaluacion de politicas de seguridad sobre los sistemas
gestionados, también ejecutaray reportara los respectivos controles y/o cambios en
las configuraciones de seguridad solicitadas por LA PREVISORA S.A a través del
procedimiento de control de cambios.

EL PROVEEDOR suministrara a solicitud de LA PREVISORA S.A evidencia del estado de
los parametros de configuracion de seguridad de los sistemas gestionados
cuando se requiera evaluar el estado de la misma y/o soportar auditorias internas.

La capa de seguridad fisica junto con la seguridad de la capa de virtualizacion y la
seguridad del sistema operativo son responsabilidad del proveedor del "Datacenter” en
el servicio de IaaS ofertado.

Para el servicio de "Collocation”, la capa de seguridad fisica es completamente
responsabilidad del proveedor de “"Datacenter”.

a. Servicio Firewall

Para los diferentes servicios de TI que seran alojados tanto en modalidad “Collocation”
como “laaS", se requiere que el proveedor de “Datacenter” suministre la capa de
seguridad perimetral mediante el servicio de firewall, este servicio debe proteger las
aplicaciones y servicios de TI del trafico entrante y saliente que circula a través de los
enlaces de MPLS e internet mencionados en el numeral anterior denominado
"REQUERIMIENTOS A NIVEL DE CONECTIVIDAD", donde se apliquen las directrices
dadas por el area de seguridad de LA PREVISORA S.A. Durante la transicion de los
servicios de TI al "Datacenter” del proveedor se deberan implementar todas las politicas
de seguridad que requiera LA PREVISORA S.A.Durante la fase de operacién del
servicio se debera incluir los cambios requeridos a nivel de politicas de seguridad.
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EL PROVEEDOR debe suministrar un servicio de Firewall para el "Datacenter” principal
con redundancia geografica en el “"Datacenter” secundarioy el servicio contemplado
sobre la infraestructura laaS, que permita entregar una disponibilidad en cada uno de
los datacenter del 99,95%.

El servicio de seguridad perimetral debe incluir inicialmente quince (15) IPSEC VPN
(Virtual Private Networks) “site to site”, debe incluir 1500 VPN SSL, cada una de ellas con
doble factor de autenticacion, ademas de los servicios de IPS/IDS, Antivirus,
Antimalware, Filtro de contenido y filtro de navegacion. Soportar IPv6 e IPv4, adicional se
especifica que LA PREVISORA S.A. cuenta con su pool de direccionamiento propio IPV6
e IPV4 validado por LACNIC.

LA PREVISORA S.A. cuenta con el filtrado de navegacion por diferentes grupos
discriminados en el directorio activo con permisos especificos para cada uno de ellos. Se
debera contemplar el cambio adicién y modificacion de politicas de acceso con respecto
a estos temas, y validar también la posibilidad de bloquedé por URLY dominio.
adicionalmente los servidores deberan contar con salidas especificas a internet a nivel de
filtrado.

El servicio de seguridad perimetral junto con sus diferentes caracteristicas debe estar
presente tanto en el “Datacenter” principal como en el secundario.

Los servicios de seguridad solicitados al proveedor de “Datacenter” deben ser
administrados y gestionados por el proveedor, permitiendo a LA PREVISORA
S.A. contar con un usuario que realice la verificacion de la configuracion de las politicas
de seguridad (solo lectura sobre las plataformas).

Los requerimientos técnicos e informacién de los sistemas actuales de LA PREVISORA
S.A se encuentran descritos en el “Anexo — Requerimientos técnicos de Seguridad” hoja
Firewall.

b. Servicios de Monitoreo y seguridad

EL PROVEEDOR del "Datacenter" debe permitir el monitoreo y verificaciéon del
cumplimiento de las politicas y procedimientos que se establezcan en materia
de ciberseguridad para la entidad, actividades que podran ser ejecutadas directamente
por personal de LA PREVISORA S.A. o por un tercero contratado por ésta.
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Todos los componentes de seguridad y servidores deben tener conectividad con el
SIEM (Security Information and Event Management), actualmente tenemos Allied Vault y
FortiSIEM, es de aclarar que se debera contemplar integracion con otras marcas en el
mercado debido a que podria presentarse cambios sobre la plataforma de monitoreo
que actualmente maneja LA PREVISORA S.A, esta comunicacion permitira el envié de
logs de los diferentes servicios para su correspondiente analisis de seguridad por medio
del SOC de LA PREVISORA S.A (El SOC estara en la nube). En caso de que se requiera
instalar un agente EL PROVEEDOR debe permitir la configuracion del mismo.

Alineado al control y buenas practicas de seguridad, EL PROVEEDOR debe entregar una
certificacion anual emitida y firmada por el representante legal donde se confirme la
ejecucion de buenas practicas de seguridad de su infraestructura, a la cual debe
adjuntarse un reporte donde se presente las pruebas de “ethical hacking” y analisis de
vulnerabilidades de sus sistemas, estas pruebas ejecutadas en su mayoria por un ente
externo deberan contener los sistemas analizados, las evidencias de la vulnerabilidad y el
plan de accién respectivo para la mitigacién de la misma.

La entrega del reporte y la certificacibn no deben generar costo adicional para LA
PREVISORA S.A.

Adicionalmente, LA PREVISORA S.A por temas de control interno efectlia cada 6 meses
pruebas de “ethical hacking” y/o analisis de vulnerabilidades sobre los servicios o
infraestructura de TI, EL PROVEEDOR debe permitir que se pueda ejecutar estos analisis
y que se autoricen en dado caso apertura de politicas para esta validacion. En caso de
encontrarse alguna falencia en la infraestructura esta se escalara a EL PROVEEDOR para
su respectiva remediacion.

Los requerimientos técnicos e informacién de los sistemas actuales de LA PREVISORA
S.A se encuentran descritos en el “Anexo — Requerimientos técnicos de Seguridad”
hoja Seguridad - SOC.

c. Servicio Antivirus

LA PREVISORA S.A. dispone de un licenciamiento de antivirus para 250 servidores

vigente hasta septiembre de 2022 con la plataforma Sophos. En caso de superar

este licenciamiento, el adicional debera ser suministrado por EL

PROVEEDOR seleccionado utilizando la herramienta de antivirus que estime
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conveniente. Se confirma que después de septiembre de 2022 EL
PROVEEDOR adjudicado debera asumir la totalidad de las licencias de antivirus
requeridas para la totalidad de servidores suministrados como parte del servicio. Si el
proveedor asigna una nueva herramienta de antivirus la misma debe estar avalada
por LA PREVISORA S.A.y debera contener los requerimientos técnicos minimos
descritos en el "Anexo — Requerimientos técnicos de Seguridad” hoja Antivirus. En caso
de continuar con la misma herramienta de antivirus EL PROVEEDOR debe garantizar la
adecuada migracion de licenciamiento y se debera contemplar integracion con el SIEM
de LA PREVISORA S.A.

d. Servicio WAF

Adicional al servicio de seguridad perimetral, LA PREVISORA S.A. requiere el suministro
de un servicio de WAF (Web Application Firewall) que inicialmente permita proteger
cinco (5) portales o aplicaciones cuyo throughput en conjunto seria de 500 Mbps. El
servicio de WAF (Web Application Firewall) ofertado por el proveedor debe estar en
capacidad de crecer y decrecer, razén por la cual se solicita al proveedor suministrar el
costo unitario de servicio WAF por aplicacion o portal o un modelo de precios que le
permita a la entidad conocer el costo del servicio si la cantidad de portales o
aplicaciones protegidas por el WAF varia.

EL PROVEEDOR debe suministrar un servicio de WAF para el "Datacenter” principal con
redundancia geografica en el "Datacenter” secundario, que permita entregar una
disponibilidad en cada uno de los “Datacenter” del 99,95%. La modalidad del servicio
dependera de la disponibilidad del proveedor y se confirma que este no necesariamente
debe ser exclusivo para LA PREVISORA S.A

Los servicios de Firewall perimetral y WAF (Web Application Firewall) deben poder
almacenar logs de los ultimos doce (12) meses y tener comunicacion con el SIEM de
la PREVISORA S.A

El servicio de WAF debe soportar IPv4 e IPv6. Ya que actualmente y por regulaciones de
MINTIC las empresas deben contar plataformas en IPV6 como la de nuestro portal
principal.

Los requerimientos técnicos e informacién de los sistemas actuales de LA PREVISORA
S.A se encuentran descritos en el "Anexo — Requerimientos técnicos de Seguridad”
hoja WAF.
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3.4.1.3. Requerimientos a nivel de Instalaciones (Facilities)

En este sentido, el "Datacenter” principal debe poseer las caracteristicas definidas para
un Tier III o superior, o su equivalente como se mencioné anteriormente, y el
“Datacenter” secundario debe contar con caracteristicas de seguridad, espacio,
redundancia a nivel de comunicaciones y a nivel de equipos de suministro eléctrico y de
aire acondicionado que permitan mantener en operacion los servicios de “"Datacenter”
para LA PREVISORA S.A. como minimo con una disponibilidad de 99,982% mensual. El
“Datacenter” secundario debe estar albergado en un edificio construido para ser
utilizado como “Datacenter”.

La certificacion Tier III o superior o su equivalente del “Datacenter” principal debe
mantenerse durante toda la vigencia del contrato, pues LA PREVISORA S.A. podra
verificar su vigencia en cualquier momento.

Es necesario que el proveedor entregue una descripcion de las condiciones actuales de
los sitios propuestos para “Datacenter” principal y secundario.

3.4.1.4. Requerimientos a nivel de Ubicacion Geografica

Ambos “Datacenter” deben cumplir con las siguientes condiciones, de acuerdo con el
Plan de Continuidad que actualmente tiene implementado LA PREVISORA S.A.:

« Se solicita que el "Datacenter” principal esté ubicado en Colombia.

« Se solicita que el "Datacenter” secundario esté ubicado en una ciudad diferente a la
del "Datacenter” principal, con una distancia lineal entre ambos no inferior a 50 kms,
de tal manera que se reduzca la posibilidad que la materializacién de un mismo
riesgo afecte de manera simultanea a los dos “Datacenter”.

« Se solicita que el "Datacenter” secundario también esté ubicado en Colombia.

3.4.1.5. Requerimientos a nivel de Arquitectura de Contingencia

En cada "Datacenter” los equipos de LA PREVISORA S.A. alojados en modalidad
“collocation” y los servicios implementados en esquema de laaS deben poder
interconectarse o comunicarse entre ellos sin necesidad de incurrir en costos adicionales
a nivel de conectividad y en una red LAN que pueda contar con velocidades de hasta 10
Gbps. De igual manera el proveedor debe incluir como parte de su servicio la
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interconexion entre los dos "Datacenter” que formen parte del servicio, con una
conexion tipo “LAN to LAN" con un ancho de banda minimo de 500 Mbps, que permita
llevar a cabo la sincronizacién de los servicios replicados en un tiempo no superior a
cuatro (4) horas.

Actualmente se encuentra definido un esquema de recuperacién de servicios de acuerdo
con el Plan de Continuidad de Negocio desarrollado internamente y que sera entregado
al proveedor seleccionado en el momento en que se firme el contrato. En este plan se
tienen los servicios definidos como los mas criticos con un tiempo de recuperacion
(RTO) no superior a cuatro (4) horas y con un punto de recuperacion (RPO) que indica
que estos servicios requieren disponer de aproximadamente el cien por ciento (100%) de
los datos (Lo anterior, porque en la actualidad la sincronizacion de la data se hace cada 5
minutos). Se aclara que estas condiciones se cumplen con la solucién implementada en
la actualidad por LA PREVISORA S.A.

EL PROVEEDOR debe entregar informacion relacionada con la estrategia para la
implementacion de la infraestructura necesaria para la continuidad del negocio, asi
como la estrategia a nivel de los servicios que se deberan implementar para lograr
consolidar el DRP de LA PREVISORA S.A. y las capacidades a nivel de tecnologia, de
conocimiento y experiencia con que cuenta el proveedor al respecto.

Dentro de este aparte, cada proponente debe indicar:

 Estrategia y solucién futura para completar los procesos de continuidad de negocio.
« Solucion de DRP y servicios asociados.
« Capacidades para DRP.

3.4.1.6. Certificaciones Datacenter
EL PROPONENTE debera allegar las siguientes certificaciones:

 Certificacion TIER III o superior emitida por el Uptime Institute a nivel de instalaciones
construidas (“Construted Facility”) o sostenibilidad operacional (“Operational
Sustainability”), o su equivalente segun la clasificacion ANSI/ TIA 942 o BICSI o
Reliability Levels de IBM, para el “Datacenter” principal donde se alojen los servicios
de TI suministrados a la entidad.

 Certificaciéon ISO 9001.

« Certificacion ISO 27001.
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+ Certificar mediante carta de representante legal que indique que EL PROVEEDOR
dispone de un Datacenter local con capacidades para prestar este tipo de servicios
en Colombia.

3.4.2. CARACTERISTICAS DE LOS SERVICIOS

3.4.2.1. Arquitectura de la Solucion

LA PREVISORA S.A. requiere que EL PROVEEDOR incluya los servicios de gestidn
requeridos para el buen funcionamiento de los servicios ofertados, con foco en una
mejora permanente de los servicios, orientados a la eficiencia y con flexibilidad. También
es importante que el proveedor presente la arquitectura de la solucion propuesta en la
respuesta a este documento. Esta arquitectura debe presentar como minimo los
siguientes componentes:

« "Datacenter” principal con sus caracteristicas de ubicacion y técnicas.

« "Datacenter” secundario con sus caracteristicas de ubicacién y técnicas.

« Capacidades en nube propias.

« Esquema de conectividad entre los dos “"Datacenter”.

« Esquema de conectividad al interior de los dos “Datacenter”, incluyendo el esquema
de conectividad entre la infraestructura en "Collocation” y la infraestructura en
modalidad IaaS.

« Componentes técnicos de:

o Procesamiento.

Almacenamiento.

Virtualizacion.

Red LAN.

Red SAN.

Comunicaciones.

Seguridad légica.

O O O O O O

EL PROVEEDOR debe ser quien directamente proporcione el servicio de capacidades de
la nube privada, asi como de la gestion y las capacidades de los “Datacenter”.

3.4.2.1.1. Estado actual

LA PREVISORA S.A. actualmente opera en una infraestructura on-premise que soporta
los sistemas core, los sistemas transversales, su sistema de respaldos y replicaciéon a un
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“Datacenter” secundario. Adicionalmente, cuenta con algunas capacidades de
procesamiento alojadas en un el Hoster UNE, en el que operan algunos portales web.

A continuacion, se presenta un diagrama a alto nivel de la arquitectura de linea base de
LA PREVISORA S.A.

LA PREVISORA S.A. cuenta con un “Datacenter” principal y un secundario. La
arquitectura del secundario corresponde a un sitio caliente. La infraestructura del
“Datacenter” secundario siempre estad activa para la operacion de LA PREVISORA S.A.
en caso que lo necesite. Cabe recalcar que LA PREVISORA S.A. dispone de
infraestructura de caracteristicas técnicas similares en ambos “Datacenters” (principal y
secundario).

3.4.2.1.1.1. Servidores Virtuales Datacenter Principal

La mayoria de los servicios transversales de LA PREVISORA S.A. estan alojados sobre
servidores virtuales de tecnologia X86, virtualizados sobre VMware vSphere 6.5.

o Capa fisica
A nivel fisico la plataforma de virtualizacion esta compuesta por una capa fisica de
servidores tipo blade marca HPE. LA PREVISORA S.A. cuenta con un total de 16

servidores BL460c Gen8 que estan instalados en dos (2) enclosures c7000 marca HPE en
el “Datacenter” principal, cada uno de ellos con ocho (8) servidores.
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Los dos (2) enclosures ¢7000 cuentan con un total de 10 ventiladores y seis (6) fuentes
cada uno, configuracion que permite habilitar toda la potencia y refrigeracion disponible
para estos dispositivos.

A nivel de red, los servidores BL460c Gen8 cuentan con dos (2) médulos de conexion HP
VC FlexFabric 10Gb/24-Port M utilizado para conexiones hacia la red LAN y a la vez hacia
la red SAN. También cuentan con otros dos (2) switches HP 6125XLG Blade Switch
exclusivos para conexiones LAN.

o Capa Logica

La capa logica de la plataforma de virtualizacion, como se mencionaba anteriormente,
esta implementada sobre VMware vSphere 6.5.

Claster:

Se cuenta con un total de un (1) clister, denominado Cluster PRD. A continuacién, se
presentan los sistemas operativos.

CentOS 4/5

Debian GNU/Linux 6 (64-bit)
FreeBSD (64-bit)

Red Hat Enterprise Linux 5 (64-bit)
Red Hat Enterprise Linux 7 (64-bit)
SUSE Linux Enterprise 11 (64-bit)
Otros Linux

Cluster PRD  [IEIISistema Operative
Microsoft Windows Server 2008
(64-bit)

Microsoft Windows Server 2008
R2 (64-bit)

Microsoft Windows Server 2012
(64-bit)

Microsoft Windows Server 2016
(64-bit)




SRM:

SRM es la sigla para Site Recovery Manager, que es la herramienta de replicacion de
maquinas virtuales de VMware vSphere. Basicamente, esta herramienta permite
desplegar un DRP en un “Datacenter” secundario que cuente con VMware vSphere. LA
PREVISORA S.A. utiliza SRM para la implementacion de su DRP en un "Datacenter”
secundario. A nivel virtual, la contingencia se orquesta por el SRM, que hace todo el
proceso automatico de activacién, fail over y fail back a través de los vcenters de cada
uno de los sitios.

3.4.2.1.1.2. Servidores Fisicos Datacenter Principal

Adicional al ambiente de servidores virtuales, LA PREVISORA S.A. cuenta con un total
de trece (13) servidores fisicos stand alone (servidores no virtualizados) que soportan
varios servicios del negocio.

Los servidores Blade cuentan con la ventaja de disponibilidad inherente a los servicios de
los enclosure: Fuentes y ventiladores redundantes, médulos de conectividad redundante,
administracion centralizada.

Por su parte, si bien los servidores de rack no cuentan con estas caracteristicas, son
servidores que presentan un nivel de disponibilidad inherente a su fabricacién y su
modelo.

PR0980C Blade | Integrity BL860c i4 PRO98OENC_R1UO1 | Integrity
pr0980vm_hpux Blade | Integrity BL860c i4 PRO980OENC_R1U11 | Integrity
SRV2M284103T8 | Blade | BL460c Gen10 PRO98OENC_R1U11 | X86
SRV2M284103S8 | Blade | BL460c Gen10 PRO980OENC_R1U11 | X86
PR0O980ORA _1 Rack | 3PAR STORESERYV FILE CTRL X86

V2
PR0980B_ORA Rack | 3PAR STORESERYV FILE CTRL X86

V2
Prdpfteliptar Rack | HP PROLIANT DL 360P G8 X86
PR0980IOMDB Rack | HP PROLIANT DL 360P G8 X86
pr09800IMAPP Rack | HP PROLIANT DL 360P G8 X86
PR0980DBA Rack | HP PROLIANT DL120 G7 X86
PREVPRU Rack | Integrity rx6600 Integrity
PR09800AS Rack | PROLIANT DL360 G5 X86
PRDPFWPMAAP | Rack | HP PROLIANT DL 360P G8 X86
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3.4.2.1.1.3. Storage Datacenter Principal

El sistema de almacenamiento principal de LA PREVISORA S.A. es un sistema de
almacenamiento High-End disefiado para brindar 99.999% (cinco 9s) de disponibilidad.

La plataforma de sitio principal cuenta con las siguientes capacidades y caracteristicas.

Caracteristicas

El almacenamiento de sitio principal es un HPE 3PAR 7400 el cual esta configurado asi:

Dos (2) controladoras, el par de controladoras cuenta con 816GiB de memoria
caché.

Cuatro (4) puertos base de 8 Gbps FC para conexion con posibilidad de conectar
puertos Ethernet a 1Gbps o 10 Gbps.

Dos (2) puertos 1 Gbps para control.

El almacenamiento de sitio principal tiene 156 Discos instalados. Este
almacenamiento soporta 576 discos instalados o 240 SSD instalados.

El almacenamiento de sitio principal aloja los discos mencionados en seis (6)
cajones de discos. Este almacenamiento soporta 22 cajones de discos instalados.
Cuenta con todo el licenciamiento funcién de 3PAR lo que les permite hacer
tiering dinamico y replicacién caja a caja. Esta Ultima caracteristica es importante
debido a que es la utilizada para el respaldo en el sitio alterno de las bases de
datos.

3.4.2.1.1.4. Respaldo Datacenter Principal

El sistema de respaldo esta compuesto por un sistema HPE Storeonce 4500 en sitio
principal.

Para garantizar la homogeneidad de los datos de backup entre los dos sitios, existe una
réplica del sistema de backup que se da en dos vias. Esto significa que los backups

tomados en sitio principal son replicados al mismo tiempo al sistema de backup del sitio

secundario.

En caso de que haya una falla del sitio principal, el sistema de backup del sitio
secundario cuenta con la informacion historica para restaurar los sistemas. Mientras la
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operacion se encuentre en contingencia, el sistema de backup del sitio secundario
asume la responsabilidad de respaldar los sistemas core. Una vez solucionado el
inconveniente del sitio principal, el sitio secundario realiza una réplica hacia el sitio
principal para hacer un faill back y volver a normalidad.

3.4.2.1.1.5. Servidores Virtuales Datacenter Secundario

En principio la plataforma tecnolégica de LA PREVISORA S.A. alojada en sitio alterno
estaba pensada para ser el ambiente de recuperacion a desastres DRP, definido por el
Plan de Continuidad del Negocio.

Sin embargo, por razones de operacion, sobre esta infraestructura fue necesario
implementar servicios productivos para atender las necesidades de LA PREVISORA S.A.
Al igual que el caso anterior la mayoria de los servicios productivos en sitio secundario
de LA PREVISORA S.A. estan alojados sobre servidores virtuales de tecnologia X86,
virtualizados sobre VMware vSphere 6.5.

o Capa fisica

La plataforma de virtualizacion esta compuesta por una capa fisica de servidores tipo
blade marca HPE. La Previsora S.A. cuenta con un total de ocho (8) servidores BL460c
Gen8 que estan instalados en dos (2) enclosures ¢7000 marca HPE, cada uno de ellos
con cuatro (4) servidores.

Los dos (2) enclosures c7000 cuentan con un total de 10 ventiladores y seis (6) fuentes
cada uno, configuracion que permite habilitar toda la potencia y refrigeracion disponible
para estos dispositivos.

A nivel de red, los servidores BL460c Gen8 cuentan con dos (2) médulos de conexion HP
VC FlexFabric 10Gb/24-Port M utilizado para conexiones hacia la red LAN y a la vez hacia
la red SAN. También cuentan con otros dos (2) switches HP 6125XLG Blade Switch
exclusivos para conexiones LAN.

o Capa Logica

La capa logica de la plataforma de virtualizacion, como se mencionaba anteriormente,
esta implementada sobre VMware vSphere 6.5.
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Claster

Se cuenta con un total de un (1) clUster, denominado SRM. A continuacion, se presentan
los sistemas operativos

Sistema Operativo \

CentOS 4/5
Red Hat Enterprise Linux 7 (64-bit)
SRM Otros Linux
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2016 (64-bit)

3.4.2.1.1.6. Servidores Fisicos Datacenter Secundario

Adicional al ambiente de servidores virtuales, LA PREVISORA S.A. cuenta con un total
de 6 servidores fisicos stand alone (servidores no virtualizados) que soportan varios
servicios del negocio.

Nombre Tipo Enclosure Tecnologia \
PR0980C Blade Integrity BL860c i4 EM1 Integrity
BL460c Gen10 Blade BL460c Gen10 EM2 X86
PRO980ORA_1 Blade  3PAR STORESERV FILE CTRL X86
V2

PR0980dbaprv Blade DELL POWER EDGE R200 X86
PR0301DC1 Rack DELL POWER EDGE R200 X86
PRDAFWPMAAP Rack HP PROLIANT DL 360P G8 X86

La mayoria de estos equipos estan destinados a ser contingencia de los ambientes
operativos del “Datacenter” principal.

Los servidores Blade cuentan con la ventaja de disponibilidad inherente a los servicios de
los enclosure: Fuentes y ventiladores redundantes, modulos de conectividad redundante,
administracion centralizada.

Por su parte si bien los servidores de rack no cuentan con estas caracteristicas, son

servidores que presentan un nivel de disponibilidad inherente a su fabricacion y su
modelo.
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3.4.2.1.1.7. Storage Datacenter Secundario

El sistema de almacenamiento del DRP de LA PREVISORA S.A. es un sistema de
almacenamiento High-End disefiado para brindar 99.999% (cinco 9s) de disponibilidad.

La plataforma del DRP cuenta con las siguientes capacidades y caracteristicas. El
almacenamiento del DRP es un HPE 3PAR 7400 el cual esta configurado asi:

« Dos (2) controladoras, el par de controladoras cuenta con 816GiB de memoria caché.

« Cuatro (4) puertos base de 8 Gbps FC para conexidon con posibilidad de conectar
puertos Ethernet a 1Gbps o 10 Gbps.

« Dos (2) puertos 1 Gbps para control.

« El almacenamiento de sitio principal tiene 96 Discos instalados. Este almacenamiento
soporta 576 discos instalados o 240 SSD instalados.

« El almacenamiento de sitio principal aloja los discos mencionados en tres (3) cajones
de discos. Este almacenamiento soporta 22 cajones de discos instalados.

« Cuenta con todo el licenciamiento funcion de 3PAR lo que les permite hacer tiering
dindmico y replicacion caja a caja. Esta Ultima caracteristica es importante debido a
que es la utilizada para el respaldo en el sitio alterno de las bases de datos.

3.4.2.1.1.8. Respaldo Datacenter Secundario

De nuevo, el sistema de respaldo del “Datacenter” secundario emula las caracteristicas
técnicas del sitio principal. El sistema de respaldo estd compuesto por un sistema HPE
Storeonce 4500 en sitio secundario.

Para garantizar la homogeneidad de los datos de backup entre los dos sitios, existe una
réplica del sistema de backup que se da en dos vias. Esto significa que los backups
tomados en sitio principal son replicados al mismo tiempo al sistema de backup del
“Datacenter” secundario.

En caso de que haya una falla del sitio principal, el sistema de backup del sitio
secundario cuenta con la informacion histérica para restaurar los sistemas. Mientras la
operacion se encuentre en contingencia, el sistema de backup del sitio secundario
asume la responsabilidad de respaldar los sistemas core. Una vez solucionado el
inconveniente del sitio principal, el sitio secundario realizara una réplica hacia sitio
principal para hacer un faill back y volver a la normalidad.
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3.4.2.1.2. Arquitectura Base del Servicio Requerido - Linea Base

La arquitectura base es el disefio preliminar de la plataforma tecnologica de LA
PREVISORA S.A. En esta se condesan las caracteristicas técnicas requeridas para la
operacion de LA PREVISORA S.A. A continuacidon, se presenta un diagrama
generalizado de la arquitectura y una descripcion base de las caracteristicas técnicas del
servicio:
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La arquitectura base contempla lo siguiente:

« Dos sitios (“Datacenter”), principal y secundario, los cuales deben cumplir con las
normativas de disponibilidad que se validaran mas adelante.

« Ambos sitios deben tener conexion con las diferentes sucursales de LA PREVISORA
S.A. a través de una MPLS que tiene contratada LA PREVISORA S.A.

« A nivel de infraestructura, se requiere una plataforma de laaS para todos los
ambientes X86 virtualizados en ambos sitios. Esta plataforma debera alojar los
servicios operativos de LA PREVISORA S.A. en |lo que se denomine el sitio principal y
garantizar un esquema de replicacion al sitio del “Datacenter” secundario, de tal
manera que el servicio prestado debe garantizar los niveles de disponibilidad
solicitados en la presente invitacion abierta.

« A nivel de infraestructura, se requiere un servicio de collocation para ubicar los
componentes de tecnologia criticos de LA PREVISORA S.A. y que no es posible
virtualizar. Adicional a estos servicios, el proveedor seleccionado debe trasladar estos
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componentes fisicos que son Servidores X86 e Integrity . El inventario de la
infraestructura a trasladar se encuentra en el anexo denominado "ANEXO Inventario
Maquinas Fisicas”.

« La infraestructura debe tener capacidad de crecimiento para cuando LA PREVISORA
S.A. lo solicite. La misma debera ser entregada por el proponente adjudicado segun
los ANS planteados mas adelante en este documento.

Se requiere el traslado de los componentes alojados hoy en el “Datacenter” principal y
en el "Datacenter” secundario, al “Collocation” que EL PROVEEDOR decida. Algunos
servicios estan alojados en servidores Itanium o servidores de bases de datos. El
inventario de la infraestructura a trasladar se encuentra en el anexo denominado
"ANEXO Inventario Maquinas Fisicas”.

En este caso se debe garantizar que el traslado se realice sin disrupcién de los servicios
criticos. El proveedor debe entregar un disefio del proceso de traslado e incorporar
dichas actividades en el cronograma general del proyecto. Este traslado no debe afectar
los contratos de soporte con los fabricantes, es responsabilidad del oferente validar con
los fabricantes las condiciones que debe cumplir al respecto.

Una vez trasladada la infraestructura, el proveedor debe garantizar un modelo de
replicacion de estas dos plataformas, de tal manera que se siga cumpliendo con el
esquema de ANS definido por el BIA. Durante la migracién de los servicios EL
PROVEEDOR deberd suministrar los canales de conectividad requeridos para que la
continuidad de los servicios de TI de LA PREVISORA S.A. no se afecte.

« A nivel de infraestructura, el servicio de IaaS que aloje los servicios operativos debe
ser alojado fisicamente en las mismas instalaciones que el servicio de “Collocation”
donde se trasladara la infraestructura fisica. Es decir, en el mismo “Datacenter”
principal debe estar alojada la infraestructura fisica y virtual correspondiente. Lo
anterior debido a que, en operacion, los sistemas de LA PREVISORA S.A. no
soportan las latencias inherentes a un canal de comunicaciones fuera de un data
center. Lo mismo aplica para la infraestructura del "Datacenter” secundario.

« El servicio de respaldos de LA PREVISORA S.A. sera responsabilidad del proveedor
seleccionado, una vez las plataformas hayan sido trasladadas y se encuentren
operativas. Adelante se presentan las caracteristicas del servicio.

« La infraestructura actual de respaldos con la que opera LA PREVISORA S.A.
inicialmente se concibe debe ser trasladada, para recuperacion de backups histéricos,
pero es EL PROVEEDOR quien debe decidir si es requerida o no dentro del servicio
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para recuperar los backups historicos que existiran hasta la fecha en la cual los
servicios sean migrados al nuevo datacenter. EL PROVEEDOR debe indicar su
estrategia para la gestion de las actividades de backup y restore, teniendo en cuenta
que la solucion actual de LA PREVISORA S.A. puede mantenerse o migrarse para la
recuperacion de informacién historica, considerando que normalmente los
proveedores de este tipo de servicios cuentan con sus propias herramientas. La
decision de mantener la herramienta de respaldos actual de LA PREVISORA S.A.
exige que EL PROVEEDOR debe hacerse cargo de todos los componentes de
hardware, software, soporte, espacio y potencia de la misma, durante el tiempo que
la misma sea requerida para la prestacion del servicio.

« Los componentes de red y seguridad perimetral deberan ser provistos por el
proveedor seleccionado.

3.4.2.1.2.1. Servidores Virtuales Datacenter Principal

Se solicita en la arquitectura utilizar un servicio de IaaS para operar todos los ambientes
de servidores virtuales operativos de LA PREVISORA S.A.

Este ambiente virtual debe estar en capacidad de soportar ambientes de contenedores
para proyectos futuros de LA PREVISORA S.A. Adicional, debe ser compatible con la
plataforma virtual de VMware actualmente operativa en LA PREVISORA S.A.

Adicionalmente, el servicio de IaaS debe soportar una estructura elastica que permita, a
partir de reglas de consumo, aumentar o disminuir las capacidades de computo de cada
maquina virtual a conveniencia y solicitud de LA PREVISORA S.A.

En ese orden de ideas se requiere para sitio principal un minimo de las siguientes
capacidades de procesamiento:

Minima velocidad de
vCPU
1132 vCPU 3.31TB GbE 10Gbps 95 TB 2,8 GHz

Cores Virtuales STORAGE

Teniendo en cuenta que lo solicitado por la entidad es un servicio y que es responsabilidad del
proponente tanto el disefio como la operacion del mismo servicio, y que el disefio de la
arquitectura depende de la disponibilidad requerida que se definié en 99,95%, no se definié un
maximo de reuso. Los criterios de disefio son responsabilidad de EL PROVEEDOR. Sin embargo,
se solicita que el rango de reulso esté en niumeros estandar del mercado como lo son 1 a 4 hasta

1 a 16. Dicho nivel de redso podra ser revisado y ajustado siempre y cuando EL PROVEEDOR le
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demuestre a LA PREVISORA S.A. con base en las estadisticas de operacion que el desempefio
de las aplicaciones no se vera afectado.

El inventario actual de maquinas virtuales del “Datacenter” principal se presenta en el
anexo denominado “ANEXO Inventario Maquinas Virtuales” en la hoja denominada
“Inventario Virtual” en la categoria de clister denominada “Cluster PRD". En la columna
denominada "Descripcion” se encuentra una breve descripcion de la maquina.

Debido a que, como se mencion6 anteriormente, se tienen cargas operativas en el sitio
secundario actual, es necesario consolidar estas cargas en el nuevo servicio de sitio
principal. El servicio de traslado estara a cargo del proveedor seleccionado. Por lo tanto,
durante el servicio de traslado de estas cargas el proveedor seleccionado deberd
trasladar las cargas virtuales operativas que se encuentran tanto en el “Datacenter” del
sitio principal como en el “Datacenter” del sitio secundario.

Estas capacidades se definen teniendo en cuenta los ambientes productivos de sitio
secundario agregados a las capacidades requeridas en sitio principal.

Se requiere poder soportar:

Sistema Operativo \

CentOS 4/5

Debian GNU/Linux 6 (64-bit)
FreeBSD (64-bit)

Red Hat Enterprise Linux 5 (64-
bit)

Red Hat Enterprise Linux 7 (64-
bit)

SUSE Linux Enterprise 11 (64-
bit)

Microsoft Windows Server 2008
Microsoft Windows Server 2008
R2

Microsoft Windows Server 2012
(64-bit)

Microsoft Windows Server 2016
(64-bit)

A nivel de bases de datos se deben soportar:
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Bases de Datos

SQL Server versiones 2012 -2017 - 2019
MySQL
3.4.2.1.2.2. Licenciamiento

Inicialmente, LA PREVISORA S.A. cuenta con contratos de licenciamiento del
virtualizador VMware, Sistemas Operativos y Bases de Datos SQL para operar, los cuales
se venceran durante el transcurso del primer afio del servicio. Es necesario que EL
PROVEEDOR asuma la responsabilidad de proveer este licenciamiento una vez estos
contratos vayan finalizando.

Teniendo en cuenta el programa de movilidad de los diferentes proveedores de
software, el proveedor seleccionado puede presentar dentro de su oferta la migracion a
una versién as a service del licenciamiento, sin que esto implique costos adicionales para
LA PREVISORA S.A. Es importante recalcar que en cualquier caso es responsabilidad del
proponente proveer el licenciamiento requerido por LA PREVISORA S.A. sin importar el
modelo de despliegue seleccionado.

Para las cantidades y fechas de terminacién de los contratos, revisar el anexo
denominado “ANEXO Vencimiento Contratos”.

Las versiones de sistemas operativos y bases de datos deben mantenerse actualizadas a
la Ultima versiéon estable liberada por el fabricante y soportada por las aplicaciones de
LA PREVISORA S.A,, todas las actualizaciones que se requieran realizar durante la
vigencia del contrato deben ser ejecutadas por EL PROVEEDOR con previa autorizacion
de la entidad sin generar costo adicional para LA PREVISORA S.A.

3.4.2.1.3. Servidores Fisicos Datacenter Principal

En el caso de los servidores fisicos que soportan las bases de datos Sybase, se requiere
gue sean trasladados a sitio principal de manera fisica. Para esto EL PROVEEDOR debera
entregar un plan de trabajo detallado que indique como seria el proceso de migracion,
traslado y demas actividades requeridas. A continuacion, se listan algunas de las
actividades que deberia llevar el plan de trabajo:

« Garantizar el correcto apagado de los equipos del “Datacenter” cumpliendo las
buenas practicas del fabricante para no perder soporte sobre las mismas.
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« Trasladar los equipos de computo fisicos al nuevo “"Datacenter” mitigando los riesgos
visualizados para el traslado fisico.

« Garantizar las pruebas de traslado requeridas y acordadas con LA PREVISORA S.A.

« Encendido de maquinas cumpliendo con las buenas practicas del fabricante.

« Realizar pruebas para verificar que los servicios operen correctamente en el nuevo
sitio.

« Realizar pruebas para verificar replicacion.

A continuacion, se lista la infraestructura que se requiere trasladar.

Nombre Tipo Enclosure Tecnologia
PR0980C Blade Integrity BL860c i4 PRO980OENC_R1UO1 Integrity
pr0980vm_hpux Blade Integrity BL860c i4 PRO980OENC_R1U11 Integrity
SRV2M284103T8 Blade BL460c Gen10 PRO98OENC_R1U11 X86
(PRO980VM)
SRV2M284103S8 Blade BL460c Gen10 PRO98OENC_R1U11 X86
(PRUDES_3GR2)
Rack = HP PROLIANT DL 360P X86
Prdpfteliptar G8
PREVPRU Rack Integrity rx6600 Integrity
Rack  HP PROLIANT DL 360P X86
PRDPFWPMAAP G8
Enclosure HPE
C700
Enclosure HPE
C700

Adicionalmente, también se requiere que EL PROVEEDOR adjudicado suministre las
capacidades de almacenamiento y migre la data existente en los volimenes actuales al
sistema de almacenamiento propuesto. El sistema de almacenamiento al igual que toda
la infraestructura suministrada como servicio debe cumplir con un nivel de
disponibilidad del 99,95%. Es importante mencionar que, el proveedor debe garantizar la
capacidad de almacenamiento requerida tanto para los servidores fisicos como los
servidores virtuales. La estrategia de migracion desde los almacenamientos 3PAR a este
nuevo almacenamiento es responsabilidad de EL PROVEEDOR.

Infraestructura para Base de datos Oracle:
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Se requieren unas capacidades de procesamiento para los ambientes de bases de datos
Oracle. Estas bases de datos deben ser aprovisionadas en una modalidad de servicio de
maquinas "bare metal”, EL PROVEEDOR debe incluir en el servicio la migracion de las
bases de datos actuales hacia esta nueva infraestructura, al inicio del contrato.

Las capacidades requeridas son:

e Cuatro (4) Servidores Intel X86 que cuenten con hasta dos (2) socktes y con un (1)
procesador fisico OCTA CORE o QUAD CORE instalado.
o Velocidad minima de procesador por core 3,2 GHz sin overclocking/turbo. Afo de
lanzamiento del procesador 2020.
o Memoria RAM 128 GB cada servidor.
o Almacenamiento tipo SAN por servidor para sistema operativo 300 GB (Raid 1).
e Dos (2) Servidores Intel X86 que cuenten con hasta dos (2) socktes y con un (1)
procesador fisico OCTA CORE o QUAD CORE instalado.
o Velocidad minima de procesador por core 3,2 GHz sin overclocking/turbo. Afo de
lanzamiento del procesador 2020.
o Memoria RAM 64 GB cada servidor.
o Almacenamiento tipo SAN por servidor para sistema operativo 300 GB (Raid 1).

3.4.2.1.4. Storage Sitio Principal
Como se menciond anteriormente, LA PREVISORA S.A. cuenta con un almacenamiento
HPE 3PAR en sitio principal. Es necesario que este almacenamiento sea reemplazado por

un servicio de almacenamiento entregado por el proveedor seleccionado.

Este servicio de almacenamiento debe cubrir las capacidades requeridas tanto para los
ambientes virtualizados y los fisicos.

Uso ‘ Capacidad (TB) | (0] ‘ Latencia
Ambiente Virtual 95,12 14090. 1OPs 5ms
Minimo
Ambientes Fisicos y Bases de 14000 IOPs
19 . 5ms
Datos Minimo

Las caracteristicas técnicas de este almacenamiento se encuentran en el documento

“ANEXO Inventario Maquinas Virtuales”. En este anexo se detallan las caracteristicas

técnicas por maquina virtual en capacidad y cantidad de discos. En la pestafa “Storage”
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se detallan los valores de desempefio y capacidad requerida tanto para las maquinas
virtuales y las fisicas.

El servicio de almacenamiento debe incluir toda la infraestructura y topologia de la red
SAN necesaria para conectar este almacenamiento de los servicios de IaaS, los equipos
bare metal y al collocation. No se trasladaran infraestructura de SAN y por lo tanto lo
debe proveer el servicio a contratar. La arquitectura del servicio y los criterios de disefio
es responsabilidad de EL PROVEEDOR teniendo en cuenta los ANS.

Es necesario que el proveedor defina una estrategia de migraciéon del almacenamiento
3PAR a su servicio de almacenamiento y garantice la compatibilidad de todos los
dispositivos que van a utilizar su servicio de almacenamiento.

Es importante recalcar que los servicios de réplica y DRP dependen del servicio de
almacenamiento del sitio alterno. Por lo tanto, la estructuracién de este servicio debe ir
de la mano con el servicio de réplica.

3.4.2.1.5. Servidores Virtuales Datacenter Secundario

Se solicita en la arquitectura utilizar un servicio de IaaS para operar todos los ambientes
de servidores virtuales operativos que se requieran en DRP.

Este ambiente virtual debe estar en capacidad de soportar ambientes de contenedores
para proyectos futuros de LA PREVISORA S.A. Adicional, debe ser compatible con la
plataforma virtual de VMware actualmente operativa en LA PREVISORA S.A.

Adicionalmente, el servicio de IaaS debe soportar una estructura elastica que permita, a
partir de reglas de consumo, aumentar o disminuir las capacidades de computo de cada
maquina virtual a conveniencia.

Minima velocidad de
vCPU
365 vCpus 1TB GbE 10Gbps 40TB 2,8 GHz

Cores Virtuales STORAGE

Teniendo en cuenta que lo solicitado por la entidad es un servicio y que es responsabilidad del
proponente tanto el disefio como la operacién del mismo servicio, y que el disefio de la
arquitectura depende de la disponibilidad requerida que se definié en 99,95%, no se definié un
maximo de reuso. Los criterios de disefio son responsabilidad de EL PROVEEDOR. Sin embargo,
se solicita que el rango de reulso esté en niumeros estandar del mercado como lo son 1 a 4 hasta

1 a 16. Dicho nivel de redso podra ser revisado y ajustado siempre y cuando EL PROVEEDOR le
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demuestre a LA PREVISORA S.A. con base en las estadisticas de operacion que el desempefio
de las aplicaciones no se vera afectado.

El inventario actual de maquinas virtuales del "Datacenter” secundario se presenta en el
anexo denominado "ANEXO Inventario Maquinas Virtuales” en la hoja denominada
“Inventario Virtual” en la categoria de clister denominada “"SRM". En la columna
denominada "Descripcion” se encuentra una breve descripcion de la maquina.

Las capacidades de los servidores virtuales de sitio secundario se definen teniendo en
cuenta que son la réplica de las capacidades productivas de sitio principal.

Se requiere poder soportar:

Sistemas Operativos \

CentOS 4/5
Debian GNU/Linux 6 (64-bit)
FreeBSD (64-bit)

Red Hat Enterprise Linux 5 (64-bit)
Red Hat Enterprise Linux 7 (64-bit)
SUSE Linux Enterprise 11 (64-bit)
Microsoft Windows Server 2008
Microsoft Windows Server 2008 R2
Microsoft Windows Server 2012 (64-bit)
Microsoft Windows Server 2016 (64-bit)

A nivel de bases de datos se deben soportar:

Bases de Datos \

SQL Server versiones 2012 -2017 - 2019
MySQL

3.4.2.1.6. Licenciamiento

Inicialmente, LA PREVISORA S.A. cuenta con contratos de licenciamiento del
virtualizador VMware, Sistemas Operativos y Bases de Datos SQL para operar, los cuales
se venceran durante el transcurso del primer afio del servicio. Es necesario que el
Proveedor asuma la responsabilidad de proveer este licenciamiento una vez estos
contratos vayan finalizando.
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Teniendo en cuenta el programa de movilidad de los diferentes proveedores de
software, EL PROVEEDOR seleccionado puede presentar dentro de su oferta la
migracion a una versidn “as a service” del licenciamiento, sin que esto implique costos
adicionales para LA PREVISORA S.A. Es importante recalcar que en cualquier caso es
responsabilidad del proponente proveer el licenciamiento requerido por LA PREVISORA
S.A. sin importar el modelo de despliegue seleccionado.

Para las cantidades y fechas de terminacion de los contratos, revisar el anexo
denominado "ANEXO Vencimiento Contratos”

Las versiones de sistemas operativos y bases de datos deben mantenerse actualizadas a
la Ultima versién estable liberada por el fabricante y soportada por las aplicaciones de
LA PREVISORA S.A., todas las actualizaciones que se requieran realizar durante la
vigencia del contrato deben ser ejecutadas por EL PROVEEDOR con previa autorizacion
de la entidad sin generar costo adicional para LA PREVISORA S.A.

3.4.2.1.7. Servidores Fisicos Datacenter Secundario

Para el caso de los servidores fisicos que soportan las bases de datos Sybase en el
“Datacenter” secundario, se requiere que EL PROVEEDOR traslade al nuevo “Datacenter”
secundario dicha infraestructura fisica y se garantice la comunicacién con el sitio
principal.

Para esto EL PROVEEDOR debera entregar un plan de trabajo detallado que indique
como seria el proceso de migracién, traslado y demas actividades requerida. A
continuacion, se listan algunas de las actividades que deberia llevar el plan de trabajo:

« Garantizar el correcto apagado de los equipos del “Datacenter” cumpliendo las
buenas practicas del fabricante para no perder soporte sobre las mismas.

« Trasladar los equipos de computo fisicos al nuevo “Datacenter” mitigando los riesgos
visualizados para el traslado fisico.

« Garantizar las pruebas de traslado requeridas y acordadas con LA PREVISORA S.A.

« Encendido de maquinas cumpliendo con las buenas practicas del fabricante.

« Realizar pruebas para verificar que los servicios operen correctamente en el nuevo
sitio.

« Realizar pruebas para verificar replicacion.

A continuacion, se lista la infraestructura que se requiere trasladar.
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Nombre Tipo Enclosure Tecnologia

PR0980C Blade Integrity BL860c i4 EM1 Integrity
BL460c Gen10 Blade BL460c Gen10 EM2 X86
PRDAFWPMAAP Rack = HP PROLIANT DL 360P G8 X86

Enclosure HPE C700
Enclosure HPE C700

Adicionalmente, también se requiere que EL PROVEEDOR adjudicado suministre las
capacidades de almacenamiento y migre la data existente en los volimenes actuales al
sistema de almacenamiento propuesto. El sistema de almacenamiento al igual que toda
la infraestructura suministrada como servicio debe cumplir con un nivel de
disponibilidad del 99,95%. Es importante mencionar que, el proveedor debe garantizar la
capacidad de almacenamiento requerida tanto para los servidores fisicos como los
servidores virtuales. La estrategia de migracion desde los almacenamientos 3PAR a este
nuevo almacenamiento es responsabilidad de EL PROVEEDOR.

Infraestructura para Base de datos Oracle:

Se requieren unas capacidades de procesamiento para los ambientes de bases de datos
Oracle. Estas bases de datos deben ser aprovisionadas en una modalidad de servicio de
maquinas “bare metal”, EL PROVEEDOR debe incluir en el servicio la migracién de las
bases de datos actuales hacia esta nueva infraestructura, al inicio del contrato.

Las capacidades requeridas son:

e Un (1) Servidores Intel X86 que cuenten con hasta dos (2) socktes y con un (1)
procesador fisico OCTA CORE o QUAD CORE instalado.
o Velocidad minima de procesador por core 3,2 GHz sin overclocking/turbo. Afio
de lanzamiento del procesador 2020.
o Memoria RAM 64 GB cada servidor.
o Almacenamiento tipo SAN por servidor para sistema operativo 300 GB (Raid

1).
3.4.2.1.8. Storage Sitio Alterno

Como se mencion6 anteriormente, LA PREVISORA S.A. cuenta con un almacenamiento
HPE 3PAR en sitio alterno. Es necesario que este almacenamiento sea reemplazado por
un servicio de almacenamiento entregado por el proveedor seleccionado.
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Este servicio de almacenamiento debe cubrir las capacidades requeridas tanto para los
ambientes virtualizados y los fisicos.

Uso Capacidad (TB) IOPS Latencia
Ambiente Virtual 31,71 14000 IOPs 5 ms
Minimo
Ambientes Fisicos y Bases de 14000 IOPs
19 . 5ms
Datos Minimo

Las caracteristicas técnicas de este almacenamiento se encuentran en el documento
"ANEXO Inventario Maquinas Virtuales”. En este anexo se detallan las caracteristicas
técnicas por maquina virtual en capacidad y cantidad de discos. En la pestafa “Storage”
se detallan los valores de desempefio y capacidad requerida tanto para las maquinas
virtuales y las fisicas.

El servicio de almacenamiento debe incluir toda la infraestructura y topologia de la red
SAN necesaria para conectar este almacenamiento de los servicios de IaaS, los equipos
bare metal y al collocation. No se trasladaran infraestructura de SAN y por lo tanto lo
debe proveer el servicio a contratar. La arquitectura del servicio y los criterios de disefio
es responsabilidad de EL PROVEEDOR, teniendo en cuenta los ANS.

Es necesario que el proveedor defina una estrategia de migraciéon del almacenamiento
3PAR a su servicio de almacenamiento y garantice la compatibilidad de todos los
dispositivos que van a utilizar su servicio de almacenamiento.

Es importante recalcar que el servicio de réplica y DRP depende del servicio de
almacenamiento del sitio alterno. Por lo tanto, la estructuracidon de este servicio debe ir
de la mano con el servicio de réplica.

3.4.2.1.9. DRP y Réplica

Tal como se explicd con anterioridad, en la actualidad existe un servicio de réplica que
habilita un DRP para los servicios criticos de LA PREVISORA S.A.

Los servidores virtuales actualmente hacen el proceso a través de SRM (site recovery
manager) de VMware. Por su parte, los servidores fisicos que corresponden a bases de
datos, replican a través del almacenamiento (caja a caja), con la herramienta Remote
Copy de los almacenamientos 3PAR.
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En numerales anteriores, se mencion6 que el proveedor seleccionado debe garantizar la
capacidad de almacenamiento requerida por los servidores fisicos y virtuales en su
propio sistema de almacenamiento. Lo que implica que el proveedor también debe
proveer un esquema de réplica que habilite el DRP de LA PREVISORA S.A. de tal
manera que se pueda contar con este servicio.

Es responsabilidad de EL PROVEEDOR seleccionado estructurar y presentar e
implementar el esquema de replicacién con las herramientas que considere tanto para el
ambiente suministrado en modalidad “lIaaS" como para el ambiente en modalidad
“Collocation”. Lo anterior, debido a que la responsabilidad de este servicio quedara a
cargo del proveedor una vez asuma la operacién del servicio. Para esto el proveedor
debe definir los procedimientos de Failover y Failback de la réplica.

Es importante recalcar que el esquema de replicacion debe cumplir con los tiempos
esperados y definidos por el BIA. A EL PROVEEDOR adjudicado se le entregara la
documentacion del BIA de la entidad.

3.4.2.1.10. Respaldos

LA PREVISORA S.A. requiere de un servicio de respaldo para garantizar sus tiempos de
recuperacion definidos en el BIA. Este servicio debe ser suministrado por EL
PROVEEDOR adjudicado con las herramientas de hardware y software que este
considere.

El servicio de respaldo debe cubrir componentes que se encuentran en modalidad [aaS y
en modalidad “Collocation”. Es importante aclarar, que el servicio de respaldo se debe
configurar para aquellos componentes de tecnologia que considere LA PREVISORA
S.A., los cuales se enumeran en el "ANEXO Esquema de Respaldos”.

EL PROVEEDOR debe mantener como minimo el esquema de backup que viene
utilizando LA PREVISORA S.A. y proponer mejoras sobre el mismo sin afectar las
condiciones comerciales de la propuesta. La estrategia de respaldo que se tiene
actualmente en LA PREVISORA S.A. es la siguiente:

« Backup incremental a disco de Lunes a Viernes. Retencion: 15 dias.

« Backup Full a disco y cinta del fin de semana: Retencion del backup a disco 15 dias.
Retencién de la cinta 1 mes.

« Backup full de File Servers, Bases de Datos y Data Files al cierre del mes.
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Lo anterior corresponde a un front de 30TB de informacién que requiere ser respaldada.
El proveedor seleccionado debe garantizar la capacidad de almacenamiento necesaria
para respaldar esta data de acuerdo a los requerimientos de la herramienta de respaldos
que despliegue para prestar el servicio. Se adjunta el anexo denominado “ANEXO
Esquema de Respaldos”.

EL PROVEEDOR debera asumir el servicio de custodia de medios. Pasados los 5 afios del
servicio, si LA PREVISORA S.A. no continua el contrato, el proveedor debera entregar
los medios magnéticos y una copia de la base de datos de la herramienta de back con
que se realizaron dichas copias sin costo adicional a la entidad con el respectivo
inventario y un documento con el descriptivo de la codificacion de cada cinta y su
contenido.

En caso que EL PROVEEDOR durante el servicio cambie la tecnologia de
almacenamiento de backups de cintas a otro medio tecnoldgico, el mismo debera
informar a LA PREVISORA S.A. para que la entidad de el aval de dicho cambio.

3.4.3. MODELO DE GOBIERNO

Si bien EL PROVEEDOR tendra independencia a nivel técnico para la ejecucion de sus
servicios, su personal debera integrarse al area de Tecnologia de LA PREVISORA S.A.
con el fin de gestionar de manera conjunta, coordinada y efectiva sus servicios y
procesos relacionados con la infraestructura tecnoldgica y en general con los servicios
contratados.

El area de TI de LA PREVISORA S.A. sera la encargada de generar las directrices
generales del modelo de gobierno del servicio y participara en la definicion y la toma de
decisiones relacionadas con los aspectos clave del servicio. Al inicio del contrato, en las
fases iniciales se establecera el modelo de gobierno de comun acuerdo entre ambas
partes.

Para lograr lo anterior LA PREVISORA S.A. solicita a cada uno de los proveedores
entregar la informacion pertinente relacionada con estos temas en la respuesta a este

documento.

EL PROVEEDOR debe contar con un modelo de Gobierno el cual incluye:
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« Contar con un area de Gerencia de Proyectos dentro de su organizacion.

« Asignar minimo un (1) Coordinador del servicio como canal Unico de
comunicacion entre EL PROVEEDOR y LA PREVISORA S.A., quien debe estar
asignado de manera exclusiva a LA PREVISORA S.A. durante todas las etapas del
proyecto y vigencia del contrato.

« Asignar un (1) Gerente de proyecto como canal Unico de comunicacién para el
traslado y migraciéon de los servicios de TI del “Datacenter” actual de LA
PREVISORA S.A. al servicio ofertado por el proponente adjudicado. El gerente de
proyecto asignado debe alinearse a la directriz manejada por la PMO de LA
PREVISORA S.A. y/o por el gerente de proyecto asignado por LA PREVISORA
S.A.

« EL PROVEEDOR debe contar con Gerentes de Proyecto certificados PMP con
experiencia en proyectos relacionados con la solucion ofrecida a LA PREVISORA
S.A. en sus diferentes etapas.

« Los canales de comunicacion entre EL PROVEEDOR y LA PREVISORA S.A. se
definirdn una vez comience el proyecto. Como resultado de esto se debe entregar
la matriz de escalamiento del servicio.

EL PROVEEDOR debe implementar y ejecutar procesos que certifiquen:

« Mantener la confidencialidad de la informacion a la que tenga acceso el personal
asignado para la ejecucion del servicio en sus diferentes etapas, incluso cuando
los recursos asignados dejen de prestar sus servicios a EL PROVEEDOR.

« Realizar la transferencia de conocimientos entre el personal asignado a la
prestacion del servicio de tal manera que los reemplazos y/o retiros por
diferentes motivos no comprometan la calidad de sus servicios ni la operacion de
los servicios asociados.

« Mantener bases de datos de conocimiento del servicio de tal manera que en
cualquier momento se tenga acceso a informacion historica de los diferentes
eventos que puedan presentarse y que soporten la operaciéon del servicio y la
actuacién del personal de EL PROVEEDOR.

3.4.4. COLLOCATION

La infraestructura que se requiere trasladar a modalidad “Collocation” se encuentra
descrita en el anexo denominado “ANEXO Inventario Maquinas Fisicas”.

3.4.5. SERVICIOS DE GESTION DE INFRAESTRUCTURA
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Actualmente LA PREVISORA S.A. tiene contratados los servicios de gestion de su
infraestructura tanto del "Datacenter” principal como del “Datacenter” secundario. Los
contratos que cubren estos servicios tienen diferentes vigencias por lo cual durante el
aho 2021 se estaran finalizando los mismos en diferentes instantes de tiempo. Es
responsabilidad del proponente adjudicado, asumir dichos servicios una vez se terminen
los contratos existentes actualmente, los servicios que deben incluirse para ser prestados
son todos aquellos necesarios para mantener y soportar la infraestructura tecnologica
provista por el proveedor y aquella que es propiedad de LA PREVISORA S.A. que se
llevara en modalidad “Collocation”.

Entre las responsabilidades de EL PROVEEDOR se encuentras los siguientes servicios,
pero sin limitarse a:

« Gestion de la plataforma de procesamiento.

+ Gestidn de la plataforma de almacenamiento.

« Gestion de la plataforma de respaldos y sus servicios asociados.

+ Gestidn de la plataforma de virtualizacion.

» Gestion de la red LAN de los “Datacenter”.

« Gestidn de la plataforma de seguridad légica de los “Datacenter”.
+ Gestion de bases de datos.

« Gestidn de sistemas operativos.

« Gestion de middleware o capa media.

A nivel de procesos EL PROVEEDOR debe adoptar el uso de mejores practicas para la
gestion de infraestructura de tecnologias de la informacion (ITIL) o COBIT, para al menos
los siguientes procesos de gestion:

« Gestion de eventos.

« Gestidn de incidentes.

+ Gestion de problemas.

« Gestion de cambios.

« Gestion de liberacion y despliegues en aspectos relacionados con la
infraestructura tecnoldgica.

+ Gestion de peticiones o requerimientos del servicio.

« Gestion de la capacidad.

« Gestion de la disponibilidad.

« Gestion de los niveles de servicio.
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Gestion de proveedores.

Gestion de continuidad de los servicios TI.
Gestiodn de la transicion del servicio.
Gestién de activos y configuracion.
Gestidn de Acceso.

Gestion de la mejora continua.

Los procesos mencionados anteriormente deberan ser acordados entre ambas partes en
la fase de transicion del servicio que se ejecuta antes de la operacion.

Como parte de las obligaciones EI PROVEEDOR debera realizar de manera permanente
como minimo las siguientes actividades que hacen parte de la gestidn del servicio:

Capacity Planning de todos los componentes del servicio e infraestructura
incluidas las bases de datos.

Health check de todos los componentes del servicio e infraestructura incluidas las
bases de datos.

Hardening de los servicios suministrados a LA PREVISORA S.A.

EL PROVEEDOR debe entregar la informacién necesaria para conocer su propuesta
respecto de la gestion de estos servicios y procesos, entre la que se incluya:

Detalle de como ejecuta los procesos ITIL o COBIT para los diferentes servicios
sobre la infraestructura.

Herramientas disponibles de parte del proveedor para la prestaciéon de los
servicios.

Modelos de prestaciéon del servicio.

Esquemas de atencion de los diferentes eventos del servicio.

Para LA PREVISORA S.A. es importante contar con el detalle en la prestacion del
proceso de gestion de eventos y los servicios de soporte que EL PROVEEDOR incluya en
Su propuesta.

EL PROVEEDOR debe tener en cuenta los siguientes aspectos respecto de los procesos
de gestion de eventos y soporte:

EL PROVEEDOR debe proveer los servicios de gestion de eventos de toda la
infraestructura en los dos sitios.
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EL PROVEEDOR debe proveer sus propias herramientas de software tanto para la
gestion de eventos como para la gestion de infraestructura. EL PROVEEDOR
debera suministrar la herramienta de monitoreo sobre los servicios que esté
suministrando. Se aclara que la gestion de eventos debe ser a nivel de servicios y
no Unicamente a nivel de infraestructura.

EL PROVEEDOR debe contar el recurso humano para gestionar el proceso de
gestion de eventos de manera que garantice un monitoreo 7 dias a la semana las
24 horas del dia de la infraestructura en modalidad “Collocation” y modalidad
“laaS” tanto en el Centro de Computo Principal como en el secundario,
garantizando que de forma permanente y en tiempo real se conozca el estado de
la infraestructura, realicen las tareas asignadas y realicen los escalamientos a los
contactos definidos para la ejecucion de las acciones preventivas y/o correctivas
que apliquen.

La ubicacion del centro de monitoreo debe ser fuera de las instalaciones de LA
PREVISORA S.A. y los gastos estaran a cargo de EL PROVEEDOR. Esto no debe
generar costo adicional para LA PREVISORA S.A.

LA PREVISORA S.A. requiere que desde sus instalaciones se tenga acceso a la
consola de monitoreo de tal manera que la misma se pueda visualizar en
cualquier momento por LA PREVISORA S.A.

LA PREVISORA S.A. suministrara la herramienta para gestion de casos la cual
debe ser utilizada para gestion de incidentes y problemas, sin embargo EL
PROVEEDOR debe disponer de una herramienta de casos para escalarle temas
relacionados con solicitudes o peticiones (Ej: Crecimientos de capacidad).

3.4.5.1. GESTION DE LA PLATAFORMA DE ALMACENAMIENTO

EL PROVEEDOR debe proveer el servicio de gestién y administracidon de la plataforma
de almacenamiento asignando especialistas en los diferentes niveles y roles requeridos
por el servicio.

La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento de la misma es
responsabilidad de EL PROVEEDOR.

Se solicita a EL PROVEEDOR cumplir con requisitos para la administracion de la
plataforma con la que cuenta LA PREVISORA S.A. y la que EL PROVEEDOR suministre
como parte del servicio, asi como asegurar cualquier procedimiento nocturno con
respecto a los componentes descritos.
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EL PROVEEDOR tendra como responsabilidad la salud, operacion, administracion,
monitoreo y gestion de los componentes.

LA PREVISORA S.A. requiere que EL PROVEEDOR ejecute como minimo las siguientes
actividades sobre el almacenamiento:

3.4.5.2.

Realizar tareas de administracion como: crear, asignar, modificar y eliminar
LUNs y volumenes que se requieran para servidores y grupos de réplica.
Administrar el esquema de replicacion entre los centros de datos de acuerdo
con lo establecido en el DRP y que se relacione con funcionalidades del
almacenamiento.

Revisar grupos de réplica y espacios de discos asignados a estos grupos.
Gestionar tareas de mantenimiento en el almacenamiento.

Realizar Snapshot de LUNs.

Monitoreo y gestion del almacenamiento.

Ejecutar técnicamente la implementacion de planes de Continuidad de
Negocio y/o ambientes de alta disponibilidad y presentar la respectiva
planeacion cuando se requiera.

Documentar las actividades a desarrollar durante la ejecucidén de actividades
de recuperacion ante desastres.

Participar en las pruebas de continuidad de negocio programadas y
documentar los resultados.

Definir e implementar mejoras sobre los planes de recuperacion ante
desastres.

Ejecutar y documentar las actividades de DRP.

Atender los diferentes eventos, incidentes, problemas, controles de cambio
que se presenten sobre las bases de datos durante la vigencia del contrato, de
acuerdo con los ANS establecidos.

GESTION DE BASE DE DATOS

LA PREVISORA S.A. cuenta con motores de bases de datos de diferentes fabricantes en
las que persisten los datos de sus procesos misionales y de apoyo. La gestion y la
administracion saludable de estos motores de datos es vital para la continuidad del

negocio.
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EL PROVEEDOR debe cumplir con requisitos para la administracion de los motores de
bases de datos con los que LA PREVISORA S.A. cuenta asegurando cualquier
procedimiento nocturno con respecto a los componentes descritos.

EL PROVEEDOR debe proveer el servicio de gestion y administracion de bases de datos
asignando especialistas en los diferentes niveles y roles requeridos por el servicio.

La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento de las bases de
datos es responsabilidad de EL PROVEEDOR.

Inicialmente EL PROVEEDOR tendra como responsabilidad la salud, operacién,
administracion, monitoreo y gestiéon de los componentes y objetos de datos incluidos en
los siguientes motores:

« SYBASE.

e Oracle.

« Microsoft SQL Server.
+ MySQL.

Si durante la vigencia del contrato surge la necesidad de incluir en el servicio otros
motores de bases de datos, las condiciones del servicio se estableceran de comun
acuerdo entre ambas partes para que este servicio se incluya en el contrato.

EL PROVEEDOR debera tener la capacidad de disefiar nuevas necesidades de negocio
propias de LA PREVISORA S.A. y poder realizar la implementacion respectiva.

EL PROVEEDOR deberd demostrar conocimientos en alta disponibilidad en cada uno de
los motores mencionados, conocimientos en replicacion transaccional, planes de
respaldo y restauracion, planes de mantenimiento preventivo y planes de mejora
continua. Conocimientos en particionamiento de tablas e indices, alertamientos
preventivos, ajuste y afinamiento tanto de las plataformas como de sentencias SQL que
eventualmente lo requieran.

LA PREVISORA S.A. requiere que EL PROVEEDOR ejecute como minimo las siguientes
actividades sobre las bases de datos ORACLE y SQL SERVER:
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Entregar a LA PREVISORA S.A un diagndstico semestral de bases de datos y
presentar un plan de accion que permita mejorar las soluciones de Bases de datos
Oracle y SQL SERVER con las que cuenta la organizacion.

Migrar las bases de datos a versiones superiores a las que hubiere lugar durante
la vigencia del contrato ya sea en ambientes Oracle y/o SQL SERVER.

Administrar y gestionar las bases de datos en ambientes productivos y no
productivos para los motores de Bases de datos Oracle y/o SQL SERVER.
Gestionar las solicitudes entregadas por LA PREVISORA S.A. cumpliendo con los
niveles de servicio acordados.

Ejecutar requerimientos en solicitudes generadas a nivel de bases de datos Oracle
y SQL SERVER por LA PREVISORA S.A..

Implementar y documentar tareas de mantenimiento (Actualizacion de
estadisticas chequeos de consistencia e integridad a las Bases de datos, asi como
la ejecucidn periodica de recreacidn de indices y reorganizacion de indices y otras
tareas administrativas), tendientes a la optimizacién del rendimiento de las Bases
de datos en Oracle y SQL SERVER.

El monitoreo y alertamiento de incidentes en Bases de datos debera realizarse
con herramientas automatizadas debidamente licenciadas y a cargo del
proveedor.

Prestar el servicio de atencion a incidentes bajo la modalidad (7*24) incluidas
jornadas no laborables.

Presentar un informe de gestién mensual documentando el estado de las
diferentes bases de datos en produccién que incluya el registro, seguimiento y
documentacion y cierre de requerimientos solicitados por LA PREVISORA S.A.,
incidentes atendidos y adicionalmente el estado de las bases de datos
administradas en cuanto a espacios, memoria, CPU, objetos, usuarios, errores,
indicadores de disponibilidad, uso de caches, que contenga las respectivas
recomendaciones de afinamiento inherentes a la base de datos.

Implementar las recomendaciones de afinamiento de acuerdo con el debido
proceso de gestion de cambios definido por LA PREVISORA S.A..

Proponer, Disefar, Configurar, programar e integrar las herramientas de backup,
nativas y/o de terceros para los motores de Bases de datos Oracle y SQL SERVER,
que permita llevar a cabo la implementacion de Politicas de Backup y procesos de
recuperacion y/o restauracion periddicos sobre los ambientes respaldados.
Establecer, ejecutar y documentar un plan que contemple la restauracién
periddica de backups para las Bases de datos Oracle y SQL SERVER para
garantizar que se esté cumpliendo con la integridad y correcta ejecucion de los
backups de las bases de datos que se ejecutan en los ambientes productivos.
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Realizar el monitoreo de los recursos a nivel de bases de datos Oracle y SQL
SERVER y con base en los analisis de los monitoreos realizar las respectivas
acciones de tunning para garantizar el 6ptimo desempefo de estas mismas.
Realizar y configurar alertas y sistemas de notificacion preventiva de forma
automatizada, que permita tomar acciones correctivas de forma inmediata con
respecto a la degradacion del servicio de las plataformas de Bases de datos
Oracle y SQL SERVER y cumpliendo los ANS establecidos.

Creacion, programacion e implementacion de jobs y/o shells (manejo de crontab
de UNIX) para ejecutar tareas rutinarias de administracion y/o mantenimiento de
Bases de datos Oracle y SQL SERVER .

Diagnosticar y realizar periodicamente el afinamiento de bases de datos en
cuanto a: deteccion de cuellos de botella, alto consumo de I/O, memoria y caches,
revision de planes de ejecucidén de las consultas en los motores de Bases de
datos, que permita rapidamente tomar acciones de mejoramiento de procesos de
Base de Datos lentos, para mantener la plataforma operando en Optimas
condiciones.

Monitorear y proponer afinamiento de estructuras de Bases de datos como los
son: (Tablas, Indices, vistas, triggers, procedimientos almacenados) que puedan
estar afectando el correcto funcionamiento de la plataforma de Bases de datos.
Asesorar a LA PREVISORA S.A. en mejores practicas de administracion de
accesos y seguridad a nivel de bases de datos (Usuarios, roles, privilegios).
Implementar y configurar auditorias nativas y/o de terceros en los Motores de
Bases de datos.

Aplicar remediaciones de vulnerabilidades de seguridad en los motores de Bases
de datos que involucren parchado, ajuste de parametros de configuracion de los
motores de Bases de datos Oracle y SQL SERVER).

Asistir técnicamente a LA PREVISORA S.A. en la Implementacion de planes de
Continuidad de Negocio y/o ambientes de alta disponibilidad y presentar la
respectiva planeacién cuando se requiera.

Instalar, configurar y actualizar las versiones de motores de Motores de Bases de
datos Oracle y SQL SERVER y/o clientes para ambientes: (productivos y/o de
pruebas, Q/A, desarrollo, preproduccion) cuando LA PREVISORA S.A. lo requiera.
Solucionar errores y fallas en el sistema con respecto a las bases de datos.

Realizar seguimiento a los archivos de error log a nivel de base de datos y alert
log.

Ejecutar trazas a nivel detallado sobre los procesos que se ejecuten en los
ambientes de Bases datos Oracle y SQL SERVER, cuando se detecten
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degradaciones del rendimiento de las Bases de datos y/o por solicitud de LA
PREVISORA.

Ejecutar actividades de administracion de la plataforma a nivel de sistema
operativo enmarcado en labores de administracion de bases de datos.

Realizar por anualidad como minimo dos (2) capacity planning de las Bases de
Datos Oracle y SQL SERVER para la previsién de almacenamiento, procesamiento
transaccional, memoria, caches y demas componentes que genere o demanden
las bases de datos de los ambientes productivos y no productivos en funcién del
tiempo y el crecimiento de operaciones transaccionales y generar las respectivas
recomendaciones.

Programar y ejecutar los procesos de mantenimiento mensuales sobre las Bases
de datos Oracle y SQL SERVER y realizar la respectiva verificacion y correccion de
errores en caso de que se presenten corrupciones.

Documentar, desarrollar y mejorar la ejecucion de actividades de recuperacién
ante desastres y/o pruebas de continuidad del negocio con referencia a las Bases
de datos Oracle y SQL SERVER y entregar los respectivos soportes, informes,
mejoras y/o entrega de formatos diligenciados por solicitud de LA PREVISORA
S.A.

Velar por el cumplimiento de licenciamiento de los ambientes de Bases de datos
Oracle y SQL SERVER.

Realizar los despliegues en produccion cuanto, a ejecucion de script, compilacion
y/o creacion objetos a nivel de bases de datos, una vez se cumpla con los niveles
de autorizacion brindados por LA PREVISORA S.A en ambientes productivos y no
productivos.

Atender los diferentes eventos, incidentes, problemas, control de cambios que se
presenten sobre las bases de datos durante la vigencia del contrato, de acuerdo
con los ANS establecidos.

LA PREVISORA S.A. requiere que EL PROVEEDOR ejecute como minimo las siguientes
actividades sobre las bases de datos SAP ASE SYBASE que se tipifican como CORE de
negocio:

Entregar a LA PREVISORA S.A un diagnostico semestral de bases de datos y
presentar un plan de accidon que permita mejorar las soluciones de Bases de datos
SAP ASE SYBASE con las que cuenta la organizacion.

Migrar las bases de datos a versiones superiores a las que hubiere lugar durante
la vigencia del contrato ya sea en ambientes productivos y no productivos de
Bases de Datos SAP ASE SYBASE.
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Administrar y gestionar las bases de datos en ambientes productivos y no
productivos para los motores de Bases de datos SAP ASE SYBASE.

Gestionar las solicitudes entregadas por LA PREVISORA S.A. cumpliendo con los
niveles de servicio acordados para requerimientos de Bases de datos.

Atender las no disponibilidades del servicio de base de datos SAP ASE SYBASE
productiva de acuerdo con los ANS acordados con LA PREVISORA S.A.
Implementar y documentar tareas de mantenimiento (Actualizacién de
estadisticas chequeos de consistencia e integridad a las Bases de datos, asi como
la ejecucion periddica de recreacion de indices y reorganizacion de indices y otras
tareas administrativas), tendientes a la optimizacion y mejora del rendimiento de
las Bases de datos en SAP ASE SYBASE.

Implementar las mejoras o ajustes de las buenas practicas de configuracion de
seguridad a nivel de lineas base para SAP ASE SYBASE en ambientes productivos
y no productivos.

Prestar el servicio de atencion a incidentes bajo la modalidad (7*24) incluidas
jornadas no laborables.

Aplicar remediaciones de vulnerabilidades de seguridad en los motores de Bases
de datos que involucren parchado, ajuste de parametros de configuracion de los
motores de Bases de datos SAP ASE SYBASE.

Realizar por anualidad como minimo dos (2) capacity planning de las Bases de
Datos SAP ASE SYBASE para la prevision de almacenamiento, procesamiento
transaccional, memoria, caches y demas componentes que genere o demanden
las bases de datos de los ambientes productivos y no productivos en funcién del
tiempo y el crecimiento de operaciones transaccionales y generar las respectivas
recomendaciones.

Presentar un informe de gestién mensual documentando el estado de las
diferentes bases de datos en produccién que incluya el registro, seguimiento y
documentacion y cierre de requerimientos solicitados por LA PREVISORA S.A.,
incidentes atendidos y adicionalmente el estado de las bases de datos
administradas en cuanto a espacios, memoria, CPU, objetos, usuarios, errores, uso
de caches, que contenga las respectivas recomendaciones de afinamiento
inherentes a la base de datos; El informe ademas debera contener los indicadores
de disponibilidad de las Bases de datos del mes inmediatamente anterior y asi
sucesivamente durante la vigencia del contrato.

Proponer, Disefiar, Configurar, programar e integrar las herramientas de backup,
nativas y/o de terceros para los motores de Bases de datos SAP ASE SYBASE, que
permita llevar a cabo la implementacion de Politicas de Backup y procesos de
recuperacion y/o restauracion periddicos sobre los ambientes respaldados.
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Establecer, ejecutar y documentar un plan que contemple la restauracion
periodica de backups para las Bases de datos SAP ASE SYBASE para garantizar
que se esté cumpliendo con la integridad y correcta ejecucion de los backups de
las bases de datos que se ejecutan en los ambientes productivos.

Realizar y configurar alertas y sistemas de notificacion preventiva de forma
automatizada, que permita tomar acciones correctivas de forma inmediata con
respecto a la degradacion del servicio de la plataforma de Bases de datos SAP
ASE SYBASE.

Diagnosticar y realizar el afinamiento periddico(mensual) de bases de datos en
cuanto a: deteccion de cuellos de botella, alto consumo de I/O, memoria y caches,
revision de planes de ejecucion de las consultas en los motores de Bases de datos
SAP ASE SYBASE, que permita rapidamente tomar acciones de mejoramiento de
procesos de Base de Datos lentos, para mantener la plataforma operando en
Optimas condiciones.

Monitorear y proponer afinamiento de estructuras de Bases de datos como los
son: (Tablas, Indices, vistas, triggers, procedimientos almacenados) que puedan
estar afectando el correcto funcionamiento de la plataforma de Bases de datos
SAP ASE SYBASE.

Ejecutar trazas a nivel detallado sobre los procesos que se ejecuten en los
ambientes de Bases datos SAP ASE SYBASE, cuando se detecten degradaciones
del rendimiento de las Bases de datos y/o por solicitud de LA PREVISORA.
Creacion, programacion e implementacion de jobs y/o shells (manejo de crontab
de UNIX) para ejecutar tareas rutinarias de administracién y/o mantenimiento de
Bases de datos SAP ASE SYBASE.

Implementar y configurar auditorias nativas y/o de terceros en los Motores de
Bases de datos SAP ASE SYBASE.

Ejecutar procesos de instalacién, configuracion, de motores de Base de Datos
para ambientes o instancias productivas y no productivas SAP ASE SYBASE de
acuerdo a las necesidades de LA PREVISORA S.A. y/o por demanda.

Realizar el monitoreo de las Bases de Datos, inspecciéon y respaldo de log de
errores del dataserver y server backups para las instancias de produccién y
seguimiento a mensajes de error “stack traces”, “warnings”, “infected”, “suspect”
entre otros y/o solucionarlos y/o reportarlos al fabricante por intermedio del
contrato SAP SUPPORT y/o responsables de LA PREVISORA S.A o quien se
designe para realizar el escalamiento.

Implementar y ejecutar recomendaciones de afinamiento resultado de los
monitoreos realizados por el PROPONENTE y de acuerdo con el debido proceso
de gestion de cambios definido por LA PREVISORA S.A.
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Ejecutar anualmente como minimo dos (2) Health Check a las bases de datos
productivas SAP ASE SYBASE, y entregar los respectivos informes y
recomendaciones con la finalidad de mejorar el performance de las bases de
datos.

Realizar las respectivas recomendaciones para Optimizacion (Performance and
Tunning) de las instancias productivas, desde la perspectiva de administracion de
bases de datos SAP ASE SYBASE.

El monitoreo y alertamiento de incidentes en Bases de datos productivas y no
productivas debera realizarse con herramientas automatizadas debidamente
licenciadas y a cargo del proveedor.

Atender los requerimientos para Instancias de base de datos no productivas.
Realizar el escalamiento de incidentes o casos técnicos ante el Fabricante de
Software SAP ASE SYBASE por medio de VAR partner contratado por LA
PREVISORA S.A. mediante el contrato de SAP SUPPORT.

Instalar y/o configurar las auditorias propias y nativas del motor SAP ASE SYBASE
(sybsecurity) asi como las Bases de datos de chequeos de consistencia sybdbcc.
Documentar, desarrollar y mejorar la ejecucion de actividades de recuperacion
ante desastres y/o pruebas de continuidad del negocio con referencia a las Bases
de datos SAP ASE SYBASE y entregar los respectivos soportes, informes, mejoras
y/o entrega de formatos diligenciados por solicitud de LA PREVISORA S.A.
Definir e implementar mejoras sobre los planes de recuperacién ante desastres.
Atender las solicitudes de LA PREVISORA S.A., en a reuniones Yy/o
teleconferencias y cuando se requiera.

Implementar la actualizacién de versiones del software propias de SAP ASE
SYBASE y sus drivers, asi como los parchados de versiones de Bases de datos.
Realizar reinstalaciones, implementaciones y/o restauraciones (Backups) por fuera
de politicas definidas y/o rutinarias del servicio tanto en ambientes productivos y
no productivos.

Realizar desbloqueo de sesiones y/o eliminacion de sesiones activas en los
ambientes de Bases de datos cuando se requiera por parte de la Previsora.
Administrar usuarios, roles y privilegios bajo expresa autorizacién formal por parte
de LA PREVISORA S.A.

Ejecutar despliegue de puestas en produccion en cuanto a modificacion,
gjecucion de scripts y/o recompilacion de objetos de las bases de datos SAP ASE
SYBASE productivas, una vez se surtan los procedimientos y requisitos
establecidos por LA PREVISORA S.A., para el control de cambios en las Bases de
Datos productivas.
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« Validar diariamente el resultado de la ejecucion de los procesos batch que corren
localmente en los servidores de Bases de datos productivos SAP ASE SYBASE, en
caso de presentar errores de Base de Datos se deben reportar a LA PREVISORA
S.A., para que estas sean informadas y/o escaladas a los Proveedores de la
aplicacion.

« Velar por el cumplimiento de licenciamiento de los productos SAP ASE SYBASE.

« Atender los diferentes eventos, incidentes, problemas, controles de cambio que se
presenten sobre las bases de datos durante la vigencia del contrato, de acuerdo
con los ANS establecidos.

3.4.5.3. GESTION DE SISTEMAS OPERATIVOS

EL PROVEEDOR debe proveer el servicio de gestién y administraciéon de los sistemas
operativos asignando especialistas en los diferentes niveles y roles requeridos por el
servicio.

La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento de los sistemas
operativos es responsabilidad del proveedor.

Se solicita a EL PROVEEDOR cumplir con requisitos para la administracién de la
plataforma de sistemas operativos con las que cuenta LA PREVISORA S.A., asicomo
asegurar cualquier procedimiento nocturno con respecto a los componentes descritos.

Inicialmente EL PROVEEDOR tendra como responsabilidad la salud, operacién,
administracion, monitoreo y gestion de los componentes, de los siguientes sistemas
operativos:

« Red Hat Enterprise Linux.
* Microsoft Windows Server.

 CentOS.
« UBUNTU.
« HP-UX

 Virtualizadores: VMWare, Vsphere 6.5 y otros mas recientes.
Si durante la vigencia del contrato surge la necesidad de incluir en el servicio otros

sistemas operativos, las condiciones del servicio se estableceran de comun acuerdo
entre ambas partes para que este servicio se incluya en el contrato.
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LA PREVISORA S.A. requiere que EL PROVEEDOR ejecute como minimo las siguientes
actividades sobre los sistemas operativos:

« Administrar los sistemas operativos de las maquinas virtuales suministradas en el
servicio y fisicas de LA PREVISORA S.A.

« Realizar instalaciéon de sistemas operativos solicitados de acuerdo con el
licenciamiento con que cuente LA PREVISORA S.A.

« Realizar las actualizaciones de seguridad a los sistemas operativos de acuerdo a
los procedimientos que establezca LA PREVISORA S.A. y a las recomendaciones
dadas por los fabricantes.

« Realizar actualizaciones de versiones de sistemas operativos de acuerdo a las
solicitudes que se realicen.

« Asegurar la aplicacion de las lineas base de seguridad a los sistemas operativos
con que cuenta la compaiiia.

3.4.5.4. GESTION DE LA PLATAFORMA DE VIRTUALIZACION

EL PROVEEDOR debe proveer el servicio de gestion y administracion de la plataforma
de virtualizacion asignando especialistas en los diferentes niveles y roles requeridos por
el servicio.

La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento de la misma es
responsabilidad de EL PROVEEDOR.

Se solicita a EL PROVEEDOR cumplir con requisitos para la administracion de la
plataforma con la que cuenta LA PREVISORA S.A. asi como asegurar cualquier
procedimiento nocturno con respecto a los componentes descritos.

EL PROVEEDOR tendra como responsabilidad la salud, operacién, administracion,
monitoreo y gestion de los componentes.

LA PREVISORA S.A. requiere que EL PROVEEDOR ejecute como minimo las siguientes
actividades sobre la plataforma de virtualizacion:

« Realizar la configuracion de servidores virtuales sobre la plataforma administrada.

« Realizar modificaciones, ajustes y asignacion de recursos a los servidores para
garantizar la disponibilidad del servicio y funcionalidad de los equipos, teniendo
en cuenta los ANS establecidos.
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» Realizar tareas operativas como: generar clones, snapshots, depuracion vy
mantenimiento sobre las maquinas virtuales, entre otras, todo dentro de las
buenas practicas de administracion.

« Asignar adaptadores LAN y SAN que requieran los servidores.

« Asignar LUNs que requieran los servidores.

« Monitoreo, gestion y ajustes a la plataforma.

» Realizar tareas de administracion como: crear, asignar, modificar y eliminar
maquinas virtuales que se requieran para el servicio.

« Administrar el esquema de replicacion entre los centros de datos de acuerdo con
lo establecido en el DRP y que se relacione con funcionalidades de la plataforma
de virtualizacion.

« Ejecutar técnicamente la implementacion de planes de Continuidad de Negocio
y/o ambientes de alta disponibilidad y presentar la respectiva planeaciéon cuando
se requiera.

« Documentar las actividades a desarrollar durante la ejecucion de actividades de
recuperacion ante desastres.

« Participar en las pruebas de continuidad de negocio programadas y documentar
los resultados.

« Definir e implementar mejoras sobre los planes de recuperacién ante desastres.

» Ejecutar y documentar las actividades de DRP.

« Atender los diferentes eventos, incidentes, problemas, controles de cambio que se
presenten sobre las bases de datos durante la vigencia del contrato, de acuerdo
con los ANS establecidos.

3.4.5.5. GESTION DE CAPA MEDIA

LA PREVISORA S.A. cuenta con servidores de aplicaciones / web predominantemente
de tecnologia Microsoft, es decir tecnologia Visual Basic, .Net y .Net core, sin embargo,
también cuenta con tecnologia basada en Java desplegada en servidores de tipo Apache
Tomcat.

Dentro de esta capa se presentan sistemas de informacion misionales y de apoyo, la
gestion y la administracién saludable de estos componentes web-middleware es vital
para la operacion cotidiana del negocio.

Se solicita a EL PROVEEDOR cumplir con requisitos para la administracion de las
plataformas web-middleware con las que cuenta LA PREVISORA S.A. asi como
asegurar cualquier procedimiento nocturno con respecto a los componentes descritos.
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Inicialmente EL PROVEEDOR tendra como responsabilidad la salud, operacién,
administracion, monitoreo y gestion de los componentes, de los siguientes servidores
web y servidores de aplicaciones:

. APACHE HTTP SERVER.

. APACHE TOMCAT.

. MICROSOFT INTERNET INFORMATION SERVICES

. ORACLE WEB LOGIC (OIM - FORMS AND REPORTS)

Si durante la vigencia del contrato surge la necesidad de incluir en el servicio otros
servidores de aplicacion, las condiciones del servicio se estableceran de comun acuerdo
entre ambas partes para que este servicio se incluya en el contrato.

EL PROVEEDOR debe proveer el servicio de gestion y administracion de los
componentes de capa media asignando especialistas en los diferentes niveles y roles
requeridos por el servicio.

La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento de los
componentes de capa media es responsabilidad de EL PROVEEDOR.

EL PROVEEDOR debera tener la capacidad de disefiar nuevas necesidades de negocio
propias de LA PREVISORA S.A. y poder realizar la implementacion respectiva.

EL PROVEEDOR debera demostrar conocimientos en alta disponibilidad en cada una de
estas plataformas, conocimientos en ajuste y afinamiento, planes de mantenimiento
preventivo y planes de mejora continua. Conocimientos avanzados de seguridad,
proteccion y hardening en estas plataformas web-middleware.

Para la administracion de todos los componentes de capa media el alcance debe incluir:

« Monitoreo constante del servicio, en todos sus niveles (disponibilidad, tiempos de
respuesta, componentes internos de la plataforma).

« Gestion de eventos, requerimientos e incidentes de la plataforma Web-
Middleware.

« Ajuste de parametros de acuerdo a los requerimientos de LA PREVISORA S.A.
y/o mejores practicas de configuracion.
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Instalacion de parches, upgrades, para todas las plataformas Web-Middleware
administradas que hacen parte de esta propuesta y del inventario adjunto.
Creacién de objetos por solicitud de LA PREVISORA S.A. (contenedores,
instancias, sitios, virtual hosts, proxys reversos), como parte del proceso de
gestion del cambio.

Administracion y control de cambio a los elementos de las plataformas
WebMiddleware administradas.

Definicidon y estandarizacién de procedimientos de Instalacién y soporte de los
elementos que componen la arquitectura del servicio.

Definicidén y ejecucion de politicas y procesos de respaldo y restauracion de
componentes de la plataforma Web-Middleware.

Ejecutar procesos de mantenimiento preventivo de Capa Media.

Escalamiento de incidentes y/o problemas con fabricantes en caso de ser
requerido y gestion de los mismos.

Ajuste de variables, métricas y umbrales de monitoreo de las plataformas web-
Middleware administradas.

Gestion, administracion y mantenimiento de los usuarios y roles definidos en las
plataformas Web Middleware (Control de permisos y accesos administrativos),
control de privilegios, permisos y accesos, Siguiendo los procedimientos internos
de LA PREVISORA S.A.

Generar documentacién relativa a la administraciéon de las plataformas, como
hojas de vida, inventarios de objetos, procedimientos de activacién de
contingencias, entre otras. Todo lo anterior en la herramienta de documentacién
que provee LA PREVISORA S.A.

Ejecucidn de las labores necesarias para asegurar la permanente disponibilidad de
las plataformas.

Ejecucién y gestion diaria de Planes de Mantenimiento Preventivo sobre la
plataforma web Middleware (servidores web, servidores de aplicaciones,
plataforma BPM / Integracion).

Identificacién de riesgos en la plataforma y generacién de los respectivos planes
de mitigacion.

Proponer y presentar planes de avance y mejoramiento periddicos e
implementarlos, de acuerdo a la aprobacion y directrices de LA PREVISORA S.A.
Reporte Diario del estado de cada uno de los servicios.

Reporte Mensual con los principales indicadores de las plataformas como
disponibilidad, desempefio, incidentes y planes de mejora.

Toda herramienta de mantenimiento y monitoreo que el proponente requiera
debe hacer parte del servicio.
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EL PROVEEDOR debera tener la capacidad de integrarse con la mesa de servicios
de TI con el medio de comunicacion acordado con el fin de tener rapidamente y
de primera mano los reportes de incidentes masivos y demas que competan al
servicio.

Recomendaciones en la definicion e instalacion de la infraestructura de la
plataforma web-middleware.

Recomendaciones en la arquitectura de infraestructura e integracién actual de los
productos mencionados.

Recomendaciones y seguimiento a la implementacién de mejores practicas de
seguridad en los productos mencionados.

Recomendaciones de administracion, monitorizacion, seguimiento y operacion de
las plataformas web-middleware.

Recomendacién e implantacién de politicas de backup y controles de calidad de
éstas, tales como: tipo de respaldo, periodicidad, restauraciones y controles de
calidad.

Verificacion de estado de aplicacién de Fixes y actualizaciones de versiones de la
plataforma administrada.

Validacién de planes de migracion de versiones cuando aplique o sea necesario.
Realizar semestralmente recomendaciones sobre el rendimiento y proponer
planes o iniciativas de afinamiento de los diferentes ambientes de la plataforma
WebMiddleware cuando sea requerido.

Apoyo en pruebas de rendimiento, carga y stress programadas por LA
PREVISORA S.A.

Validacién de estandares de Gobernabilidad sobre las plataformas (Definicion de
estandares, procedimientos y politicas de integracion).

3.4.5.6. GESTION DE BACKUPS

Actualmente LA PREVISORA S.A. cuenta con la solucion HP Dataprotector para la
ejecucion de las actividades de backup y restore de informacion.

EL PROVEEDOR debe proveer el servicio de gestion y administracion de la plataforma
de respaldos que actualmente posee LA PREVISORA S.A. y la que él mismo asigne para
la prestacion del servicio a partir del momento en el cual los servicios se encuentren
ubicados en sus “Datacenter”, asignando especialistas en los diferentes niveles y roles
requeridos por el servicio.
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La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento de las
plataformas de respaldo es responsabilidad de EL PROVEEDOR.

EL PROVEEDOR debe:

« Proveer los servicios de Backup (Respaldos y recuperacion).

« Proveer su propio software de Backup y gestionarlo dentro de la solucion.

« Programar, gestionar y ejecutar las politicas de respaldo.

« Realizar programacién de tareas de respaldo de acuerdo a las solicitudes que se
realicen.

« Sugerir ajustes a las politicas de copias de seguridad de la configuracion de los
equipos acordes a la dinamica del negocio.

« Actualizar versiones de agentes en consola y clientes.

« Gestionar las VTL y las librerias de acuerdo a los umbrales definidos.

« Control de las cintas enviadas y recibidas para custodia externa con el Proveedor
de LA PREVISORA S.A. para respaldos histéricos realizando el registro de las
solicitudes.

« Control de las cintas enviadas y recibidas para custodia externa con el Proveedor
de custodia de medios de EL PROVEEDOR del servicio de Datacenter realizando
el registro de las solicitudes.

« Dimensionar y suministrar la cantidad de cintas que se requieren al afio.

« Revisary gestionar la Base de datos de la plataforma de respaldos.

+ Realizar pruebas periddicas de restauraciones.

« Ejecutar técnicamente la implementacion de planes de Continuidad de Negocio
y/o ambientes de alta disponibilidad y presentar la respectiva planeacién cuando
se requiera.

« Documentar las actividades a desarrollar durante la ejecucion de actividades de
recuperacion ante desastres.

« Participar en las pruebas de continuidad de negocio programadas y documentar
los resultados.

« Definir e implementar mejoras sobre los planes de recuperacién ante desastres.

» Ejecutar y documentar las actividades de DRP.

« Atender los diferentes eventos, incidentes, problemas, controles de cambio que se
presenten sobre las bases de datos durante la vigencia del contrato, de acuerdo
con los ANS establecidos.

De acuerdo con el estado actual de la infraestructura y la herramienta actual de Backup
de LA PREVISORA S.A., EL PROVEEDOR debe proponer e incluir los servicios para
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realizar la transferencia de los servicios actuales a las nuevas herramientas indicadas en
la propuesta.

EL PROVEEDOR debe indicar su estrategia para la gestion de las actividades de backup
y restore, teniendo en cuenta que la solucion actual de LA PREVISORA S.A. puede
mantenerse o migrarse para la recuperacion de informacion histérica, considerando que
normalmente los proveedores de este tipo de servicios cuentan con sus propias
herramientas.

La decision de mantener la herramienta de respaldos actual de LA PREVISORA S.A.
exige que EL PROVEEDOR debe hacerse cargo de todos los componentes de hardware,
software, soporte, espacio y potencia de la misma, durante el tiempo que la misma sea
requerida para la prestacion del servicio.

3.4.5.7. GESTION DE REPLICA

EL PROVEEDOR debe proveer el servicio de réplica de informacién entre los Datacenter
cumpliendo con los requerimientos de los planes de recuperacion definidos vy
establecidos acorde con el BIA de la entidad.

La disponibilidad y el funcionamiento adecuado en cuanto a rendimiento del servicio de
réplica es responsabilidad de EL PROVEEDOR.

EL PROVEEDOR debe:

« Administrar las herramientas de réplica que defina e implemente EL PROVEEDOR
acorde a los requerimientos del servicio.

« Realizar las actividades de administracion: Creacion, eliminacion, modificacion de
Grupos de réplica y grupos de proteccion del esquema de replicacion entre los
centros de datos Principal y Alterno, de acuerdo con lo establecido en el DRP de
LA PREVISORA S.A.

« Proveer los servicios de réplica.

« Proveer su propia solucion de réplica y gestionarlo dentro del servicio.

« Programar, gestionar y ejecutar las actividades de réplica.

« Sugerir mejoras en el servicio de réplica.

« Actualizar los componentes de la solucion de réplica.

« Dimensionar y suministrar los canales de comunicacién necesarios para la réplica
de la informacién en los tiempos requeridos por LA PREVISORA S.A.

« Monitorear constantemente el funcionamiento del servicio de réplica.
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« Ejecutar técnicamente la implementacion de planes de Continuidad de Negocio
y/o ambientes de alta disponibilidad y presentar la respectiva planeacién cuando
se requiera.

« Documentar las actividades a desarrollar durante la ejecucion de actividades de
recuperacion ante desastres.

 Participar en las pruebas de continuidad de negocio programadas y documentar
los resultados.

« Definir e implementar mejoras sobre los planes de recuperacion ante desastres.

« Ejecutar y documentar las actividades de DRP.

« Realizar y participar en las pruebas y en el DRP establecidas entre las partes y que
involucre los diferentes elementos de la infraestructura administrada. EL
PROVEEDOR es el principal ejecutor del proceso de DRP ya que el 100% de los
servicios se recuperaran por medio de las soluciones que defina e implemente EL
PROVEEDOR.

« Atender los diferentes eventos, incidentes, problemas, controles de cambio que se
presenten sobre las bases de datos durante la vigencia del contrato, de acuerdo
con los ANS establecidos.

De acuerdo con el estado actual de la infraestructura y la herramienta actual de Backup
de LA PREVISORA S.A., EL PROVEEDOR debe proponer e incluir los servicios para
realizar la transferencia de los servicios actuales a las nuevas herramientas indicadas en
la propuesta.

EL PROVEEDOR debe indicar su estrategia para la gestion de las actividades de backup
y restore, teniendo en cuenta que la solucién actual de LA PREVISORA S.A. puede
mantenerse o migrarse para la recuperacion de informacion histérica, considerando que
normalmente los proveedores de este tipo de servicios cuentan con sus propias
herramientas.

La decision de mantener la herramienta de respaldos actual de LA PREVISORA S.A.
exige que EL PROVEEDOR debe hacerse cargo de todos los componentes de hardware,
software, soporte, espacio y potencia de la misma, durante el tiempo que la misma sea
requerida para la prestacion del servicio.

3.4.6. MODELO DE AUTOMATIZACION DE LOS SERVICIOS
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EL PROVEEDOR debe incluir un modelo de automatizacion de servicios asociados con la
prestacion del servicio y la mejora de los servicios de gestion de infraestructura que
permita identificar e implementar mejoras a través del tiempo:

« EL PROVEEDOR debe incluir herramientas de automatizacién propias.

« EL PROVEEDOR debe entregar la estrategia de mejoramiento de los servicios a lo
largo del periodo de contratacion.

« Todas las mejoras implementadas y automatizadas seran propiedad de LA
PREVISORA S.A. a la finalizacién del contrato.

3.4.7. ACUERDOS DE NIVELES DE SERVICIO (ANS)

A continuacién, se visualizan los acuerdos de niveles de servicio solicitados por LA
PREVISORA S.A.

Los ANS podran ser revisados y ajustados siempre y cuando las dos partes estén de
acuerdo. Esta revisidon y aprobacion se hara en los comités de seguimiento del servicio
como minimo una vez por semestre.

3.4.7.1. Niveles de atencion de acuerdo con la prioridad definida

Los acuerdos de niveles de servicio estan estructurados segun la criticidad o impacto
sobre el negocio. La prioridad se encuentra definida en varios niveles siendo P1 la
prioridad mas importante.

Antes de iniciar la fase de operaciéon del servicio, LA PREVISORA S.A. suministrara a EL
PROVEEDOR una matriz donde se tipifique la criticidad de los servicios, infraestructura o

plataforma que EL PROVEEDOR suministrara como servicio.

3.4.7.2. Acuerdos de Niveles de Servicio (ANS) del tiempo de Implementacion de
la solucion, Migracion y Transicion

A continuacion, se listan los acuerdos de niveles de servicio para la implementacion de la
solucién, migracién y transicion.

De acuerdo con los tiempos y el cronograma planteados por EL PROVEEDOR, se define
este ANS para verificar el cumplimiento de dichos tiempos.
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% Cumplimiento

Componente Periodo de reporte ANS

indice de avance a la fecha del
cronograma de implementacion de Quincenal 95%
la solucion, migracion y transicion.

Se medira de acuerdo con el
plazo de la fase de
implementacion de la solucion, 100%
migracion y transicion
presentado en la oferta.

Cumplimiento del tiempo total de
ejecucion del cronograma de
implementacién de la solucién,
migracion y transicion.

La férmula para calcular el ANS de cumplimiento del avance a la fecha del cronograma
de implementacion de la solucién, migracion y transicion es:

X
% Cumplimiento = (?) X 100%

Donde:
« X= Actividades ejecutadas.
« Y= Actividades programadas.

Para el ANS de cumplimiento del tiempo total de ejecucion del cronograma de
implementacion de la solucion, migracion y transicion se tendra en cuenta el niUmero de
dias de atraso con respecto a la fecha de finalizacién programada.

El no cumplimiento del ANS del tiempo de implementacién, migracion y traslado segun
el cuadro anterior se penalizara de la siguiente forma:

indice de avance a la fecha del cronograma de implementacién de la solucién,
migracion y transicion.

e Indicador del ANS inferior al 95,00%:

o Por el primer incumplimiento se generara una penalizacion del 1% de la
factura por el concepto de implementacion de la solucidn, Migracién y
Transicion.
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o Por el segundo incumplimiento se generara una penalizacion del 2% de la
factura por el concepto de implementacion de la solucién, Migracién y
Transicion.

o Por el tercer incumplimiento se generara una penalizacién del 5% de la factura
por el concepto de implementacion de la solucion, Migracion y Transicion.

o Por cada incumplimiento adicional al tercero se generara una penalizacion del
10% de la factura por el concepto de implementacion de la solucion,
Migracion y Transicion.

Nota: Las multas generadas por estos incumplimientos seran acumulativas. Ejemplo: si
hay dos (2) incumplimientos durante la ejecucion del cronograma, EL PROVEEDOR
tendra una primera multa del 1% y otra segunda multa del 2% sobre la factura emitida
por el concepto de implementacion de la solucion, Migracion y Transicion.

Cumplimiento del tiempo total de ejecucion del cronograma de implementacion de
la solucion, migracion y transicion:

e Por cada dia de retraso con respecto a la fecha programada de finalizacion del
cronograma de implementacion de la solucidn, migracién y transicion, se cobrara
una multa del 2% de la factura por el concepto de implementacién de la solucion,
migracion y transicion, siempre y cuando el incumplimiento sea atribuible a EL
PROVEEDOR.

3.4.7.3. Acuerdos de Niveles de Servicio de Gestion de Eventos

A continuacion, se listan los acuerdos de niveles de servicio para la gestién de eventos.

Nivel de . . Tiempo de Tlempf de % . Horario de
Atencién Prioridad Deteccion Atencion / Cumplimiento Medicién
Escalamiento Mensual ANS
Eventos sobre
SerVIclos P1 15 Minutos |~ 15 minutos 99,60% 7x24
productivos
criticidad alta
Eventos sobre
servicios
productivos P2 30 Minutos 30 Minutos 99,50% 5x12
criticidad
media
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Eventos sobre
servicios no P3 60 Minutos 60 Minutos 99,00% 5x12

productivos

Eventos

. . P4 8 Horas 24 Horas 99,00% 5x12
informativos

La férmula para calcular el ANS de deteccion de eventos es:

Cantidad de eventos detectados dentro de

los tiempos de deteccion solicitados
P x 100%

% Cumplimiento =
P Cantidad de eventos presentados

La férmula para calcular el ANS de eventos atendidos o escalados es:

Cantidad de eventos atendidos o escalados dentro
de los tiempos de atencién solicitados

x 100%

% Cumplimiento =
P Cantidad de eventos presentados

El no cumplimiento del ANS para la deteccién y/o atencién de los eventos segun el

cuadro anterior se penalizara de la siguiente forma:

Prioridad P1:

e Indicador del ANS inferior al 99,60% y mayor o igual al 99,50% generara

penalizacion del 1% de la factura mensual.

e Indicador del ANS inferior al 99,50% y mayor o igual al 99,00% generara

penalizacion del 2% de la factura mensual.

e Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara

penalizacion del 3% de la factura mensual.

e Indicador del ANS inferior al 98,00% generara penalizacion del 5% de la factura

mensual.

Prioridad P2:

e Indicador del ANS inferior al 99,50% y mayor o igual al 99,40% generara

penalizacion del 1% de la factura mensual.

e Indicador del ANS inferior al 99,40% y mayor o igual al 99,00% generara

penalizacion del 2% de la factura mensual.
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e Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacién del 3% de la factura mensual.

e Indicador del ANS inferior al 98,00% generara penalizacion del 5% de la factura
mensual.

En caso de haber una penalizacion, el monto respectivo sera descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el
incumplimiento y debe venir discriminado como item aparte.

3.4.7.4. Acuerdos de Niveles de Servicio (ANS) de Gestion de Incidentes

A continuaciéon, se listan los acuerdos de niveles de servicio para la gestién de
incidentes. Se aclara que la medicion de los tiempos de atencién y soluciéon de
incidentes se realizarda de manera continua segun horario de medicion. Por cada
incidente se debe presentar su respectivo informe, maximo 2 dias habiles después de su
solucion.

Nivel de Prioridad Tiempode Tiempode % Cumplimiento Horario de
Atencion Atencion Solucion Mensual ANS Medicién
Incidentes

sobre
servicios P1 30 Minutos 2 Horas 99,60% 7x24

productivos
criticidad alta
Incidentes
sobre
servicios
productivos
criticidad
media
Incidentes
sobre
Sservicios no
productivos

P2 60 Minutos 4 Horas 99,50% 5x12

P3 4 Horas 8 Horas 99,00% 5x12

La formula para calcular el ANS de atencion de incidentes es:
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Cantidad de incidentes atendidos dentro de
los tiempos de atencién solicitados

% Cumplimiento = x 100%
’ P Cantidad de incidentes presentados
La férmula para calcular el ANS de solucidon de incidentes es:
Cantidad de incidentes solucionados dentro
de los tiempos de solucién solicitados
% Cumplimiento = P x 100%

Cantidad de inicdentes presentados

El no cumplimiento del ANS para el tiempo de atencidn y/o solucién de los incidentes
segun el cuadro anterior se penalizara de la siguiente forma:

Prioridad P1:

Indicador del ANS inferior al 99,60% y mayor o igual al 99,50% generara
penalizacién del 1% de la factura mensual.

Indicador del ANS inferior al 99,50% y mayor o igual al 99,00% generara
penalizacién del 3% de la factura mensual.

Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacién del 5% de la factura mensual.

Indicador del ANS inferior al 98,00% generara penalizacion del 10% de la factura
mensual.

Prioridad P2:

Indicador del ANS inferior al 99,50% y mayor o igual al 99,40% generara
penalizacion del 1% de la factura mensual.

Indicador del ANS inferior al 99,40% y mayor o igual al 99,00% generara
penalizacion del 3% de la factura mensual.

Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacion del 5% de la factura mensual.

Indicador del ANS inferior al 98,00% generara penalizacion del 10% de la factura
mensual.

En caso de haber una penalizacion, el monto respectivo sera descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el
incumplimiento y debe venir discriminado como item aparte.
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3.4.7.5. Acuerdos de Niveles de Servicio (ANS) de Gestion de Problemas

A continuacidon, se listan los acuerdos de niveles de servicio para la gestion de
problemas.

Nivel de Prioridad Tiempo de Tiempo de % Cumplimiento Horario de
Atencion Diagnéstico Solucion Mensual ANS Medicion
Problemas

sobre
servicios P1 6 Horas 18 Horas 99,60% 7x24

productivos
criticidad alta
Problemas
servicios
productivos P2 24 Horas 48 Horas 99,50% 5x12
criticidad
media
Problemas
sobre
servicios no
productivos

P3 36 Horas 72 Horas 99,00% 5x12

La férmula para calcular el ANS de diagnéstico de problemas es:

Cantidad de problemas diagnosticados dentro de
los tiempos de diagnéstico solicitados

% C limiento = x 1009
% Cumplimiento Cantidad de problemas presentados &
La formula para calcular el ANS de solucién de problemas es:
Cantidad de problemas solucionados dentro
% Cumplimiento — de los tiempos de solucién solicitados % 100%

Cantidad de problemas presentados

El no cumplimiento del ANS para el tiempo de diagnéstico y/o solucion de los
problemas segun el cuadro anterior se penalizara de la siguiente forma:
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Prioridad P1:

e Indicador del ANS inferior al 99,60% y mayor o igual al 99,50% generara
penalizaciéon del 3% de la factura mensual.

e Indicador del ANS inferior al 99,50% y mayor o igual al 99,00% generara
penalizacién del 5% de la factura mensual.

e Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacién del 10% de la factura mensual.

e Indicador del ANS inferior al 98,00% generara penalizacién del 20% de la factura
mensual.

Prioridad P2:

e Indicador del ANS inferior al 99,50% y mayor o igual al 99,40% generara
penalizacién del 3% de la factura mensual.

e Indicador del ANS inferior al 99,40% y mayor o igual al 99,00% generara
penalizacién del 5% de la factura mensual.

e Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacién del 10% de la factura mensual.

e Indicador del ANS inferior al 98,00% generara penalizacién del 20% de la factura
mensual.

En caso de haber una penalizacidén, el monto respectivo sera descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el
incumplimiento y debe venir discriminado como item aparte.

3.4.7.6. Acuerdos de Niveles de Servicio (ANS) de Gestion de Requerimientos de
Servicio

A continuaciéon, se listan los acuerdos de niveles de servicio para la gestion de
requerimientos.

Nivel de Prioridad Tiempode Tiempode % Cumplimiento Horario de
Atencion Atencion Solucion Mensual ANS Medicién
Requerimientos
sobre servicios
productivos

criticidad alta

P1 2 Horas 2 Dias 99,60% 7x24
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Requerimientos
sobre servicios
productivos
criticidad media

P2 4 Horas 4 Dias 99,50% 5x12

Requerimientos
sobre servicios P3 8 Horas 4 Dias 99,00% 5x12
no productivos

La formula para calcular el ANS de atencidn de requerimientos es:

Cantidad de atencién de requerimientos dentro de
los tiempos de atencién solicitados

% Cumplimiento = x 100%
P Cantidad de requerimientos solicitados
La férmula para calcular el ANS de solucion de requerimientos es:
Cantidad de requerimientos solucionados dentro
de los tiempos de solucién solicitados
% Cumplimiento = P x 100%

Cantidad de requerimientos solicitados

El no cumplimiento del ANS para el tiempo de atencién y/o solucion de los
requerimientos segun el cuadro anterior se penalizara de la siguiente forma:

Prioridad P1:

e Indicador del ANS inferior al 99,60% y mayor o igual al 99,50% generara
penalizacion del 1% de la factura mensual.

e Indicador del ANS inferior al 99,50% y mayor o igual al 99,00% generara
penalizacion del 2% de la factura mensual.

e Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacién del 3% de la factura mensual.

e Indicador del ANS inferior al 98,00% generara penalizacion del 5% de la factura
mensual.

Prioridad P2:

e Indicador del ANS inferior al 99,50% y mayor o igual al 99,40% generara
penalizacion del 1% de la factura mensual.
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e Indicador del ANS inferior al 99,40% y mayor o igual al 99,00% generara
penalizacién del 2% de la factura mensual.

e Indicador del ANS inferior al 99,00% y mayor o igual al 98,00% generara
penalizacién del 3% de la factura mensual.

e Indicador del ANS inferior al 98,00% generara penalizacion del 5% de la factura

mensual.

En caso de haber una penalizacion, el monto respectivo sera descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el
incumplimiento y debe venir discriminado como item aparte.

3.4.7.7. Acuerdos de Niveles de Servicio (ANS) de Disponibilidad
La disponibilidad debera gestionarse alineada no a componentes de infraestructura sino
en relacion con los servicios tecnologicos de LA PREVISORA S.A., de manera

independiente por cada servicio.

A continuacion, se listan los acuerdos de niveles de servicio para la disponibilidad.

Componentes . % .
. . .. . Periodo de .. Horario de
Servicios Prioridad involucrados en S Cumplimiento Medicién
el servicio P Mensual ANS
Disponibilidad
serwcps P1 Segun I\/‘Ia‘pa de Mensual 99,95% 7x24
productivos Servicio
criticidad alta
Disponibilidad
servicios
) in M
productivos P2 >egun .a.pa de Mensual 99,95% 5x12
. Servicio
criticidad
media
Disponibilidad .
servicios no P3 Segun Mapa de Mensual 99,00% 5x12

. Servicio
productivos

La formula para calcular el ANS de disponibilidad es:

% Cumplimiento = ( ) X 100%
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Donde:

e A= tiempo del periodo de medicion del mes expresado en minutos.
e B= Tiempo de no disponibilidad durante el periodo de medicién en el mes
expresado en minutos.

Las ventanas de mantenimiento acordadas entre las partes no afectaran los tiempos de
indisponibilidad del servicio.

El no cumplimiento del ANS de disponibilidad a nivel de servicios segun el cuadro
anterior se penalizara de la siguiente forma:

Prioridad P1:

e Indicador del ANS inferior al 99,95% y mayor o igual al 99,86% generara
penalizacién del 3% de la factura mensual.

e Indicador del ANS inferior al 99,86% y mayor o igual al 99,72% generara
penalizacién del 5% de la factura mensual.

e Indicador del ANS inferior al 99,72% y mayor o igual al 99,58% generara
penalizacién del 10% de la factura mensual.

e Indicador del ANS inferior al 99,58% y mayor o igual al 80% generara penalizacion
del 20% de la factura mensual.

e Indicar del ANS inferior al 80% generara penalizacion del 100% de la factura
mensual.

Prioridad P2:

e Indicador del ANS inferior al 99,95% y mayor o igual al 99,62% generara
penalizacion del 3% de la factura mensual.

e Indicador del ANS inferior al 99,62% y mayor o igual al 99,24% generara
penalizacion del 5% de la factura mensual.

e Indicador del ANS inferior al 99,24% y mayor o igual al 98,86% generara
penalizacion del 10% de la factura mensual.

e Indicador del ANS inferior al 98,86% generara penalizacién del 20% de la factura
mensual.
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En caso de haber una penalizacién, el monto respectivo sera descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el
incumplimiento y debe venir discriminado como item aparte.

3.4.7.8. Acuerdos de Niveles de Servicio (ANS) de Respaldos y Recuperaciones

A continuacion, se listan los acuerdos de niveles de servicio para el servicio de respaldos
y recuperaciones.

, . % Cumplimiento
Categoria Periodo de reporte Mensual ANS
fndice de
cumplimiento en la
ejecucion de copias
de seguridad diarias
fndice de
cumplimiento en la
ejecucion de copias Mensual 100,00%
de seguridad
mensuales
fndice de
cumplimiento en la
ejecucion de tareas de
recuperacion

Mensual 95,00%

Mensual 100,00%

La férmula para calcular el ANS de ejecucion de copias de seguridad diarias es:
A
% Cumplimiento = (E) x 100%
Donde:

e A = Cantidad de copias de seguridad diarias realizadas satisfactoriamente en el
mes.

e B = Cantidad de copias de seguridad diarias programadas en el mes de acuerdo
con las politicas.

La formula para calcular el ANS de ejecucion de copias de seguridad mensual es:
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C
% Cumplimiento = (F) x 100%

Donde:
e C = Cantidad de copias de seguridad mensuales realizadas satisfactoriamente en
el mes.
e D = Cantidad de copias de seguridad mensuales programadas en el mes de

acuerdo con las politicas.

Nota: En caso de que un backup mensual falle, se debe relanzar hasta que se ejecute
satisfactoriamente en el mes de compromiso.

La férmula para calcular el ANS de recuperacion de copias de seguridad mensual es:
E
% Cumplimiento = (?) x 100%

Donde:

e E = Cantidad de recuperaciones programadas y no programadas de copias de
seguridad mensuales ejecutadas satisfactoriamente en el mes.

e F = Cantidad de recuperaciones programadas y no programadas de copias de
seguridad mensuales solicitadas en el mes.

El no cumplimiento del ANS para los respaldos y recuperaciones segun el cuadro
anterior se penalizara con un 10% de la factura mensual.

En caso de haber una penalizacién, el monto respectivo serd descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el
incumplimiento y debe venir discriminado como item aparte.

3.4.7.9. Acuerdos de Niveles de Servicio (ANS) de Aprovisionamiento

A continuacion, se listan los acuerdos de niveles de servicio para el servicio de
aprovisionamiento.
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. Tiempo de % Cumplimiento
. Periodo de . . . .
Categoria e aprovisionamiento Tiempo de
Comprometido aprovisionamiento
Aprovisionamiento de
capacidades en Mensual 24 Horas 99,60%
ambientes productivos
Aprovisionamiento de
capacidades en
ambientes no
productivos
Aprovisionamiento de
capacidades en
situaciones de
emergencia
Aprovisionamiento de
capacidades para Por Proyecto 48 Horas 99,00%
nuevos proyectos
La formula para calcular el ANS de aprovisionamiento mensual para cada una de las
categorias mencionadas anteriormente es:

Mensual 48 Horas 99,50%

Mensual 4 Horas 99,00%

H
% Cumplimiento = (T) x 100%

Donde:

e H = Cantidad de solicitudes de aprovisionamiento ejecutadas satisfactoriamente
durante el mes.
e [ = Cantidad de solicitudes de aprovisionamiento en el mes.

El no cumplimiento del ANS para el aprovisionamiento de infraestructura segun el
cuadro anterior se penalizard con un 10% de la factura mensual.

En caso de haber una penalizacién, el monto respectivo sera descontado sobre el costo
mensual en la factura correspondiente al mes siguiente en el cual se presentd el

incumplimiento y debe venir discriminado como item aparte.

3.4.8. MODELO DE TRANSFERENCIA DEL SERVICIO - CONTRATOS ACTUALES
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LA PREVISORA S.A. tiene actualmente una serie de contratos firmados con diferentes
proveedores relacionados con multiples servicios alrededor de la tecnologia que va a ser
alojada y/o aprovisionada por EL PROVEEDOR de acuerdo con lo solicitado en el
presente proceso, es por ello que LA PREVISORA S.A. necesita que EL PROVEEDOR de
los “Datacenter” se haga cargo de todos estos servicios una vez cada uno de los
contratos actuales vaya finalizando su vigencia.

EL PROVEEDOR debe establecer, incluir y presentar la estrategia o el modelo de
transferencia que utilizara para asumir a lo largo de la ejecucién del contrato dichos
servicios.

La informacién relacionada con todos estos contratos se puede encontrar en el anexo
denominado “ANEXO Vencimiento Contratos”.

3.4.9. ROADMAP DE MEJORAMIENTO

Para LA PREVISORA S.A. es imprescindible que el proveedor de los “Datacenter”
proponga y mantenga una estrategia de mejora continua durante el tiempo de
ejecucion del servicio, contando con un aliado estratégico que le ayude a establecer una
hoja de ruta de las soluciones adicionales que podrian implementarse para prestar cada
Vez mas y mejores servicios.

3.4.10. SERVICIOS E INFRAESTRUCTURA DE CONTINGENCIA
Consultoria complementaria del BIA (Business Impact Analisis)

LA PREVISORA S.A. requiere que EL PROVEEDOR provea servicios de consultoria
relacionados con su BIA alineados con las mejores practicas y certificaciones, servicios
como validacién y complemento del BIA actual. Para ello se solicita que:

e El equipo de consultoria debe garantizar que dentro de los participantes del
gjercicio se tengan especialistas con certificaciones avaladas por institutos
internacionales como el DRIl y el BCI vigentes a la fecha.

e El equipo de consultoria debe tener experiencia en continuidad de negocio no
inferior a 5 afos.

LA PREVISORA S.A. entregara a EL PROVEEDOR adjudicado los documentos
correspondientes a analisis de riesgo, BIA, y mapa de procesos. Dichos documentos
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deberan ser actualizados durante el primer aflo de contrato al estado actual de LA
PREVISORA S.A.

Hoy en dia existen 87 procesos, 83 de los cuales son procesos soportados por tecnologia
en diferente medida.

Actualmente LA PREVISORA S.A. cuenta con un mapa de procesos que comprende:

« Cuatro (4) Macro Procesos Estratégicos.

o Trece (13) Procesos Estratégicos.

« Seis (6) Macro Procesos Misionales.

o Treintay dos (32) Procesos Misionales

« Cinco (5) Macro Procesos de Apoyo.

o Cuarenta y uno (41) Procesos de Apoyo.

« Un (1) Macro Proceso de Evaluacion.

o Un (1) Procesos de Evaluacion.

Arquitectura de Contingencia

EL PROVEEDOR debe proporcionar las capacidades de contingencia requeridos por LA
PREVISORA S.A. las cuales estaran alojadas en el “Datacenter” secundario.

Plan de Recuperacion ante Desastres — DRP

Como parte de la solucion, EL PROVEEDOR debe establecer el plan de orquestacion de
la contingencia para que sea desarrollado de acuerdo con el roadmap propuesto. Las
actividades relacionadas con habilitar el sitio alterno y la vuelta a la normalidad seran
responsabilidad de EL PROVEEDOR.

EL PROVEEDOR debera ejecutar al menos los siguientes esquemas de pruebas y
recuperacion:

Una (1) prueba anual de todo el plan de recuperacion de desastres operando los
servicios en el "Datacenter” secundario durante al menos una (1) semana.
Teniendo en cuenta todos los componentes tecnoldgicos que son
responsabilidad de EL PROVEEDOR.

Al menos una prueba unitaria de servicio de manera mensual, sujeto a las
actualizaciones que se hagan del BIA (Businness Impact Analysis) durante la
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vigencia del contrato. Teniendo en cuenta todos los componentes tecnologicos
que son responsabilidad de v EL PROVEEDOR.

Orquestacion de la contingencia

EL PROVEEDOR debe incluir dentro del roadmap de servicios, la estrategia, metodologia
y herramientas que empleara para garantizar que, a futuro, la solucion de contingencia
pueda ser automatizada y orquestada integralmente.

3.4.11. ESPECIFICACIONES TECNICAS - ESTRATEGIA DE MIGRACION E
IMPLEMENTACION

3.4.11.1 ESTRATEGIA GENERAL DE LA SOLUCION

EL PROVEEDOR debe indicar la estrategia general planteada para su solucion de
migracién, como se integran los componentes y servicios solicitados, teniendo en cuenta
los servicios actuales y el cronograma de terminacién de los contratos que se tienen en
ejecucion y que deberan ser asumidos por EL PROVEEDOR.

EL PROVEEDOR debe plantear desde el inicio, su estrategia general de solucion
indicando las diferentes fases a ejecutar y los hitos de la hoja de ruta planteada.

EL PROVEEDOR debera entregar dentro de su propuesta una estrategia de migracion,
traslado e implementacion de los servicios de TI existentes actualmente sobre las
capacidades de TI de LA PREVISORA S.A. hacia las capacidades suministradas por EL
PROVEEDOR. La estrategia debe contener como minimo las siguientes fases:

Fase planeacion.
Fase de transicidon de servicios TI
o Empalme a nivel de operacion de los servicios.
o Implementacion, migracion de ambientes virtuales y traslado fisico de
infraestructura para Datacenter principal y secundario.
o Validacién y pruebas.
Fase de operacion.
Fase de transicidn de servicio a nuevo operador una vez se finalice el contrato.

Adicionalmente, EL PROVEEDOR debera presentar el cronograma del proyecto que
involucre todas las fases que conlleva el mismo.
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3.4.12. CUMPLIMIENTO REQUERIMIENTOS ADICIONALES - NORMATIVIDAD DE LA

SUPERINTENDENCIA FINANCIERA

EL PROVEEDOR debe cumplir con lo dispuesto por la Superintendencia Financiera de
Colombia en relacién con la ciberseguridad.

EL PROVEEDOR debe cumplir con los siguientes aspectos como requerimiento de
normativas de la Superintendencia Financiera de Colombia:

Circulares Externas 007, 008, 005, 029

EL PROVEEDOR debera asegurarse que la prestacion del servicio a través de la nube
cumpla con los siguientes requisitos:

EL PROVEEDOR del servicio debe contar y mantener vigente durante la
prestacion del servicio, al menos, la certificacion ISO 27001, y de observancia a los
estandares o buenas practicas, tales como ISO 27017 y 27018.
EL PROVEEDOR debe indicar si dispone de informes de controles de
organizacion de servicios (SOC1, SOC2, SOC3). En caso de no contar con este tipo
de informes por favor indicar como suplen este requerimiento de la
superintendencia financiera.
La informacion que se procese en los servicios de computacién en la nube es
propiedad de LA PREVISORA S.A. por tanto, EL PROVEEDOR o sus
subcontratistas no pueden usar la misma, para ningun proposito diferente al
establecido en este contrato.
Realizar seguimiento a los reportes de seguridad y atender cualquier evento o
incidente en cuanto a seguridad de la informacion y con base a lo anterior
reportar a LA PREVISORA S.A., en caso de que un incidente de seguridad de la
informacién se llegue a materializar en la infraestructura — plataforma o software
empleado, o de la seguridad de los datos de LA PREVISORA S.A., y debera en
estos casos recolectar o permitir la recoleccion de las evidencias digitales que
sean necesarias para la gestion del incidente.

Contar y aplicar un ANS estandar para el reporte, atencion y solucion de

incidentes tanto de la plataforma tecnoldgica como de la informacion.

o LA PREVISORA S.A. queda facultada para verificar el cumplimiento de los
acuerdos y niveles de servicio establecidos con EL PROVEEDOR de servicios
en la nube y los subcontratistas de éstos, cuando sean estos quienes prestan
el servicio.
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o Previa solicitud de LA PREVISORA S.A., suministrar las especificaciones
referentes a capacidad, disponibilidad, tiempos de recuperacion y continuidad,
resolucion de incidentes y horarios de atencion de EL PROVEEDOR del
servicio, las cuales deberan prever niveles de servicio que permitan cumplir
con lo establecido en este contrato.

Garantizar que los datos seran alojados en los paises que cuentan con un nivel

adecuado de proteccion de datos personales segun lista establecida por la SIC,

descrito en el numeral denominado”Requerimientos a nivel de Ubicacién

Geografica” del presente pliego de condiciones.

Garantizar la independencia de la informacién y de sus copias de respaldo, de la

informacion de otras entidades que procesen en la nube. La independencia se

puede dar a nivel légico o fisico.

Mantener cifrada la informacién clasificada como privada en transito o en reposo,

usando estandares y algoritmos reconocidos internacionalmente que brinden al

menos la seguridad ofrecida por AES, RSA o 3DES.

De comun acuerdo, LA PREVISORA S.A. y EL PROVEEDOR estableceran el

control de la administracion de usuarios y de privilegios para el acceso a los

servicios ofrecidos, asi como a las plataformas, aplicaciones y bases de datos que
operen en la nube, dependiendo del modelo de servicio contratado.

Efectuar el borrado seguro de los datos existentes en los medios de

almacenamiento cuando finalice el contrato, cuando lo solicite LA PREVISORA

S.A. o cuando EL PROVEEDOR de servicios en la nube elimine y/o reemplace

dichos medios.

Monitorear los servicios prestados y su infraestructura para detectar operaciones

o cambios no deseados y/o adelantar las acciones preventivas o correctivas

cuando se requiera.

EL PROVEEDOR debera garantizar que el canal de comunicacion con LA

PREVISORA S.A. este cifrado de extremo a extremo, en caso de aplicar

preferiblemente con rutas diferentes.

En el evento de toma de posesion de LA PREVISORA S.A. por parte de la

Superintendencia Financiera de Colombia (SFC), Fogafin, Fogacoop, o quienes

éstas designen, éstos pueden acceder a la informacién y a la administracion de

los sistemas de informacion que operan en la nube. De igual forma la SFC o quien
esta designe estara facultada para: acceder a la informacién o datos que se

procesan en la nube para el debido ejercicio de sus funciones de supervision y

vigilancia, verificar el cumplimiento de las exigencias regulatorias, acceder a los

datos e informacion y a la administracion de los sistemas en los eventos de toma

de posesion (prerrogativa que también debe incluir a Fogafin, Fogacoop, o a
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quienes éstas designen) sujeto a las politicas para realizacion de auditorias que

tenga Microsoft

EL PROVEEDOR puede subcontratar parte del servicio prestado en la nube o

realizar cambios a los acuerdos establecidos con sus subcontratistas. En todos los

casos, los subcontratistas deben cumplir con las obligaciones, requerimientos y

certificaciones establecidas en esta clausula.

EL PROVEEDOR de servicios en la nube debe realizar la entrega de informes y

certificaciones que demuestren la calidad, desempefio y efectividad en la gestién

de los servicios contratados en el momento que asi lo requiera LA PREVISORA

S.A.

Contar con un Plan De Continuidad del Negocio para los servicios ofrecidos en la

nube a LA PREVISORA S.A., el cual debe cubrir por lo menos los siguientes

aspectos: Identificacion de los riesgos que pueden afectar la operacion, analisis de

impacto especificando RTO y RPO, actividades a realizar cuando se presentan

fallas, alternativas de operacion y regreso a la actividad normal.

Establecer mecanismos que permitan contar con respaldo de la informacion que

se procesa en la nube, la cual debe estar a disposicion de LA PREVISORA S.A.

cuando asi lo requiera.

Establecer con LA PREVISORA S.A., la periodicidad de ejecucion de las copias de

seguridad y su lugar de almacenamiento.

Contar una disponibilidad de al menos el 99.95% en su servicio de cdbmputo en la

nube.

Las API o Servicios Web suministrados por el proveedor de servicios en la nube no

deben exponer a LA PREVISORA S.A. a riesgos de seguridad de la informacién o

de ciberseguridad.

Implementar y suministrar técnicas de mdltiple factor de autenticacion para el

acceso a las consolas de administracion a LA PREVISORA S.A. previa solicitud.

Suministrar la siguiente informacion una vez sea solicitada por LA PREVISORA

S.A. previa solicitud:

o La documentacion de las aplicaciones que operan en la nube.

o EL PROVEEDOR debera suministrar los diagramas de red que permitan
identificar la plataforma que soporta el servicio contratado.

o EL PROVEEDOR debera suministrar el diagrama con la plataforma tecnolégica
que soportara los servicios contratados.

El incumplimiento de cualquiera de los requisitos y obligaciones establecidos en

esta clausula sera causal de terminacion unilateral por parte de LA PREVISORA

S.A.
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e EL PROVEEDOR del servicio de informar, en cuanto le sea posible, a la entidad
vigilada sobre cualquier evento o situacién que pudiera afectar significativamente
la prestacion del servicio y, por ende, el cumplimiento por parte de LA
PREVISORA S.A. de sus obligaciones frente a los consumidores financieros, a la
SFCy a otras entidades.

e Permitir efectuar semestralmente pruebas de vulnerabilidades a la solucion
ofrecida previa solicitud de LA PREVISORA S.A.

e En caso de requerirse realizar alguna remediacion EL PROVEEDOR debe realizar
la correccion oportuna y eficaz de las vulnerabilidades informaticas detectadas,
asi mismo debera coordinar las actividades necesarias para el cierre de los
hallazgos, y mantener informada de la gestion realizada a LA PREVISORA S.A.

3.4.13. OBLIGACIONES DEL PROPONENTE SELECCIONADO

EL PROVEEDOR debera indicar de manera expresa en su propuesta, una declaracion
sobre su compromiso de cumplimiento, frente a cada una de las obligaciones que se
relacionan mas adelante (se obliga/ no se obliga).

De conformidad al objeto a contratar, y a las estipulaciones contenidas en el presente
Pliego de Condiciones, EL PROVEEDOR que resulte favorecido en la adjudicacion
debera:

e Elaborar y entregar un cronograma del proyecto junto con la propuesta, el cual sera
revisado, ajustado en detalle y avalado en conjunto con LA PREVISORA S.A. los
primeros 5 dias del inicio del contrato.

e Prestar los servicios a que se refiere este contrato con la maxima diligencia exigible a
un profesional calificado, contando para ello con la estructura operativa requerida
por LA PREVISORA S.A. y un personal debidamente calificado, entrenado,
contratado y pagado por EL PROVEEDOR, para realizar las tareas necesarias durante
el ejercicio de su funcion.

e Cumplir con todas las especificaciones técnicas del Pliego de Condiciones
establecido en el proceso de seleccion de Invitacion Abierta y las condiciones
presentadas por EL PROVEEDOR, en su propuesta.

e Implementar la solucion adquirida y migrar los servicios que actualmente tiene LA
PREVISORA S.A.

e Definir la estrategia de migracién de las aplicaciones del "Datacenter” Principal y
secundario actuales de LA PREVISORA S.A. a las nuevas capacidades definidas en la
solucién hibrida.
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Prestar los servicios de migracién de las aplicaciones a la solucion hibrida y trasladar
la infraestructura requerida en modalidad “Collocation”.

Suministrar y desplegar las capacidades en una solucion hibrida que soporten la
migracion.

Prestar los servicios de Gestion, Administracion, Soporte y Respaldos de la solucion
teniendo en cuenta el modelo de transicion de los servicios actuales.

Prestar el servicio de Disaster Recovery para los servicios criticos, de acuerdo al plan
de contingencia de LA PREVISORA S.A.

Actualizar peridodicamente los documentos relacionados con el servicio de Disaster
Recovery.

Brindar los servicios sobre infraestructura de Ultima generacion y mantenerla
permanentemente actualizada durante la prestacién del servicio, con el fin de brindar
las mejores condiciones de servicio posibles.

Ofrecer las ultimas versiones liberadas y estables de los productos de software
suministrados como servicio a la entidad y soportadas por las aplicaciones de LA
PREVISORA S.A. Estas versiones de software deben ser actualizadas por EL
PROVEEDOR previo aval de LA PREVISORA S.A. sin costo alguno para la entidad.
Elaborar el plan de crecimiento de la solucion y posibles servicios futuros.

Cumplir requerimientos adicionales de LA PREVISORA S.A.

Cumplir con los ANS establecidos en el Pliego de Condiciones.

Soportar y mantener el servicio contratado durante la vigencia del contrato (63
meses).

Asumir todos los gastos y costos directos e indirectos para adelantar el objeto del
contrato.

Entregar actas y documentacion de los servicios y topologia final (mapa detallado) de
la solucidn e inventario.

Preparar y entregar informes y reportes solicitados por LA PREVISORA S.A.

Entregar matriz de roles y perfiles.

Entregar matriz de riesgos de la solucion.

Garantizar que el servicio a contratar cuente con Planes de Contingencia vy
Continuidad del Servicio por fabricante, para mantener y operar el conjunto de
estrategias, procesos, procedimientos y recursos que le permitan sostener la
continuidad del servicio, para cuando ocurra un evento no previsto y que implique
entrar en un entorno contingente, de acuerdo con lo solicitado en los Pliegos de
Condiciones.

Definir una etapa de finalizacion, garantizando un adecuado empalme con el
siguiente oferte que diera lugar y apoyar en la migracion de los sistemas de
informacion y de los datos, donde se defina.
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Constituir a su cargo las polizas exigidas en el contrato y efectuar los pagos
correspondientes a impuestos que se generen con el contrato dentro de los términos
que establezca LA PREVISORA S.A.

Cumplir con el pago de sus obligaciones tributarias derivadas de la ejecucion del
contrato suscrito.

Cumplir con todas las obligaciones que consten en su propuesta y las que senale la
persona que ejerza la supervision del contrato, relacionadas con el objeto del mismo
y/0 para su mejoramiento.

Acatar las instrucciones que para el desarrollo del contrato le imparta LA
PREVISORA S.A. por conducto de la persona que ejerza la supervisién del contrato.
No acceder a peticiones o amenazas de quienes actlen por fuera de la ley con el fin
de obligarlos a hacer u omitir algin acto o hecho, debiendo informar
inmediatamente a LA PREVISORA S.A. a través de la persona que ejerza la
supervisiéon, acerca de la ocurrencia de tales peticiones o amenazas y a las demas
autoridades competentes para que se adopten las medidas y correctivos que fueren
necesarios.

Cumplir con las obligaciones frente al Sistema Integral de Seguridad Social y
Parafiscales al que esté obligado de acuerdo con la normatividad vigente.

Guardar total reserva de la informacion que le sea confiada por razén del presente
contrato, ya que la misma es de propiedad de LA PREVISORA S.A. salvo
requerimiento de autoridad competente.

Permitir a los auditores internos y externos de LA PREVISORA S.A., realizar sus
funciones de control y vigilancia en forma adecuada, asi como otros érganos
externos reguladores; esto incluye, la obligacién de entregar a LA PREVISORA S.A.
cualquier informacion que ella requiera, siempre y cuando esté relacionada con el
contrato y las responsabilidades impuestas por la Superintendencia Financiera de
Colombia o cualquier otra autoridad.

Mantener en todo momento la calidad del servicio contratado obligdndose a
solucionar de manera inmediata los hechos propios o de terceros que desmejoren la
calidad del mismo tales como, hurto o dafos a los bienes y equipos utilizados,
conflictos laborales al interior de su Empresa, desvinculacion masiva de empleados,
obsolescencia de sus equipos, entre otros, so pena de responder por los errores y
omisiones cometidos por EL PROPONENTE directamente.

Gestionar, hacer la transferencia de conocimiento y entregar la informacion requerida
para la migracion del servicio a un nuevo Datacenter, una vez culmine el contrato.

Las demas obligaciones inherentes y necesarias para la ejecucion a cabalidad del
objeto del presente contrato.
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LA PREVISORA S.A,se reserva el derecho de incorporar, modificar o eliminar
obligaciones en el contrato que se suscriba con EL PROVEEDOR seleccionado, siempre y
cuando ese cambio no afecte el valor de la propuesta ni vaya en contra del objeto de la
invitacion abierta.

CAPITULO IV
ASPECTOS CALIFICABLES

Sélo se calificaran las propuestas que después de ser evaluadas en su integridad queden
habilitadas, es decir, que aun cuando se haya solicitado la subsanacion de los
requerimientos éstos hayan cumplido con lo solicitado en el Pliego de Condiciones. Sélo
se evaluaran las propuestas que hayan cumplido en su totalidad los requisitos exigidos
en los capitulos [, II, y III.

La seleccion de la propuesta mas favorable se efectuara de conformidad con los
requisitos, documentos y criterios de calificacion, y sera adjudicada a la propuesta que
cumpla con los requisitos exigidos y obtenga el puntaje mas alto asignado en la
calificacion.

4.1. CRITERIOS DE EVALUACION

LA PREVISORA S.A. efectuara la evaluacién sobre la base de mil (1000) puntos, de
acuerdo con los siguientes criterios:

4.1.1 Propuesta Econdmica Total (Al menor valor ofertado para la 600

solucién)

Propuesta Econdmica de Crecimiento (Al menor valor ofertado 0

para crecimiento)

4.1.2. Certificacion de experiencia adicional 125

4.1.3. Menor tiempo de implementacion y migraciéon 50

4.1.4. Valor agregado Capacidades adicionales disponibles para 5t
crecimiento.
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4.1.5. Apoyo a la Industria Nacional 100

4.1.6. Aspectos ambientales 50
TOTAL 1000

4.1.1. PROPUESTA ECONOMICA TOTAL Y OFERTA ECONOMICA DE CRECIMIENTO:
650 PUNTOS

Los proponentes deberan presentar su oferta en pesos colombianos, incluyendo
impuestos, gastos directos e indirectos en que pueda llegar a incurrir en la ejecucion del
contrato, diligenciando Gnicamente el FORMATO DE PROPUESTA ECONOMICA.

La oferta econdmica se evaluard sobre el valor total de la oferta (Implementacién +
sesenta (60) meses de operacidn), se asignaran seiscientos (600) puntos a la oferta mas
economica. A las demas se les asignara su respectivo puntaje por regla de tres inversa.

Adicionalmente la oferta econdémica se evaluara sobre el valor de crecimiento de
capacidades de la oferta, se asignaran cincuenta (50) puntos a la oferta mas econémica.
A las demas se les asignara su respectivo puntaje por regla de tres inversa.

EL PROVEEDOR tendra en cuenta en su propuesta que los precios ofertados tendran
que mantenerse por la vigencia del contrato, por lo tanto, no tendran ningun tipo

aumento.

No se aceptan propuestas parciales, alternativas, condicionadas o confusas, se deben
incluir en la propuesta todos los items requeridos o la propuesta sera rechazada.

Para efectos de evaluacion, Unicamente se tendra en cuenta el valor de la propuesta
conforme al ANEXO No. 2 FORMATO DE PROPUESTA ECONOMICA.

Los proponentes deberan presentar su oferta en pesos colombianos incluido IVA, demas
impuestos, gastos directos e indirectos en que pueda llegar a incurrir durante la

ejecucion del contrato y que soportan de forma integral las condiciones minimas.
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v El oferente no debera anotar centavos. Los valores unitarios deberan aproximarse
por exceso o por defecto al entero mas cercano asi: (i) si es superior a 50 centavos, se
aproxima al entero siguiente; (ii) si es inferior a 50 centavos se baja al entero anterior
y (iii) si es 50 centavos, el oferente debera aproximarlo al entero superior o al inferior
que él decida. En todo caso, si la cifra no esta aproximada y aparece con 50 centavos,
LA PREVISORA S.A. aproximara al entero inferior. (Nota: Para evitar inconvenientes
de decimales, se sugiere aplicar en Excel la férmula de “REDONDEAR").

v Si se presenta alguna discrepancia entre las cantidades expresadas en letras y
numeros, prevaleceran las cantidades expresadas en letras. Si se presenta alguna
discrepancia entre el medio fisico y el magnético de la propuesta, prevalecera lo
expresado en el medio fisico.

Fase de Implementacion de la solucion, Migracion y Transicion

iTEM VALOR UNICO
TOTAL

Servicios de Planeacion y Estructuracion de la migracion de
los servicios, Implementacion de la solucion “Datacenter”
principal y secundario, Migracion de servicios TI
(aplicaciones e infraestructura), Traslado infraestructura en
modelo “Collocation” y demas actividades requeridas para
habilitar los servicios requeridos por LA PREVISORA S.A.

IVA

TOTAL

EL PROVEEDOR debera indicar el tiempo de ejecucion que contempla para esta fase del
servicio.

Fase de Operacion

iTEM VALOR MENSUAL

Servicios de IaaS y “Collocation” en “Datacenter” principal
y secundario, Operacion y Gestion de la infraestructura.
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IVA
TOTAL

El servicio sera contratado por una vigencia de sesenta (60) meses, a partir de la
finalizacion de la fase de Implementacion de la solucion, Migracion y Transicion.

Precios de Crecimiento

EL PROVEEDOR debera informar los precios de crecimiento de los diferentes
componentes tecnoldgicos tanto del servicio de [aaS como del servicio de “Collocation”
incluyendo todos los costos y gastos asociados con implementacion, gestion y soporte
durante el tiempo en el cual LA PREVISORA S.A. los utilice.

VALOR MENSUAL
ANTES DE IVA

iTEM

Servicio IaaS Plataforma Intel

Maquina virtual Tamaio 1:

2 vCores + 4 GB RAM + 100 GB STORAGE + S.O
(WINDOWS o LINUX). Nota: Minima velocidad de vCPU de
2,8 GHz

Servicio de Respaldo para Maquina virtual Tamano 1

(backup incremental diario, semanal y mensual)

Maquina virtual Tamaio 2:

4 vCores + 8 GB RAM + 300 GB STORAGE + S.O
(WINDOWS o LINUX). Nota: Minima velocidad de vCPU de
2,8 GHz

Servicio de Respaldo para Maquina virtual Tamaho 2

(backup incremental diario, semanal y mensual).

Maquina virtual Tamaiio 3:

8 vCores + 16 GB RAM + 500 GB STORAGE + S.O
(WINDOWS o LINUX). Nota: Minima velocidad de vCPU de
2,8 GHz

Servicio de Respaldo para Maquina virtual Tamaho 3

(backup incremental diario, semanal y mensual)

Almacenamiento 50 GB para servidores (SSD (14000 IOPS))
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iTEM

VALOR MENSUAL
ANTES DE IVA

Servicio de Respaldo para Almacenamiento 50 GB para
servidores (backup incremental diario, semanal y mensual)

Almacenamiento 100 GB para servidores (SSD (14000
IOPS))

Servicio de Respaldo para Almacenamiento 100 GB
para servidores (backup incremental diario, semanal y
mensual)

Almacenamiento 1 TB para almacenamiento de
informacion tipo bases de datos, buses de integracion
o gestores documentales (SSD (14000 IOPS))

Servicio de Respaldo para Almacenamiento 1 TB para
almacenamiento de informacion tipo bases de datos, buses
de integracion o gestores documentales (backup
incremental diario, semanal y mensual)

Copia adicional respaldo en cinta magnética para custodia

Memoria RAM 1 GB para maquina virtual

Memoria RAM 2 GB para maquina virtual

Memoria RAM 4 GB para maquina virtual

Memoria RAM 8 GB para maquina virtual

1 Virtual CPU para maquina virtual (Minima velocidad de
vCPU de 2,8 GHz).

1 puerto de red LAN 1 GB en cobre

1 puerto de red LAN 1 GB en fibra

1 puerto de red LAN 10 GB en cobre

1 puerto de red LAN 10 GB en fibra

Servicio Collocation

Espacio en Rack 1U

Espacio en Rack ¥ Rack (10 Unidades)

Espacio en Rack ¥2 Rack (21 Unidades)

Espacio en Rack 1 Rack completo de 42U

Potencia 1 KVA
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VALOR MENSUAL
ANTES DE IVA

iTEM

Conectividad

Canal de Internet Dedicado 10 Mbps en Datacenter

Canal de Internet Dedicado 50 Mbps en Datacenter
Canal de Internet Dedicado 100 Mbps en Datacenter
VPN site to site

Balanceo de cargas

Servicio de balanceo de cargas para 2 servidores

Servicio de balanceo de cargas para 4 servidores

Web Application Firewall (WAF)
Servicio de WAF por una aplicacion o portal

En caso tal que LA PREVISORA S.A. requiera retirar algun componente del servicio los
valores que se utilizaran para descontar de la factura seran los relacionados en la tabla
de crecimientos presentada en este numeral.

4.1.2. CERTIFICACION DE EXPERIENCIA ADICIONAL: 125 PUNTOS

Se asignaran ciento veinticinco (125) puntos, a EL PROPONENTE que en su propuesta
ofrezca certificaciones adicionales a las del numeral 3.3.1.1. Experiencia general del
Proponente. Estas certificaciones deben ser de contratos con objeto igual o similar al de
este proceso. EL PROPONENTE debe especificar cuales certificaciones son de los
Requisitos Habilitantes y cuales adicionales.

Se le asignha mayor puntaje al que certifique contratos ejecutados o en ejecuciéon con
mayor presupuesto. En todo caso obtendra el puntaje maximo el proponente que
presente contratos con un presupuesto igual o superior a cien mil millones de pesos
m/cte IVA incluido ($100.000.000.000,00); a las demas ofertas se les asignara puntaje por
regla de tres directa. El nUmero maximo de certificaciones adicionales sera de cinco (5).

Para que una certificacion se considere valida debera cumplir las siguientes condiciones:
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Ser expedidas Unicamente por el contratante y suscritas por las personas
competentes o autorizadas para ello.

Contener expresamente el nombre de la empresa contratante.

Indicar expresamente el objeto del contrato.

Descripcién del servicio.

Debera estar impresa preferiblemente en papel membretado del contratante o con
un distintivo que haga alusion a la empresa que lo expide.

Debera estar firmada por el representante legal, gerente o quien haga sus veces o de
quien tuvo a su cargo el control de ejecucion del contrato de parte del cliente. Se
debe indicar el nombre de quien firma, cargo, correo electrénico y teléfono.

Indicar la fecha de inicio y de terminacién del contrato.

En cada certificacion se debera expresar la calidad con la que se presté el servicio,
con niveles de calificacion excelente, bueno, cumple a satisfaccion, identificando
plenamente la calificacion de la prestacion del servicio por parte del ente certificador.
Valor total del contrato discriminado IVA, incluidas las adiciones si las hubiere. El
valor del contrato para las certificaciones de experiencia que se anexen podra estar
expresado en moneda legal colombiana de la época, o en moneda extranjera, caso
en el cual, los valores seran objeto de conversién por parte de LA PREVISORA S.A. a
pesos colombianos, de acuerdo con los siguientes parametros:

o Cuando el valor esté dado en ddélares de los Estados Unidos de América
($USD) se convertira a pesos colombianos utilizando para esa conversion la
Tasa de Cambio Representativa del Mercado (TCRM) Promedio Anual
correspondiente al afio de ejecucién, para lo cual LA PREVISORA S.A. tomara
la publicada por el Banco de la Republica para el afio correspondiente en el
link http://www.banrep.gov.co/series-estadisticas/see ts cam.htm#1992

o Cuando el valor esté dado en moneda extranjera diferente a ddlar de los
Estados Unidos de América, se realizara su conversion a dodlares
estadounidenses de acuerdo con las tasas de cambio estadisticas diarias
publicadas por el Banco de la Republica. Luego se procedera a su conversién
de los $USD resultantes a pesos colombianos, de conformidad con la Tasa de
Cambio Representativa del Mercado (TCRM) Promedio Anual correspondiente
al aho de ejecucién para lo cual se procedera como se indico en el parrafo
anterior, en el link alli indicado.

o Realizadas las conversiones correspondientes, se verificara el cumplimiento del
monto exigido en este numeral de acuerdo con el afio de ejecucion del
contrato certificado, con base en los valores historicos de los salarios minimos
legales vigentes.
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Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en el contenido
de estas se pueda verificar el cumplimiento de los requisitos exigidos.

Las certificaciones deberan certificar contratos ya ejecutados o que se encuentren con
una ejecucién superior al 50% del tiempo. Los contratos deberan haber finalizado su
gjecucion y haber sido ejecutados o tener fecha de inicio de ejecucion dentro de los diez
(10) ahos anteriores a la fecha de cierre de la presente invitacién.

Las certificaciones que obedecen a servicios recurrentes, deben certificar contratos con
un plazo de ejecucion igual o superior a un (1) afio.

4.1.3. MENOR TIEMPO DE IMPLEMENTACION Y MIGRACION: 50 PUNTOS

Los proponentes deberan realizar una estimacion del tiempo de la fase de
implementacion y migracién, cumplible.

Este tiempo se evaluara y se asignaran cincuenta (50) puntos a la oferta mas agil sin
impactar calidad, las demas se les asignara puntaje por regla de tres inversa.

EL PROVEEDOR tendra en cuenta en su propuesta que los tiempos ofertados tendran
gue mantenerse por dicha fase.

4.1.4. VALOR AGREGADO CAPACIDADES ADICIONALES DISPONIBLES PARA
CRECIMIENTO: 25 PUNTOS

Se asignaran veinticinco (25) puntos, a EL PROPONENTE que en su propuesta ofrezca
entregar el mayor porcentaje de crecimiento sobre todos los componentes de la linea
base sin costo para LA PREVISORA S.A. durante la duracion del contrato, a las demas

ofertas se les asignara puntaje por regla de tres directa.

4.1.5. APOYO A LA INDUSTRIA NACIONAL: 100 PUNTOS
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Para apoyar la industria nacional, a través del sistema de compras y contratacién publica
en la evaluacidn se asignaran cien (100) puntos a los Oferentes nacionales de acuerdo
con la normativa aplicable; Para tal efecto se debera presentar el FORMATO “DE APOYO
A LA INDUSTRIA NACIONAL" debidamente diligenciado y suscrito por el Representante
Legal, asi:

Servicios de origen Nacional 100 Puntos
Se otorgaran cien (100) puntos al oferente que acredite que el 100% de los servicios
objeto de la presente licitacion son de origen nacional.

Servicios de Origen Extranjero 50 puntos

Se otorgaran cincuenta (50) puntos al oferente que acredite que los servicios ofrecidos
objeto de la presente licitacibn son de origen extranjero y tienen incorporados
componentes colombianos en servicios profesionales requeridos.

4.1.6. EVALUACION ASPECTOS AMBIENTALES: 50 PUNTOS
LA PREVISORA S.A. SA, adjudicara cincuenta (50) puntos a quien obtenga el mayor

puntaje en la evaluacion total a quien acredite con su propuesta mediante la
documentacion pertinente:

ASPECTO CALIFICABLE AMBIENTAL Puntaje

Certificaciones Ambientales 20

Para la cual el proponente debera anexar una copia del Plan de Gestién
Ambiental implementado al interior de su compafia o copia de las
certificaciones que en materia ambiental haya recibido en el afio
inmediatamente anterior a la presentacion de este pliego, o que esté
vigente antes de la emision del presente pliego. (ISO, certificacion FSC,
Sello de sostenibilidad, etc.)

Manejo Adecuado de Residuos 10

Para lo cual el proponente deberd anexar una copia del ultimo
certificado(s) de recoleccion, transporte y disposicion final de los RAEE's

(Residuos de Aparatos Eléctricos y Electronicos) generados por el objeto
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social de su compafia y no mayor a un afo de la fecha de publicacién del
presente pliego (toner, cartuchos de tinta, disquetes, cd, pilas, baterias,
bombillos y/o tubos fluorescentes, productos o residuos quimicos, cables,
elementos eléctricos y/o electronicos).

Concientizacion Ambiental del Personal

10

Para lo cual el proponente debera anexar un registro (acta, fotos, relacién
de participantes) de una actividad realizada al interior de la empresa del
proponente (capacitacion — actividad ludica — actividad recreativa) a su
personal, donde se concientice de la importancia de contribuir a la
mitigacion de algun aspecto ambiental. Dicho registro debera contar con
evidencia de fecha no mayor a un afio y realizado antes de la emision del
presente pliego.

Responsabilidad Ambiental Corporativa.

10

Para lo cual el proponente debera soportar mediante certificacion
expedida por sus proveedores, donde se especifique que les han
suministrado durante el Ultimo afio, insumos ecoldgicos o amigables con
el medio ambiente.

TOTAL PUNTAJE

50

4.2. CRITERIOS DE DESEMPATE

Si una vez evaluadas las propuestas existe un empate, se procedera a la observancia de
las reglas para seleccionar el proveedor en la etapa de seleccion, las cuales deben
aplicarse de forma sucesiva y excluyente, por lo tanto, LA PREVISORA S.A. definira la

adjudicacién de la siguiente manera:

a. Preferir la propuesta que tenga el mayor puntaje en el primero de los factores de

calificacion establecidos en el pliego de condiciones y asi sucesivamente.

b. Preferir la propuesta que tenga el mayor puntaje en el segundo de los factores de
calificacion establecidos en el pliego de condiciones y asi sucesivamente hasta agotar la

totalidad de los factores de calificacion establecidos en el pliego de condiciones.
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c. Preferir la propuesta presentada por el proveedor que tenga en su némina por lo
menos un minimo del diez por ciento (10%) de sus trabajadores en las condiciones de
discapacidad enunciadas en la Ley 361 de 1997, debidamente certificadas por la

direccién territorial de trabajo de la respectiva zona y contratados por lo menos con

anterioridad de un afio; igualmente deberan mantenerse por un lapso igual al de la

contratacion.

d. Preferir la propuesta presentada por las micro, pequefias y medianas empresas
(Mipymes) nacionales.

e. Preferir la propuesta presentada por un proveedor nacional, con el fin de apoyar y
estimular a la industria colombiana, cuando oferte bienes o servicios nacionales.

f. Si continlda el empate, se escogera la propuesta por sorteo de balota, en presencia de
los oferentes que se encuentren en tal situacion

CAPITULO V.
CAUSALES DE RECHAZO

Solo seran objeto de calificacion aquellas propuestas que hayan cumplido en su
totalidad con los requisitos exigidos en los capitulos [, I y III.

En adicién a lo anterior, se rechazaran las propuestas por las siguientes causales:

1. Cuando los oferentes incurran en la conducta descrita en el numeral 9 del Articulo 47
del Decreto 2153 de 1992.

2. Cuando en la propuesta se encuentre documentos que contengan informacion
imprecisa, datos tergiversados, alterados o inexactos o que de cualquier manera no
correspondan a la realidad o induzcan a LA PREVISORA S.A., a error, para beneficio
del proponente.
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10.

11.

12.

Cuando no se presenten las aclaraciones solicitadas por LA PREVISORA S.A., dentro
del término establecido para tal efecto.

Cuando la propuesta se reciba con posterioridad a la fecha y hora fijadas para el
cierre de la invitacién abierta o en un lugar distinto al sefialado para entregar la
propuesta.

Cuando el representante legal no suscriba la carta de presentacion de la propuesta o
ésta sea firmada por una persona que no esté facultada para ello.

En el caso que el oferente se encuentre incurso en alguna de las causales de
inhabilidad o incompatibilidad fijadas por la Constitucién o la ley.

Cuando no se aporte con la propuesta la pdliza de seriedad de la misma, en los
términos sefalados en este pliego de condiciones.

Cuando el objeto social del oferente o el de la asociacion no cubra el objeto del
proyecto.

Cuando en las facultades del representante legal se sefialen limitaciones para los
propdsitos de este proceso de seleccion y no se adjunte la respectiva autorizacion.

La presentacion de varias ofertas por parte del mismo proponente para la presente
convocatoria (por si 0 por interpuesta persona).

Cuando no se cumpla con alguno de los aspectos juridicos, financieros, técnicos
habilitantes y/o obligatorias en los términos sefialados en cada uno de los numerales
a que se haga mencién.

Cuando se presenten OFERTAS CONDICIONADAS. No podran sefalarse condiciones
diferentes a las establecidas en esta invitacibn a proponer. En caso de que la
propuesta formule condiciones diferentes a las establecidas, no seran tenidas en
cuenta.
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13. Cuando el proponente o alguno de sus integrantes estén reportados en el boletin
Fiscal que expide la Contraloria General de la Republica como responsables fiscales
y/o en el Sistema de Informacion de Registro de Sanciones y Causas de Inhabilidad
(SIRI) de la Procuraduria General de la Nacion.

14. Las demas sefaladas en el presente pliego de condiciones y en la ley.
5.1. CAUSALES PARA DECLARAR FALLIDO EL PROCESO DE SELECCION.

LA PREVISORA S.A. declarara fallida la invitacion abierta por motivos o causas que
impidan la escogencia objetiva. La declaratoria se hara mediante acta.

LA PREVISORA S.A. no es responsable de los gastos en que hayan incurrido los
proponentes en la presentacion de las propuestas.

CAPITULO VI.
ANEXOS.

Son anexos de este proceso los siguientes documentos:
e FORMATO No. 1 CARTA DE PRESENTACION DE LA PROPUESTA.
e BORRADOR MINUTA DE CONTRATO

e INVENTARIO MAQUINAS VIRTUALES

e VENCIMIENTO DE CONTRATOS

e ARQUITECTURA APLICACIONES PREVISORA

e CUMPLIMIENTO TECNICO

e ESQUEMA DE RESPALDOS

e INVENTARIO BASE DE DATOS

e INVENTARIO MAQUINAS FISICAS

e FORMATO APOYO A LA INDUSTRIA NACIONAL

e GLOSARIO

o REQUERIMIENTOS TECNICOS DE SEGURIDAD
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FORMATO No. 1
CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y Fecha:

Yo, el suscrito (Nombre del Representante Legal) en mi calidad de Representante Legal de la
firma (Nombre de la firma Proponente) de acuerdo con las condiciones que se estipulan en el
presente Pliego de Condiciones, hacemos la siguiente propuesta, seria e irrevocable, para la
Invitacion Abierta No. 0XX-2021, cuyo objeto es: " Contratar los servicios de infraestructura
de computo en un modelo de solucion hibrida (Collocation + IlaaS en modelo de
despliegue de nube privada) tanto para el “Datacenter” principal como para el alterno,
junto con los servicios de gestion y administracion que cubran las necesidades de LA
PREVISORA S.A. Adicionalmente se debe suministrar una solucion de Recuperacion de
Desastres (Disaster Recovery Solution) alineado a las necesidades y servicios criticos del

negocio.” y en caso de que nos sea adjudicada por LA PREVISORA S.A. nos comprometemos a
firmar el contrato correspondiente.

Declaramos asi mismo:

1. Que esta propuesta y el contrato que llegare a celebrarse sélo compromete a los firmantes
de esta carta, quienes obran en representacion de la persona juridica relacionada en el
encabezado.

2. Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta ni en el contrato probable que de ella se derive.

w

. Que conocemos el Pliego de Condiciones y aceptamos los requisitos en ellos contenidos.

4. Que si se nos adjudica el contrato, nos comprometemos a suscribir el contrato, otorgar las
garantias requeridas, y a suscribir éstas y aquel dentro de los términos sefialados para ello.

(5,

. Que nos comprometemos a ejecutar totalmente el contrato.

6. Que aceptamos y nos comprometemos a los plazos, fechas y lugares previstos para las
entregas periodicas estipuladas en el Pliego de Condiciones y en nuestra propuesta.
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7. Que responderemos, sin perjuicio de la respectiva garantia, por la calidad de los bienes y
servicios contratados.

8. Que mantendremos durante la ejecucion del contrato, la organizacion técnica vy
administrativa presentada en la propuesta.

9. Que toda la informacidén contenida en la propuesta es exacta y no existe falsedad alguna en
la misma.

10. Que autorizamos expresamente a LA PREVISORA S.A. para que verifique el contenido de la
propuesta.

11. Que la presente propuesta consta de (__) folios debidamente numerados.

12. Que aceptamos que la documentacién de la propuesta es publica y que podra ser conocida
por terceras personas una vez finalice el plazo para la presentacion de las ofertas. (En caso
de existir alguna reserva debera manifestarlo)

13. Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO:

Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las
sefaladas en la Constitucion y en la Ley y no nos encontramos en ninguno de los eventos de
prohibiciones especiales para contratar. (Se recuerda al proponente que si esta incurso en alguna
causal de inhabilidad o incompatibilidad, no puede participar en el proceso de seleccién de
Contratistas y debe abstenerse de formular propuesta.

Atentamente,

Nombre o Razén Social del Proponente:
Nit: .
Nombre del Representante Legal:
C.C. No. de:

Direccion Comercial del Proponente:

Teléfonos: Fax:

Ciudad: Correo Electronico (Si lo tiene):
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ANEXO 1
MINUTA DEL CONTRATO (Este formato es un modelo de los contratos suscritos
con LA PREVISORA S.A., lo cual no implica que el contrato suscrito con el
proponente seleccionado sea exactamente igual al modelo relacionado)

Entre los suscritos a saber, , identificado con la cédula de
ciudadania numero de Bogotd, actuando en su calidad de Vicepresidente y
como tal Representante Legal de LA PREVISORA S.A., COMPANIA DE SEGUROS,
Sociedad de Economia Mixta, sujeta al régimen de las Empresas Industriales y Comerciales

del Estado, vinculada al Ministerio de Hacienda y Crédito Publico, legalmente constituida
mediante Escritura Publica No 2146 de agosto 06 de 1954, otorgada en la Notaria Sexta del
Circulo de Bogota D.C., con domicilio principal en la ciudad de Bogota, D.C., identificada
con el NIT. 860.002.400-2, segun consta en los Certificados de Existencia y Representacién
Legal expedidos por la Superintendencia Financiera y por la Camara de Comercio de
Bogota, y debidamente facultado por la Escritura de Delegacién de Funciones No. 1178 del
8 de agosto de 2011, otorgada en la Notaria 22 del Circulo de Bogota, sociedad que en
adelante se denominara LA PREVISORA S.A. por una parte y de otra,
mayor de edad, domiciliado en la ciudad de Bogota

identificado con la cédula de ciudadania , quien actla en su calidad de

y como tal Representante Legal de la sociedad , con NIT

quien en adelante se denominara EL PROVEEDOR, previa presentacion al
Comité de Contratacion de LA PREVISORA S.A. el , quien recomendo
continuar con el trdmite contractual. El contrato se regird por las siguientes clausulas:
CLAUSULA PRIMERA. OBJETO: EL PROVEEDOR se obliga a
CLAUSULA SEGUNDA. OBLIGACIONES DEL PROVEEDOR: Ademas de las sefialadas en la
Ley, en la invitacion a presentar propuesta, en la propuesta presentada en fecha

, documento que hace parte integral del presente contrato, en el objeto
contractual y de las derivadas de la naturaleza del presente contrato, EL PROVEEDOR esta
obligado a: 1) PARAGRAFO: EL PROVEEDOR se obliga a responder
por todos los dafios y perjuicios que por accién retardo, omision, culpa o negligencia suya,
de sus empleados, sus asesores o subcontratistas, ocasione a LA PREVISORA S.A. en el

desarrollo y ejecucion del presente contrato, incluidas las que se relacionan en la propuesta
presentada. CLAUSULA TERCERA. OBLIGACIONES DE LA PREVISORA S.A.: Para lograr el
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objeto del presente contrato, LA PREVISORA S.A. se obliga con EL PROVEEDOR a lo
siguiente: @) Suministrar en forma oportuna la informacion solicitada por EL PROVEEDOR,
necesaria para la ejecucion de este contrato. b) Efectuar el pago en el plazo establecido
contractualmente, previa aprobacion del supervisor del contrato. ¢) Proporcionar a EL
PROVEEDOR la informacion sobre politicas internas establecidas, que sean necesarias
conocer por parte de EL PROVEEDOR para la ejecucién del presente contrato. CLAUSULA

CUARTA. PLAZO: El plazo de ejecucién del contrato sera . CLAUSULA
QUINTA. VALOR TOTAL DEL CONTRATO: El valor total del presente contrato es de
cuantia estimada y asciende a la suma de CLAUSULA SEXTA. FORMA

DE PAGO: LA PREVISORA S.A. pagara el valor de la contratacion de la siguiente manera:
PARAGRAFO PRIMERO: Las facturas se pagaran dentro de los treinta
(30) dias siguientes a su presentacion. PARAGRAFO SEGUNDO: Las facturas deberan estar
acompafadas por una certificacion expedida por su Revisor Fiscal o, en el evento que no

exista obligacion legal o social estatutaria de tener Revisor Fiscal, por su Representante
Legal, en el que conste que se encuentra a paz y salvo por concepto de pago de
parafiscales (Caja de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar
ICBF y al Servicio Nacional de Aprendizaje SENA) y de Seguridad Social en Salud, Pension y
ARL de sus empleados. PARAGRAFO TERCERO: LA PREVISORA S.A. (inicamente realiza
sus pagos a través de transferencia electrénica, para lo cual se requerira cumplir con las
politicas establecidas por la compafhia para dicho fin. No es posible efectuar el pago a
través de cheque o cualquier otro medio de pago. PARAGRAFO CUARTO: Si la factura no
es acompafada por los documentos solicitados, el término mencionado para pago no
empezara a contarse hasta tanto no se aporten. Dicha demora no generard a EL
PROVEEDOR el derecho al pago de intereses o de compensacion monetaria alguna.
CLAUSULA SEPTIMA. DISPONIBILIDAD PRESUPUESTAL: El valor del presente contrato
se pagara con recursos propios de LA PREVISORA S.A. con cargo al Certificado de

Disponibilidad Presupuestal No del emitido por la
Gerencia de Planeacion Financiera. CLAUSULA OCTAVA. IMPUESTOS Y RETENCIONES:
Los impuestos y retenciones que surjan del presente contrato, corren por cuenta de EL
PROVEEDOR, para cuyos efectos LA PREVISORA S.A. hara las retenciones del caso y
cumplira las obligaciones fiscales que ordene la Ley. CLAUSULA NOVENA. TERMINACION
Y CAUSALES DE TERMINACION ANTICIPADA: EI presente contrato podra terminarse por
mutuo acuerdo entre las partes, mediante documento escrito suscrito por éstas. También
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podra darse por terminado unilateralmente y de manera anticipada por LA PREVISORA
S.A., sin previo requerimiento ni resarcimiento de perjuicio alguno, mediante comunicacién
escrita enviada a la otra parte con una anticipacion no inferior a tres meses (3) a la fecha en
que vaya hacerse efectiva la terminacion. PARAGRAFO. LA PREVISORA S.A. podra dar por
terminado el contrato en cualquier momento de manera anticipada y con justa causa,
mediante comunicacién escrita enviada a EL PROVEEDOR en los siguientes casos: 1.
Cuando EL PROVEEDOR, con posterioridad a la aprobacién de las garantias y sin mediar
una causa que lo justifique, no diere inicio a la ejecucién del contrato. 2. Cuando del
incumplimiento de obligaciones de EL PROVEEDOR se deriven consecuencias que hagan
imposible o dificulten gravemente la ejecucion del contrato, o se estén causando perjuicios
a LA PREVISORA S.A. 3. Cuando EL PROVEEDOR omita, eluda y en general no cumpla
con sus obligaciones en materia laboral o cualquier otra de las obligaciones pactadas en el
contrato. 4. Cuando EL PROVEEDOR abandone o suspenda la labor contratada total o
parcialmente, sin acuerdo o autorizacion previa y escrita de LA PREVISORA S.A. 5. Cuando
suspendidas todas o alguna de las obligaciones emanadas del contrato, EL PROVEEDOR
no reanude su ejecucion dentro del plazo acordado entre las partes, una vez terminadas las
causas que obligaron a la suspension. 6. Cuando EL PROVEEDOR subcontrate, traspase o
ceda el contrato sin previa autorizacion expresa y escrita de LA PREVISORA S.A. 7. Por
sobrevenir caso fortuito o fuerza mayor que imposibiliten la ejecucién del contrato. 8. Por
disolucién de la persona juridica de EL PROVEEDOR. 9. Por inicio de proceso liquidatario,
cesacion de pagos, concurso de acreedores o embargos judiciales de EL PROVEEDOR que
afecten de manera grave el cumplimiento del contrato. 10. Cuando EL PROVEEDOR se
encuentre incurso en alguna causal de inhabilidad o incompatibilidad prevista en la
Constitucion Politica o en la Ley. 11. Cuando EL PROVEEDOR no diere cumplimiento a las
disposiciones legales relacionadas con la prevencién y control al lavado de activos y el
financiamiento del terrorismo que sean aplicables. 12. Cuando EL PROVEEDOR, alguno o
algunos de sus accionistas, asociados o socios figuren en las listas internacionales
vinculantes para Colombia de conformidad con el derecho internacional (Listas de las
Naciones Unidas), listas OFAC o aquellas otras listas de criminales y terroristas que por su
naturaleza generen un alto riesgo de LA/FT. 13. Cuando LA PREVISORA S.A. tenga
conocimiento que los recursos de EL PROVEEDOR provienen de actividades ilicitas
contempladas en el Codigo Penal Colombiano o en cualquier norma que lo sustituya,
adicione o modifique, o que ha efectuado transacciones u operaciones destinadas a dichas
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actividades o a favor de personas relacionadas con las mismas. 14. Por violacién de las
obligaciones de confidencialidad relacionadas con el negocio, la tecnologia o el uso de
propiedad intelectual o de marcas. 15. Cualquier accion u omisién que afecte los intereses
de LA PREVISORA S.A. 16. Cuando EL PROVEEDOR ejecute cualquier acto de
competencia desleal para con sus colegas o con cualquier otra Compafia. 17. Por violacion
o incumplimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI). 18.
Cuando EL PROVEEDOR y/o cualquiera de sus empleados o subcontratistas, viole alguna
de las obligaciones previstas dirigidas al tratamiento y la proteccion de la informacion
personal, viole las politicas establecidas por LA PREVISORA S.A. para la proteccion de
datos, y en particular cualquier violacion o inobservancia a las leyes que protegen la
informacién personal, todo lo anterior enmarcado dentro del alcance del presente contrato.
La terminacion del contrato en cualquiera de los casos descritos, no ocasionara a cargo de
LA PREVISORA S.A. el pago de suma alguna a titulo de indemnizacién; en todo caso, LA
PREVISORA S.A. garantizara a EL PROVEEDOR el derecho al debido proceso y el principio
de legalidad. CLAUSULA DECIMA. SUSPENSION: La ejecuciéon del contrato se podra
suspender de comun acuerdo entre las partes, por circunstancias de fuerza mayor, caso

fortuito o hechos irresistibles de terceros; o unilateralmente por LA PREVISORA S.A., en
los casos que se considere necesarios. CLAUSULA DECIMA PRIMERA. GARANTIAS: EL
PROVEEDOR se obliga a tomar a favor de LA PREVISORA S.A., a satisfaccién de la misma
y a partir de la fecha de suscripcion del presente contrato, una garantia de cumplimiento,

con clausulado entre particulares, expedida por una Compafia de Seguros legalmente

establecida en Colombia, con los siguientes amparos: 1. Cumplimiento: Por una cuantia
equivalente al veinte por ciento (20%) del valor total del contrato, con una vigencia igual al
tiempo de su ejecucion y cuatro (4) meses mas. 2. Calidad del servicio: Por una cuantia
equivalente al veinte por ciento (20%) del valor total del contrato, con una vigencia igual al
tiempo de su ejecucion y un (1) mes mas. 3. Pago de salarios, prestaciones sociales e
indemnizaciones laborales: Por una cuantia equivalente al cinco (5%) del valor total del
contrato y debe extenderse por el término de vigencia del contrato y tres (3) aflos mas. 4.
Responsabilidad Civil Extracontractual: Por una cuantia equivalente al veinte por ciento
(20%) del valor total del contrato, la vigencia de esta garantia debera ser igual al periodo
de ejecucion del contrato y un (1) mes mas. PARAGRAFO PRIMERO: Cuando haya lugar a
la modificacion del plazo o valores consignados en este contrato, EL PROVEEDOR debera
constituir los correspondientes certificados de modificacion. PARAGRAFO SEGUNDO:
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Cuando se negare a constituir la garantia exigida o modificarla en los términos que se le
sefialen, se hara acreedor a las sanciones contractuales respectivas. CLAUSULA DECIMA
SEGUNDA. PERFECCIONAMIENTO Y EJECUCION: Este contrato se entiende
perfeccionado cuando se logre acuerdo sobre el objeto y la contraprestacion, éste se eleve

a escrito y se suscriba entre LAS PARTES. El contrato empezara a ejecutarse a partir de la
aprobacién de las garantias solicitadas por parte de LA PREVISORA. EL PROVEEDOR se
obliga a devolver el original firmado del mismo, junto con las pdlizas de que trata el
articulo anterior del contrato y con la constancia de pago de la totalidad de la prima.
CLAUSULA DECIMA TERCERA. SUPERVISION: La Supervision de este contrato estara a
cargo de la Gerencia de Tecnologia de la Informacion de LA PREVISORA S.A. EL
PROVEEDOR permitird a la mencionada area encargada de la supervisién, a realizar la

verificacion del cumplimiento de las obligaciones impuestas por las normas que protegen
la informacion personal, por medio de solicitud de toda la documentacion que resulte
pertinente para este propdsito. CLAUSULA DECIMA CUARTA. CESION Y
SUBCONTRATACION: EL PROVEEDOR no podrd ceder el presente contrato, ni
subcontratar su ejecucién, en todo o en parte, sin el consentimiento previo y escrito de LA

PREVISORA S.A. pudiendo ésta reservarse las razones que tenga para negar la
autorizacion de la cesion o subcontratos. En todos los casos, EL PROVEEDOR es el Unico
responsable por la celebracion de subcontratos y LA PREVISORA S.A. no adquirira vinculo
alguno con los subcontratistas. En caso de ser autorizado, EL PROVEEDOR sera el Unico
responsable frente a LA PREVISORA S.A. CLAUSULA DECIMA QUINTA. INFORMACION
CONFIDENCIAL: Ademas de las sefialadas en la clausula de confidencialidad suscrita, las

partes se obligan a no divulgar informacién confidencial entendiéndose por ésta: Cualquier
informacién juridica societaria, técnica, financiera, comercial, de salud, seguridad social,
estrategias de mercadeo, y cualquier informacion relacionada con las operaciones de
negocios presentes y futuros de las partes y/o relacionada con su estructura organizacional,
bien sea que dicha informacion sea escrita, oral o visual, de la que tenga conocimiento o a
la que tenga acceso una parte por cualquier medio y por cualquier circunstancia en virtud
de la ejecucion del presente contrato, o que le sea suministrada por cualquiera de los
funcionarios de la otra parte o por asesores externos de la misma. De igual forma se
obligan a mantener absoluta confidencialidad y reserva profesional y a que sus
funcionarios y dependientes, involucrados en la ejecucion del contrato, guarden absoluta
reserva sobre toda clase de informacion, politicas de procedimiento o de operacion que le
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haya sido dada a conocer. Por lo tanto, las partes se comprometen a no hacer uso directo,
proximo o remoto de ninguna informacion que pudiere comprometer la seguridad de la
otra parte Teniendo en cuenta lo anterior, las partes se obligan a: 1. Guardar absoluta
confidencialidad y reserva en relacién con la totalidad de la informacién confidencial, de tal
forma que no sea conocida por terceros. 2. No editar, copiar, compilar o reproducir por
cualquier medio la informacion confidencial. 3. No utilizar la informacion confidencial en
forma alguna, directamente o a través de terceros, en asuntos, negocios y/o actividades de
cualquier tipo, distintas a aquellas acordadas y/o previamente autorizados por la otra parte
mediante documento escrito. 4. A la terminacion del contrato, devolver a la otra parte toda
la informacion confidencial que tenga en su poder, ya sea en documentos escritos o en
cualquier otro medio fisico o magnético e igualmente a retirarlos completamente de los
computadores de propiedad de las partes o de sus empleados. 5. Asumir la
responsabilidad por la totalidad de los dafos, perjuicios, gastos y costas que genere el mal
o inadecuado manejo de la informacion confidencial o la violacion de las obligaciones de
reserva y confidencialidad establecidas en el presente contrato. Cualquier informacion
suministrada por una parte a la otra, previa a la firma del presente contrato, se considerara
como informacion confidencial y estara sujeta a los términos del mismo. Las partes desde
ahora aceptan y declaran que toda la informacién confidencial de la otra parte es de
propiedad exclusiva de ésta y que les ha sido o les sera revelada Unicamente con el
proposito de permitir el cabal cumplimiento de sus funciones y responsabilidades respecto
del presente contrato. Si incumpliera esta obligacion, incurrird de esta manera en las
sanciones civiles, penales y/o administrativas correspondientes por violacion del secreto
profesional y comercial. 6. Si en desarrollo del objeto contractual EL PROVEEDOR llegase a
acceder a informacion financiera de los clientes de LA PREVISORA S.A., debera mantener
sobre la misma la proteccién de reserva bancaria. 7. EL PROVEEDOR reconoce y acepta
que la informacién relativa a LA PREVISORA S.A., su matriz o subordinada (filiales y
subsidiarias) o subordinadas de su matriz, de caracter juridico, comercial, financiero,
administrativo, operativo y tecnoldgico, que en la ejecucion de este contrato a la que EL
PROVEEDOR tenga acceso, por si o por cualquier persona que actle en su nombre, es
informacién que pertenece en su totalidad, tanto en su forma como en su contenido a LA
PREVISORA S.A. su matriz o subordinadas (filiales y subsidiarias) o subordinadas de su
matriz, segun sea el caso, y por lo tanto es Informacion Confidencial. 8. Tratandose de
informacién de propiedad de terceros las partes contaran con las autorizaciones
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requeridas, para que la otra parte no se vea impedida en su utilizacion, empleo o manejo.
9. La parte que maneje la Informacion Confidencial autorizada, sera la Unica responsable
por las violaciones de derechos de autor, secretos industriales, patentes o derechos
similares y mantendra a la otra parte a paz y salvo de cualquier reclamacion al respecto. No
obstante lo anteriormente estipulado, esta clausula no sera aplicable si el Receptor de la
Informacion Confidencial pueda demostrar que: 9.1. Era de dominio publico al momento
de su divulgacion. 9.2. Después de su divulgacion haya sido publicada o bien pase a ser de
dominio publico, siempre y cuando dicha publicacion o conocimiento publico fuere
aceptado o proveniente de la parte afectada y no por hechos atribuibles a la otra parte.
9.3. Fue recibida, después de su divulgacion, de una tercera parte que tenia el derecho
legitimo a divulgar tal informacion. 9.4. Fue independientemente desarrollada por la parte
receptora, sin referencia a la Informacién Confidencial de la parte que la suministra. 10.
Asimismo, cualquiera de las partes podra divulgar la Informacion Confidencial de la otra, en
la medida en que sea requerida judicialmente tomando en consideracion que el receptor
de dicha Informacion Confidencial debera notificarlo al propietario de la misma
oportunamente y realizar un esfuerzo razonable para evitar la divulgacién, siendo todo lo
anterior por cuenta del propietario de la informacién. 11. En el caso de cualquier
divulgacién o pérdida de la Informacién Confidencial, EL PROVEEDOR notificara de
inmediato a LA PREVISORA S.A. la terminacion de este contrato, EL PROVEEDOR
devolvera la totalidad de la informacién entregada por parte de LA PREVISORA S.A. de
manera inmediata. 12. Para los efectos de esta clausula de Confidencialidad, las Partes
acuerdan las siguientes definiciones: 12.1. Informacion Confidencial.- Es toda la
informacién, oral o escrita, contenida en cualquier medio existente o que llegare a existir,
tal como documentos, medios magnéticos o electronicos, etc., relacionada, directa o
indirectamente con planes de negocios y de desarrollo, informacion técnica y financiera,
planes de productos y servicios, informacion de presupuestos, informes de mercadeo e
informes en general, analisis y proyecciones, especificaciones, proyecciones para el
desarrollo de productos y servicios, Informacién Confidencial recibida de terceras partes,
tarifacion y precio de productos y servicios, disefos, dibujos, software, datos, secretos
industriales, componentes de propiedad intelectual, know how y otras informaciones de
negocios o técnica, informacién sobre el recurso humano, contenida en manuales de
operacion, o cualquier otro medio, y toda aquella informacién adicional que las partes
distingan como "Confidencial”, en conjunto con cualquier otra informacion que, en el curso
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normal de los negocios seria considerada como confidencial. 12.2. Secretos Industriales.-
Se entiende por este término: 1. La informacion con potencial o de la que directamente
pueda obtenerse un beneficio econdmico derivado de la condicién de no ser publica y
generalmente conocida, y de no poder ser obtenible por terceros que podrian derivar un
beneficio econdmico por su revelacion y/o uso; y 2. La informacién lograda bajo las
negociaciones y que bajo condiciones comerciales razonables adopten el caracter de
confidencial. 12.3. Medios de Informacién.- Se entiende por este término, cualquier tipo
de encuesta, busqueda, investigacion, dato, informe, base de datos, manual, contrato,
acuerdo, instruccién, memorando interno, propuesta comercial, balance, estado financiero,
comunicacion interna o externa, o cualquier tipo de resefa, dictamen contenido en un
medio fisico o electrénico, papel, disquetes, disco duro, en cintas, entre otros, y en general,
cualquier elemento que contenga informaciéon sobre LA PREVISORA S.A., su matriz o
subordinada (filiales y subsidiarias) o subordinadas de su matriz, sus actividades, sus
clientes o las actividades desarrolladas por estos. 12.4. Receptor: Se entiende por este
término cualquiera de las partes del Contrato que recibe de la otra la Informacion
Confidencial. 13. Las partes dejan expresa manifestacion de que toda informacién que LA
PREVISORA S.A. recibira con ocasion del contrato y de manos de EL PROVEEDOR no es
Informacion Confidencial. De ser necesaria la entrega de cualquier clase de Informacion
Confidencial por parte de EL PROVEEDOR a LA PREVISORA S.A. debera suscribirse un
otrosi a este contrato que asi lo indique y pueda por tanto tener el mismo tratamiento
establecido para toda clase de informacion que EL PROVEEDOR recibe de manos de LA
PREVISORA S.A. en virtud de este contrato, identificando en dicho documento la clase de
Informacion Confidencial que se recibird por LA PREVISORA S.A. PARAGRAFO: Se
consideran documentos contentivos de informacién confidencial todos los que sean
entregados entre las partes, y éstas se obligan a mantener en reserva la informacién
suministrada en desarrollo del presente contrato y a hacer uso exclusivo de ésta para
efectos del cumplimiento del objeto del mismo. CLAUSULA DECIMA SEXTA.
COMPROMISO ETICO: EL PROVEEDOR manifiesta que ha revisado y aceptado,
incondicionalmente, el contenido y disposiciones del Cédigo de Etica de LA PREVISORA

S.A., y que en su calidad de persona natural o juridica no se encuentra inmerso en ninguna
de las situaciones que impidan vincularse con LA PREVISORA S.A. para cumplir con las
obligaciones derivadas de dicho vinculo; asi mismo, se obliga al ejercicio ético de sus
actividades, y cualquier atentado que deteriore el buen nombre o derecho a la intimidad de
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cualquier persona natural y/o juridica, seran de responsabilidad de la parte que falte a éste
deber. CLAUSULA DECIMA SEPTIMA. SISTEMA DE GESTION AMBIENTAL: EL
PROVEEDOR se compromete con LA PREVISORA S.A. a dar cumplimiento a la legislaciéon
ambiental vigente, que tenga relacion directa con el objeto del contrato, asumiendo

cualquier responsabilidad que se derive del incumplimiento de estos requisitos. EL
PROVEEDOR se compromete a realizar sus actividades velando por el ahorro y uso
eficiente de los recursos. CLAUSULA DECIMA OCTAVA. CRITERIOS EN SEGURIDAD Y
SALUD EN EL TRABAJO: EL PROVEEDOR se compromete con LA PREVISORA S.A., a dar
cumplimiento a los estandares establecidos en materia de Seguridad y Salud en el Trabajo
de LA PREVISORA S.A., de acuerdo a la normatividad vigente y debe hacer llegar los
soportes de la documentacion establecida en el procedimiento de seleccion y evaluacién
de contratistas y proveedores de LA PREVISORA S.A. CLAUSULA DECIMA NOVENA.
PROTECCION DE DATOS PERSONALES: En cumplimiento de la Ley 1581 de 2012 y del
Decreto 1377 de 2013, y en caso que para la ejecucion del presente contrato se requiera
que EL PROVEEDOR conozca informacion personal propia de LA PREVISORA S.A., de sus
funcionarios, usuarios, clientes y demas proveedores, o lleve a cabo cualquier operacién o

conjunto de operaciones, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion de datos personales (EI “Tratamiento”) suministrados o transmitidos por LA
PREVISORA S.A., entendiendo que EL PROVEEDOR actia como responsable del
tratamiento de su informacion y como encargado del tratamiento de datos de caracter
personal de LA PREVISORA S.A,, se obliga a: 1. Llevar a cabo el Tratamiento de los datos
personales de conformidad con la legislacidon vigente, asi como con los criterios, requisitos
y especificaciones establecidos en el presente contrato o con las recomendaciones e
instrucciones que emanen del responsable del tratamiento de los datos personales. 2.
Conservar los datos personales que conozca, recopile o tenga acceso bajo las condiciones
de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. 3. Obtener las autorizaciones necesarias para el tratamiento de
datos personales cuando en ejercicio de sus obligaciones como encargados del
tratamiento recopile informacion personal en nombre y por cuenta de LA PREVISORA S.A.
de acuerdo con los formatos propios de LA PREVISORA S.A. En estos casos EL
PROVEEDOR deberd mantener soporte o prueba de esta autorizacién para futuras
consultas. Estas autorizaciones deberan incluir la posibilidad de transferir los datos
personales a terceros paises, incluyendo paises que no proporcionen niveles adecuados de
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proteccion de datos personales. EL PROVEEDOR entregara la totalidad de las
autorizaciones recopiladas al finalizar el presente contrato. 4. Que en los casos en que
actien como encargados del tratamiento de datos personales no llevaran a cabo el
tratamiento de los datos personales para un fin distinto al autorizado por el titular de los
datos personales, al objeto del contrato o en contravia de las instrucciones suministradas
por LA PREVISORA S.A. 5. Comunicar a LA PREVISORA S.A. y dar tramite a las consultas y
reclamos que interpongan los titulares de los datos personales que tengan relacion con el
presente contrato en los términos seflalados en la normatividad vigente. 6. Realizar
oportunamente la actualizacion, rectificacién o supresion de los datos personales de los
titulares en los términos sefialados en la normatividad vigente. Para los casos en que el
porfPROVEEDOR actle como encargado del tratamiento de datos personales, esta
actualizacién, una vez reportada por el responsable del tratamiento de los datos, se
realizara dentro de los cinco (5) dias habiles siguientes al recibo del reporte. 7.
Implementar un documento interno de politicas y procedimientos para garantizar el
adecuado tratamiento de los datos personales de los que son responsables o encargados,
asi como la adecuada atencion a las consultas y reclamos que interpongan los titulares de
datos personales. 8. Abstenerse de circular informacién que este siendo controvertida por
el titular y cuyo bloqueo haya sido ordenado por la autoridad competente en la materia. 9.
Devolver al responsable del tratamiento de datos y/o eliminar, cuando corresponda, la
totalidad de los datos personales que hayan sido objeto de tratamiento, en un plazo de
quince (15) dias contados desde la fecha de terminacion del contrato. 10. Eliminar
cualquier documento, soporte o copia de los datos personales que hayan sido objeto de
tratamiento en virtud de lo dispuesto en el contrato y que no hayan podido ser objeto de
devolucion de que trata el literal anterior. La eliminacion sera certificada por medio de un
acta de destruccion entregada a LA PREVISORA S.A. en su momento. No obstante, el
encargado del tratamiento no procedera a la destruccidén de los datos cuando exista una
prevision legal que exija su conservacion, en cuyo caso debera utilizarlos Unicamente para
el cumplimiento de la exigencia legal y mantenerlos debidamente protegidos de acuerdo
con lo establecido en el presente contrato 11. Abstenerse de comunicar y/o ceder a otras
personas naturales o juridicas los datos personales que le sean suministrados con motivo
de la relacién juridica y guardar la debida confidencialidad respecto del tratamiento que se
le autorice. 12. Adoptar, en el tratamiento de los datos personales, las medidas de indole
técnico y organizacionales necesarias exigidas por la normativa legal que al respecto
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resulte de la aplicacion, de forma que se garantice la seguridad de los datos personales y
se evite su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos personales almacenados y los riesgos a
que estan expuestos, ya provengan de la accién humana, del medio fisico o natural. Las
medidas abarcaran, a titulo enunciativo, hardware, software, procedimientos de
recuperacion, copias de seguridad y datos extraidos de datos personales en forma de
exhibicién en pantalla o impresa. 13. Tener autorizacion para el tratamiento de los datos
personales de cada uno de sus empleados y trabajadores con el fin de verificar el
cumplimiento de las obligaciones juridico laborales, de seguridad social, de prevencion de
riesgos laborales y demas sefialadas en el contrato. 14. EL PROVEEDOR debera informar
inmediatamente a LA PREVISORA S.A. la presentacion de un incidente de seguridad que
haya generado destruccion, pérdida, acceso no autorizado, uso o cualquier tipo de
manipulacion de informacién personal de LA PREVISORA S.A., o de sus funcionarios,
clientes, usuarios o proveedores, en virtud de sus actuaciones y/o de su personal. 15.
Cumplir con la politica de privacidad de LA PREVISORA S.A. PARAGRAFO PRIMERO: En
caso que EL PROVEEDOR realice determinadas actividades a través de terceros, que a su
vez impliquen que estos terceros lleven a cabo tratamiento de datos personales
transmitidos por LA PREVISORA S.A. en virtud del contrato, EL PROVEEDOR al permitir el
acceso o transmitir dichos datos personales a terceros, se obliga a que, con caracter previo,
sea suscrito con el tercero un contrato en el que este tercero se obligue a cumplir con
todas las obligaciones impuestas por este contrato de acuerdo a las exigencias normativas,
por lo que EL PROVEEDOR acepta expresamente asumir la responsabilidad del tratamiento
correcto de los datos de caracter personal entregados por LA PREVISORA S.A. a los que
acceda, con las mismas previsiones que las contenidas en el presente apartado.
PARAGRAFO SEGUNDO: EL PROVEEDOR se obliga a mantener indemne a LA
PREVISORA S.A., frente a un incumplimiento o violacion en materia de tratamiento y
proteccion de datos personales, asi como de presentarse cualquier dafio o reclamacion que
pudiera ser interpuesta por terceros, en la medida en que dicha reclamacién se
fundamente en el incumplimiento de EL PROVEEDOR y/o de sus funcionarios, respecto de
las obligaciones establecidas en el presente contrato y cualquier otro deber u obligacién
establecidos en la normativa de proteccién de datos personales bajo el entendido que en
esta materia LA PREVISORA S.A. es considerada como tercero de buena fe exento de
culpa respectos de las actuaciones de EL PROVEEDOR. CLAUSULA VIGESIMA.

150




ACUERDOS DE NIVELES DE SERVICIO (ANS): La definicion de Acuerdos de Niveles de
Servicio (ANS), se realizara durante la etapa de implementacién, teniendo como base los

siguientes aspectos: 1. ANS operativos y tecnologicos. 2. Alcance y descripcion detallada
del ANS. 3. Parametro de medida establecido para el ANS. 4. Metodologia de medicién que
se empleara en la aplicacion del ANS. 5. Metodologia para definir el escalamiento del ANS.
6. Metodologia para definir la criticidad del ANS. 7. Metodologia para el control de
cambios del ANS. Los ANS que se definan conjuntamente entre LA PREVISORA S.A. y EL
PROVEEDOR durante la etapa de implementacion, podran ser afinados y ajustados durante
la etapa de operacién. CLAUSULA VIGESIMA PRIMERA. SEGURIDAD DE LA
INFORMACION: EL PROVEEDOR debe cumplir con las siguientes caracteristicas en la
informacién que se le suministre a manera temporal para la ejecucion de la presente

contratacion: 1. Confidencialidad: Garantizar la proteccion de la toda la informacién
contra acceso y divulgacion no autorizado. El sistema debe restringir el copiado de
informacion a los computadores locales de los usuarios (de acuerdo con el perfil definido
para cada usuario dentro del sistema). 2. Disponibilidad: Deben estar implementados los
mecanismos suficientes para garantizar una operacién continua del sistema, teniendo en
cuenta que si éste detecta algun tipo de anomalia en la operacion, pueda reportarla al
administrador del sistema mediante algun mecanismo electrénico automatico, tal como
correo electronico. 3. Integridad: 1) Garantizar que la informacién permanezca inalterable,
2) Las operaciones de registro y mantenimiento de la informacién incorporaran
mecanismos de validacién de la informacién que impidan el ingreso de valores que violen
las reglas del negocio. 4. Eficiencia: El disefio de la solucion debe garantizar un 6ptimo y
eficiente uso de los recursos de red. 6. Auditabilidad: El sistema debe proveer la
capacidad de identificar quien, como, cuando y desde donde ha interactuado con el
sistema, mediante el registro en base de datos de la actividad, para de esta forma poder
reversar operaciones en caso de necesitarse, asi como la generacion de los respectivos logs
de operacion del sistema. PARAGRAFO: EL PROVEEDOR debe asegurar que se cumplan
todos los parametros de seguridad informatica y de la informacion especificados en el
presente documento._ CLAUSULA VIGESIMA SEGUNDA. PROPIEDAD DE LA
INFORMACION, PROCEDIMIENTO Y CONTROLES PARA LA ENTREGA DE
INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA: 1. Toda la informacion
generada durante la ejecucién del contrato sera propiedad de LA PREVISORA S.A. Por lo
tanto, EL PROVEEDOR se compromete con LA PREVISORA S.A. a entregar toda la
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informacion, fisica y magnética, en el momento de finalizacion del contrato. 2. EL
PROVEEDOR debera presentar el plan de terminacion y entrega de la operacién en
outsourcing a mas tardar 4 meses antes de la terminacion del contrato conteniendo los
siguientes aspectos: 2.1. Ademas de la confidencialidad a que se compromete EL
PROVEEDOR, en el evento que para la prestaciéon del servicio LA PREVISORA S.A. deba
entregar documentos fisicos o base de datos, sera necesario que previo el inicio de la
ejecucion del contrato, se levante acta de entrega en la cual se detalle la clase de
informacion que contienen y la cantidad y calidad de los mismos. Esta acta debera ser
suscrita por quien ejerza la supervision del contrato por parte de LA PREVISORA S.A. y el
representante legal de la firma que se contrate. 2.2. Al final del plazo de ejecucion debera
hacer devolucion de los datos entregados y la base de los mismos, en las mismas
condiciones que fueron entregados a si mismo un Back-up de la informacién procesada a
lo largo de la ejecucion del contrato, so pena de ser causal en incumplimiento del
contrato, salvo que durante la ejecucion se haya hecho devolucién previa de los mismos o
se haya ordenado su destruccidon, caso en el cual debera dejarse constancia en el acta de
recibo que para tal efecto se suscriba. En caso de extraviarse documentos o informacion de
la base de datos que le hayan sido entregadas al contratista, éste deberd proceder a
informar en forma inmediata a LA PREVISORA S.A. a través de quien ejerce el control de
ejecucion y, en caso de ser necesario, formular la respectiva denuncia penal. Paragrafo: Es
condicién indispensable para poder liquidar el contrato, que se haya suscrito acta de
devolucién de documentos y base de datos en las condiciones establecidas aqui. En la
etapa de cierre del contrato, EL PROVEEDOR debe realizar la entrega de toda la
informacién a LA PREVISORA S.A. o a quién ésta designe, en las estructuras y medios que
asi se definan. Luego garantizara la destruccion de toda la informacion utilizada y
procesada durante la ejecucion del contrato. Para ello, debe quedar constancia en acta
firmada por el Gerente del proyecto y la persona designada por LA PREVISORA S.A. para
tal fin. EL PROVEEDOR garantizara el acompafamiento y empalme con el equipo receptor
de la informacién designado por LA PREVISORA S.A., sea personal directo o un tercero.
PARAGRAFO PRIMERO: En caso de extraviarse documentos o informacion de la base de
datos que le hayan sido entregadas a EL PROVEEDOR, éste debera proceder a informar en
forma inmediata a LA PREVISORA S.A., a través de quien ejerce la supervision del contrato
y, en caso de ser necesario, formular el respectivo denuncio penal. PARAGRAFO
SEGUNDO: Es condicion indispensable para poder liquidar el contrato Unicamente en el
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evento que se hayan entregado documentos y/o bases de datos a EL PROVEEDOR,
suscribir un acta de devolucion de documentos y/o base de datos en las condiciones
establecidas en la presente clausula. CLAUSULA VIGESIMA TERCERA. REGLAMENTO DE
CONECTIVIDAD. 1. Elementos de Acceso: Para garantizar la conectividad a través del canal

dedicado es necesario que el hardware y el software de EL PROVEEDOR, mantenga su
operatividad y seguridad que se requiera para la Optima utilizacion del canal de
comunicacion. 2. Son y seran por cuenta exclusiva de EL PROVEEDOR la totalidad de la
inversion que realice para adquirir estos elementos, los costos y gastos que demande su
mantenimiento (preventivo y correctivo), capacitacién, soporte de sus proponentes de
hardware y software, etc. 3. Prohibiciones a EL PROVEEDOR: 3.1. Permitir a otra persona el
uso del canal de acceso, el (los) nombre(s) de usuario(s) o la(s) contrasena(s) de acceso bien
sea a la red informatica de LA PREVISORA S.A. o a los diferentes servicios y bienes que la
componen o la lleguen a componer, tales como: Correo Electrénico, Aplicativos del negocio
y soporte, Internet, Intranet, Extranet y demas Bases de Datos, Soporte Logico (software),
equipos (hardware) actual o futuro, 3.2. copiar, modificar o utilizar técnicas de ingenieria
inversa, descompilar o desensamblar software diferente al objeto del presente contrato al
que tuviere acceso con ocasion de la conectividad concedida o la provision de bienes por
parte de LA PREVISORA S.A. 3.3. Suplantar o utilizar otro usuario (“User Name") para tener
acceso a la Red informatica de LA PREVISORA S.A. 3.4. Acceder, modificar, copiar, revisar,
total o parcialmente el Soporte Logico (software) o equipos (hardware) que hagan parte de
la RED, salvo para efectos de la ejecucion de este contrato y Unicamente con las finalidades
de los Servicios contratados. El solo acceso por parte de EL PROVEEDOR al software o al
hardware o parte de los mismos, diferente al permitido con la conectividad, se entiende
como perjuicio hecho a LA PREVISORA S.A. 3.5. Utilizar el nombre de usuario, la
contrasefia de acceso, la conectividad propiamente dicha y todos los servicios de la Red
informatica de LA PREVISORA S.A., para fines personales o diferentes a los expresamente
autorizados. Cualquier conducta contraria a lo preceptuado en esta clausula realizada por
EL PROVEEDOR, se tendra para los efectos legales como una obtencion de informacién
indebida, introduccion abusiva, violacion ilicita de comunicaciones y correspondencia,
segun el caso. 3.6. Utilizar la conectividad a la Red informatica de LA PREVISORA S.A. y los
servicios autorizados, para actos contrarios a la moral u orden social vigentes, las buenas
costumbres y la ley. 4. Obligaciones de conectividad. EL PROVEEDOR debera: 4.1. utilizar la
conectividad, el nombre de usuario, la clave de acceso, el Soporte Logico (software), los
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equipos (hardware), los servicios inherentes a la Red informatica privada de LA PREVISORA
S.A. y cualquier otra clase de bienes y servicios provistos, con la mayor diligencia y cuidado
en la forma y fines establecidos en el presente contrato. 4.2. Recibir, mantener, manejar y
devolver la Informacién Confidencial conforme a lo preceptuado en la clausula de
Confidencialidad indicada en este contrato; 4.3. Colaborar con LA PREVISORA S.A. en
cualquier investigacion que se realice, conjunta o separadamente, con las autoridades
competentes, y en todo lo relativo a usos indebidos o fraudulentos del servicio de
informacion propiamente dicha, del nombre de usuario, la clave de acceso y de cualquier
otro hecho o circunstancia relacionada con la conectividad; 4.4. Tomar las medidas de
seguridad necesarias para evitar el riesgo de revelacion del nombre de usuario, la
contraseila o cualquier otra informacién. 4.5. En cualquier caso en que la informacion, el
nombre de usuario o la clave de acceso sean, se presuman o se teman conocidas por
terceras personas, no autorizadas por LA PREVISORA S.A. EL PROVEEDOR, debera
notificar por escrito y de manera inmediata a LA PREVISORA S.A. con la finalidad de que
se tomen las medidas de proteccion que se estimen necesarias, incluyendo en ellas la
interrupcion temporal o definitiva del servicio de la conectividad, caso en el cual no se
configurard un incumplimiento contractual de los niveles de servicio pactados; 4.6.
Responder de manera exclusiva ante terceros por cualquier dafio o perjuicio que ocasione
por el mal uso de la conectividad a la Red informatica de LA PREVISORA S.A. y los
servicios autorizados, y por actos contrarios a la moral u orden social vigentes, las buenas
costumbres y la Ley, obligandose en todo momento a mantener indemne a LA PREVISORA
S.A. por dicha responsabilidad. 5. Cesion de la Conectividad: EL PROVEEDOR no podra
ceder, en todo o en parte la conectividad que se otorgue, como tampoco las obligaciones
o derechos de ella nacidos. 6. Derechos de Autor y Titularidad del Acceso. Todos los
derechos de autor y de propiedad intelectual sobre los programas de computador, bases
de datos, archivos de datos asociados, documentacion, conectividad, accesos remotos y
demas bienes a los que EL PROVEEDOR tenga acceso con ocasion de la conectividad
otorgada, son de propiedad exclusiva de LA PREVISORA S.A. o de sus licenciantes. La
totalidad de la Red informatica, incluidos en ella bienes (hardware y software) y servicios
(acceso y uso a: correo electrénico, aplicativos de negocio y soporte, Internet, Extranet e
Intranet, entre otros) que la conforman y acceden son de titularidad y propiedad exclusiva
de LA PREVISORA S.A., independientemente del nombre de usuario (“User Name”) y la
contrasefia (“Password”) que sean necesarios para su uso, razones por las cuales la
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conectividad (acceso y uso) se permite a EL PROVEEDOR Unica y exclusivamente para la
prestacion de los Servicios contratados, excluyendo de manera expresa de dichas labores el
acceso y uso con fines personales. Las garantias de la conectividad son las que el
proponente de acceso otorgue, razdon por la cual LA PREVISORA S.A. no asume obligacion
ni otorga garantia alguna (ni explicita ni implicita) ni asume responsabilidad por ninguna
clase de perjuicios, ocasionados por la utilizacién de la conectividad asignada, ni por la
visualizacién, privacidad y seguridad de la misma, como tampoco por el correcto
funcionamiento del acceso remoto, interrupciones o fallos. Caso en el cual no se
configurara un incumplimiento contractual de los niveles de servicio pactados. CLAUSULA
VIGESIMA CUARTA. PREVENCION CONTRA PORNOGRAFIA INFANTIL: En
cumplimiento de la Ley 679 de 2001 y Decreto 1524 de 2002 EL PROVEEDOR debera
acatar las siguientes prohibiciones y deberes: 1. Prohibiciones: No podra bajo ningun

medio y en ningun caso: a. Alojar en su propio sitio imagenes, textos, documentos o
archivos audiovisuales que impliquen directa o indirectamente actividades sexuales con
menores de edad. b. Alojar en su propio sitio material pornografico, en especial en modo
de imagenes o videos, cuando existan indicios de que las personas fotografiadas o filmadas
son menores de edad. c. Alojar en su propio sitio vinculos o "links", sobre sitios telematicos
que contengan o distribuyan material pornografico relativo a menores de edad. 2. Deberes:
Son deberes de LA PREVISORA S.A. como usuario de servicios de telecomunicaciones y/o
datacenter los siguientes: a. Denunciar ante las autoridades competentes cualquier acto
criminal contra menores de edad de que tengan conocimiento, incluso de la difusion de
material pornografico asociado a menores. b. Combatir con todos los medios técnicos a su
alcance la difusion de material pornografico con menores de edad. c. Abstenerse de usar
las redes globales de informacion para divulgacion de material ilegal con menores de edad.
d. Establecer mecanismos técnicos de bloqueo por medio de los cuales los usuarios se
puedan proteger a si mismos o a sus hijos de material ilegal, ofensivo o indeseable en
relaciéon con menores de edad. PARAGRAFO: El no cumplimiento de las anteriores
prohibiciones y deberes acarreara las sanciones administrativas y penales contempladas en
la Ley 679 de 2001 y el Decreto 1524 de 2002 y facultara a LA PREVISORA S.A. para
terminar unilateralmente el presente contrato, en cualquier momento. CLAUSULA
VIGESIMA QUINTA. RESTRICCIONES SOBRE EL SOFTWARE EMPLEADO: Para el manejo
de la informacién y del Software EL PROVEEDOR se obliga a acatar la normatividad legal
existente y los reglamentos internos de LA PREVISORA S.A., so pena de sanciones penales
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y/o administrativas a que haya lugar, sin perjuicio de lo indicado en el pliego de
condiciones que sirve de base para este contrato, mismas en lo correspondiente a los
servicios contratados. CLAUSULA VIGESIMA SEXTA. SARLAFT: LAS PARTES declaran
que sus negocios y los recursos que utilizan para la ejecuciéon del presente contrato, no

provienen ni se destinan al ejercicio de ninguna actividad ilicita, Lavado de Activos o
Financiacion del Terrorismo. Asi mismo se comprometen a entregar toda la informacion
que les sea solicitada para dar cumplimiento a las disposiciones relacionadas con la
Prevencién del Lavado de Activos y Financiacion del Terrorismo y declaran que la misma es
veraz y verificable. LAS PARTES se obligan a realizar todas las actividades encaminadas a
asegurar que todos sus socios, administradores, clientes, proveedores o empleados, y los
recursos de éstos, no se encuentren relacionados o provengan de actividades ilicitas; en
todo caso, si durante el plazo de vigencia del contrato LAS PARTES o alguno de sus
socios, administradores, clientes, proveedores o empleados llegaran a resultar inmiscuidos
en una investigacion de cualquier tipo como penal, administrativa, o de cualquier otra
indole, relacionada con actividades ilicitas, Lavado de Activos o Financiacion del
Terrorismo, o fuesen incluidos en listas de control como las de la ONU, OFAC, etc.,
cualquiera de LAS PARTES tiene derecho a terminar unilateralmente el contrato.
CLAUSULA  VIGESIMA  SEPTIMA. COMPROMISO  ANTI-SOBORNO Y
ANTICORRUPCION: LAS PARTES declaran conocer que de conformidad con las
disposiciones locales e internacionales anti-corrupcion y anti-soborno, se encuentra

prohibido pagar, prometer o autorizar el pago directo o indirecto de dinero o cualquier
otro elemento de valor a cualquier servidor publico o funcionario de gobierno, partido
politico, candidato, o a cualquiera persona actuando a nombre de una entidad publica
cuando dicho pago comporta la intencidn corrupta de obtener, retener o direccionar
negocios a alguna persona para obtener una ventaja ilicita (“"Normas Anti-Soborno y Anti-
Corrupcion del Sector Publico”). Asi mismo, las partes reconocen la existencia de regulacién
similar en materia de soborno en el sector privado, entendido como el soborno de
cualquier persona particular o empresa privada para obtener una ventaja indebida
(“Normas Anti-Soborno y Anti-Corrupciéon del Sector Privado” y junto con las Normas Anti-
Soborno y Anti-Corrupcién del Sector Publico, las “Normas Anti-Soborno y Anti-
Corrupcion”). Paragrafo Primero. En consideracion de lo anterior, las partes se obligan a
conocer y acatar las Normas Anti-Soborno y Anti-Corrupcion absteniéndose de efectuar
conductas que atenten contra las referidas Normas Anti-Soborno y Anti-Corrupcién a nivel
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local o internacional. El incumplimiento de la obligacién contenida en la presente clausula
constituira causal de terminacion inmediata del presente acuerdo sin que hubiere lugar a
incumplimiento y sin lugar a indemnizacion alguna. Paragrafo Segundo. Derecho para
terminar de manera unilateral e inmediata el contrato si existe sospecha de conductas
fraudulentas o corruptas por parte del tercero tales como el pago de sobornos o violacion
de los términos del contrato. CLAUSULA VIGESIMA OCTAVA. PLAN DE CONTINUIDAD
DE NEGOCIO (PCN): EL PROVEEDOR se compromete a mantener y operar el conjunto de
estrategias, procesos, procedimientos y recursos que le permitan sostener la continuidad

del servicio, para cuando ocurra un evento no previsto y que implique entrar en un entorno
contingente el cual debe estar acorde con el Plan de Contingencia y Continuidad de LA
PREVISORA. EL PROVEEDOR faculta a LA PREVISORA S.A. a revisar previa suscripcion del
presente contrato el Plan de Contingencia y Continuidad de EL PROVEEDOR, con el fin de
validar y aprobar que los servicios convenidos funcionen en las condiciones pactadas. Se
debe detallar claramente el plan de trabajo que garantice la continuidad del
funcionamiento de los servicios prestados, sin que esto conlleve a que se interrumpan y/o
desmejoren. Este plan debe estar acorde con el Plan de Continuidad de Negocio de LA
PREVISORA S.A. Los planes de contingencia garantizan a LA PREVISORA S.A. mayor
disponibilidad del servicio. Si el impacto de la falla lo amerita, EL PROVEEDOR debe tener
la capacidad de reemplazar el software o hardware afectado en un tiempo no mayor dos
(2) dias habiles. Para equipos y software de los operadores de ndmina el tiempo de
solucion de la falla no debe ser mayor a ocho (8) horas habiles. El Plan de Continuidad de
Negocio podra ser ajustado durante la fase de implementacion del proyecto, en caso de
ser necesario, previo acuerdo entre las partes, y deberd mantenerse actualizado por EL
PROVEEDOR durante la fase de operacion si surgen cambios tecnologicos que asi lo
ameriten. CLAUSULA VIGESIMA NOVENA. PLAN DE RECUPERACION DE DESASTRES
(DRP): Teniendo en cuenta que en el Data Center de EL PROVEEDOR se encuentran los
servidores que soportan la herramienta del sistema ofrecido, en caso de presentarse algun

inconveniente con este centro de datos, EL PROVEEDOR debe activar los protocolos del
Plan de Recuperacion de Desastres (DRP, por sus siglas en Inglés), los cuales se encuentran
descritos dentro de la propuesta presentada. El Plan de Recuperacion de Desastres (DRP)
podra ser ajustado durante la fase de implementacion del proyecto en caso de ser
necesario, previo acuerdo entre las partes, y debera mantenerse actualizado por el
proponente durante la fase de operacién si surgen cambios tecnoldgicos que asi lo
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ameriten. CLAUSULA TRIGESIMA. SERVICIOS DE COMPUTACION EN LA NUBE: EL
PROVEEDOR debera asegurarse que la prestacion del servicio a través de la nube cumpla

con los siguientes requisitos: 1. Contar y mantener vigentes, al menos, las siguientes
certificaciones: ISO 27001, 27017, 27018. 2. Disponer de informes de controles de
organizacion de servicios (SOC1, SOC2, SOC3). 3. La informacién que se procese en los
servicios de computacién en la nube es propiedad de LA PREVISORA S.A., por tanto, EL
PROVEEDOR o sus subcontratistas no pueden usar la misma, para ningln propdsito
diferente al establecido en este contrato.4. Realizar seguimiento a los reportes de
seguridad y atender cualquier evento o incidente en cuanto a seguridad de la informacién
y con base a lo anterior reportar a LA PREVISORA S.A., en caso de que un incidente de
seguridad de la informacion se llegue a materializar en la infraestructura — plataforma o
software empleado, o de la seguridad de los datos de LA PREVISORA S.A., y debera en
estos casos recolectar o permitir la recoleccion de las evidencias digitales que sean
necesarias para la gestion del incidente. 5. Contar y aplicar un ANS estandar para el
reporte, atencién y solucidon de incidentes tanto de la plataforma tecnoldgica como de la
informacion. 5.1. LA PREVISORA S.A. queda facultada para verificar el cumplimiento de los
acuerdos y niveles de servicio establecidos con EL PROVEEDOR de servicios en la nube y
los subcontratistas de éstos, cuando sean estos quienes prestan el servicio. 5.2. Previa
solicitud de LA PREVISORA S.A., suministrar las especificaciones referentes a capacidad,
disponibilidad, tiempos de recuperacion y continuidad, resolucion de incidentes y horarios
de atenciéon de EL PROVEEDOR del servicio, las cuales deberan prever niveles de servicio
que permitan cumplir con lo establecido en este contrato. 6. Garantizar que los datos seran
alojados en los paises que cuentan con un nivel adecuado de proteccion de datos
personales segun lista establecida por la Superintendencia de Industria y Comercio. 7.
Garantizar la independencia de la informacion y de sus copias de respaldo, de la
informacion de otras entidades que procesen en la nube. La independencia se puede dar a
nivel logico o fisico. 8. Mantener cifrada la informacion clasificada como privada en transito
0 en reposo, usando estandares y algoritmos reconocidos internacionalmente que brinden
al menos la seguridad ofrecida por AES, RSA o 3DES. 9. De comun acuerdo, LA PREVISORA
S.A. y EL PROVEEDOR estableceran el control de la administracion de usuarios y de
privilegios para el acceso a los servicios ofrecidos, asi como a las plataformas, aplicaciones
y bases de datos que operen en la nube, dependiendo del modelo de servicio contratado.
10. Efectuar el borrado seguro de los datos existentes en los medios de almacenamiento
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cuando finalice el contrato, cuando lo solicite LA PREVISORA S.A. o cuando EL
PROVEEDOR de servicios en la nube elimine y/o reemplace dichos medios. 11. Monitorear
los servicios prestados y su infraestructura para detectar operaciones o cambios no
deseados y/o adelantar las acciones preventivas o correctivas cuando se requiera. 13. EL
PROVEEDOR debera garantizar que el canal de comunicacién con LA PREVISORA S.A.
este cifrado de extremo a extremo, en caso de aplicar preferiblemente con rutas diferentes.
14. En el evento de toma de posesion de LA PREVISORA S.A. por parte de la
Superintendencia Financiera de Colombia (SFC), Fogafin, Fogacoop, o quienes éstas
designen, éstos pueden acceder a la informacion y a la administracion de los sistemas de
informacién que operan en la nube. De igual forma la SFC o quien esta designe estara
facultada para: acceder a la informacidn o datos que se procesan en la nube para el debido
ejercicio de sus funciones de supervision y vigilancia, verificar el cumplimiento de las
exigencias regulatorias, acceder a los datos e informacion y a la administraciéon de los
sistemas en los eventos de toma de posesion (prerrogativa que también debe incluir a
Fogafin, Fogacoop, o a quienes éstas designen) sujeto a las politicas para realizacién de
auditorias que tenga Microsoft 15. EL PROVEEDOR puede subcontratar parte del servicio
prestado en la nube o realizar cambios a los acuerdos establecidos con sus subcontratistas.
En todos los casos, los subcontratistas deben cumplir con las obligaciones, requerimientos
y certificaciones establecidas en esta clausula. 16. EL PROVEEDOR de servicios en la nube
debe realizar la entrega de informes y certificaciones que demuestren la calidad,
desempefio y efectividad en la gestién de los servicios contratados en el momento que asi
lo requiera LA PREVISORA S.A. 17. Contar con un Plan De Continuidad del Negocio para
los servicios ofrecidos en la nube a LA PREVISORA S.A., el cual debe cubrir por lo menos
los siguientes aspectos: Identificacion de los riesgos que pueden afectar la operacion,
analisis de impacto especificando RTO y RPO, actividades a realizar cuando se presentan
fallas, alternativas de operacién y regreso a la actividad normal. 18. Establecer mecanismos
que permitan contar con respaldo de la informacion que se procesa en la nube, la cual
debe estar a disposicién de LA PREVISORA S.A. cuando asi lo requiera. 19. Establecer con
LA PREVISORA S.A., la periodicidad de ejecucion de las copias de seguridad y su lugar de
almacenamiento. 20. Contar una disponibilidad de al menos el 99.95% en su servicio de
computo en la nube. 21. Las API o Servicios Web suministrados por el proveedor de
servicios en la nube no deben exponer a LA PREVISORA S.A. a riesgos de seguridad de la
informacién o de ciberseguridad. 22. Implementar y suministrar técnicas de multiple factor
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de autenticacion para el acceso a las consolas de administracion a LA PREVISORA S.A.
previa solicitud. 23. Suministrar la siguiente informaciéon una vez sea solicitada por LA
PREVISORA S.A. previa solicitud: 23.1. La documentacion de las aplicaciones que operan
en la nube. 23.2. EL PROVEEDOR debera suministrar los diagramas de red que permitan
identificar la plataforma que soporta el servicio contratado. 23.3. EL PROVEEDOR debera
suministrar el diagrama con la plataforma tecnolégica que soportara los servicios
contratados. 24. El incumplimiento de cualquiera de los requisitos y obligaciones
establecidos en esta clausula sera causal de terminacién unilateral por parte de LA
PREVISORA S.A. 25.E| proveedor del servicio de informar, en cuanto le sea posible, a la
entidad vigilada sobre cualquier evento o situacion que pudiera afectar significativamente
la prestacion del servicio y, por ende, el cumplimiento por parte de LA PREVISORA S.A.
de sus obligaciones frente a los consumidores financieros, a la SFC y a otras entidades. 26.
Permitir efectuar semestralmente pruebas de vulnerabilidades a la solucion ofrecida previa
solicitud de LA PREVISORA S.A.. 27. En caso de requerirse realizar alguna remediacién EL
PROVEEDOR debe realizar la correccion oportuna y eficaz de las vulnerabilidades
informaticas detectadas, asi mismo debera coordinar las actividades necesarias para el
cierre de los hallazgos, y mantener informada de la gestion realizada a LA PREVISORA
S.A. CLAUSULA TRIGESIMA PRIMERA. CLAUSULA PENAL: En caso de incumplimiento
total o parcial por parte de EL PROVEEDOR, de las obligaciones contraidas en virtud del
presente contrato, EL PROVEEDOR pagara a LA PREVISORA S.A., a titulo de clausula
penal, una suma equivalente al veinte por ciento (20%) del valor total del contrato y sus

adicionales, como estimacion anticipada y parcial de los perjuicios que le cause, si los
hubiere, razon por la cual, LA PREVISORA S.A. se reserva el derecho a reclamar el pago de
los perjuicios y la reparacion integral del dafio causado en lo que exceda del valor de la
cldusula penal. PARAGRAFO PRIMERO: La aplicacion de la clausula penal sefialada en la
presente clausula se efectuara previo el siguiente procedimiento: 1. Una vez LA
PREVISORA S.A. advierta cualquier hecho constitutivo de incumplimiento por parte de EL
PROVEEDOR relacionado con la ejecucién del contrato, lo requerira por escrito, por una
sola vez, indicandole los hechos generadores del presunto incumplimiento y
estableciéndole una fecha maxima para que explique los motivos de su incumplimiento. 2.
Si de la respuesta dada por EL PROVEEDOR se concluye que no existe justificacién alguna
del incumplimiento o EL PROVEEDOR guarda silencio en relacion con el requerimiento
realizado por LA PREVISORA S.A., esta podra proceder directamente a dar aplicacion a la
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clausula penal pecuniaria aqui establecida informandole por escrito a EL PROVEEDOR de
tal hecho. PARAGRAFO SEGUNDO: EL PROVEEDOR autoriza por este documento a que
LA PREVISORA S.A. realice la compensacion del valor de la clausula penal de manera
directa de los saldos que haya a su favor, autorizacién que se entiende otorgada con la
firma del presente contrato. PARAGRAFO TERCERO: EL PROVEEDOR declara que renuncia
a la reconvencién en mora, por éste concepto y otros generados del incumplimiento de las
obligaciones pactadas, la cual se entiende aceptada con la firma del presente contrato.
PARAGRAFO CUARTO: Si no se logra el pago de la clausula penal por los mecanismos
antes descritos, se acudira a la jurisdiccion competente, para que sea el juez natural del
contrato el que finalmente decida sobre el incumplimiento de las obligaciones de EL
PROVEEDOR. CLAUSULA TRIGESIMA SEGUNDA. SOLUCION DE CONTROVERSIAS: Las
controversias o divergencias que surjan de la celebracién, desarrollo, ejecucion vy

liquidacién del contrato se solucionaran, en primera instancia, mediante el didlogo directo
entre LA PREVISORA S.A. y EL PROVEEDOR, si no pudieren solucionarse, se acudira a la
jurisdiccion competente, para que sea el juez natural del contrato el que finalmente decida
sobre el asunto. CLAUSULA TRIGESIMA TERCERA. LIQUIDACION: Las partes acuerdan
que una vez se haya vencido el plazo de ejecucidén del contrato, cumplido el objeto del

mismo, se termine por mutuo acuerdo o LA PREVISORA S.A. lo termine de manera
anticipada por cualquiera de las causales de terminacidén anticipada establecidas en el
presente contrato, para lo cual se procedera a su liquidacién de mutuo acuerdo, dentro de
los cuatro (4) meses siguientes a la finalizacion del mismo. CLAUSULA TRIGESIMA
CUARTA. INDEMNIDAD: EL PROVEEDOR con ocasién de la celebracion, ejecucion y
liquidacion del presente contrato, mantendra indemne a LA PREVISORA S.A. de cualquier

dafo o reclamacion proveniente de terceros, que tengan como causa las actuaciones de EL
PROVEEDOR. Lo anterior en concordancia con lo establecido en la cldusula de proteccién
de datos personales. CLAUSULA TRIGESIMA QUINTA. RESPONSABILIDAD: EL
PROVEEDOR se obliga a responder por todos los dafios y perjuicios que por accion,

retardo, omisién, culpa o negligencia suya, de sus empleados, sus asesores o
subcontratistas, ocasione a LA PREVISORA S.A. en el desarrollo y ejecucion del presente
contrato. CLAUSULA TRIGESIMA SEXTA. REGIMEN LEGAL: E| presente contrato se rige
por el derecho privado, en especial por las normas civiles y comerciales vigentes, asi como
por la Ley 1150 de 2007 en sus articulos 13, 14 y 15. CLAUSULA TRIGESIMA SEPTIMA.
AUTONOMIA DEL PROVEEDOR: EL PROVEEDOR ejecutara las obligaciones objeto del
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contrato con plena autonomia y bajo su direccion técnica y administrativa, con el personal
necesario e idoneo para el desarrollo del objeto. Tal personal deberd sera pagado, por
todos los conceptos salariales, indemnizaciones y prestaciones, por EL PROVEEDOR.
CLAUSULA TRIGESIMA OCTAVA. EXCLUSION DE RELACION LABORAL: El presente
contrato es de prestacion de servicios, del cual surgen relaciones juridicas del tipo indicado

entre las partes, razén por la cual no existe ningin nexo de indole laboral entre LA
PREVISORA S.A. y EL PROVEEDOR, sus auxiliares, dependientes, contratistas o asociados
y/o cualquier personal que vaya a utilizar EL PROVEEDOR en la ejecucion del contrato.
PARAGRAFO PRIMERO: De conformidad con las previsiones del articulo 34 del Cédigo
Sustantivo del Trabajo, las personas que EL PROVEEDOR vincule para el cumplimiento del
presente contrato seran sus directos trabajadores y éste su Unico empleador, quien gozara
de toda la autonomia técnica, juridica y administrativa para la ejecucién del mismo.
CLAUSULA TRIGESIMA NOVENA. HABEAS DATA: EL PROVEEDOR declara expresamente
que autoriza de forma irrevocable a LA PREVISORA S.A., y a quienes actlen en su nombre,

quienes representen sus derechos o terceros contratados para que con fines estadisticos,
de informacion entre las compafias aseguradoras, de consulta, de verificacion ante fuentes
publicas o privadas, nacionales o internacionales, o de transferencia de datos con cualquier
autoridad que lo requiera en Colombia, o en el exterior, consulte, procese, informe,
suministre, guarde en sus archivos y reporte a las centrales de informacion que considere
necesario, o a cualquier otra entidad autorizada para manejar o administrar bases de datos,
la informacion, sea o no confidencial, que resulte de todas las operaciones que directa o
indirectamente, y bajo cualquier modalidad, se le haya otorgado o le otorguen en el futuro,
asi como sobre novedades, referencias y demas servicios que surjan de esta relacién
comercial o contrato cuyo alcance declara conocer y aceptar. CLAUSULA
CUADRAGESIMA. INHABILIDADES E INCOMPATIBILIDADES: EL PROVEEDOR declara
bajo la gravedad de juramento, el cual se entendera prestado con la suscripcién del

presente contrato, que no se halla incurso en ninguna de las causales de inhabilidad e
incompatibilidad establecidas en la Constitucién y la Ley. CLAUSULA CUADRAGESIMA
PRIMERA. NOTIFICACIONES: Los avisos, solicitudes, comunicaciones y notificaciones que
las partes deban hacer en desarrollo del presente contrato deben constar por escrito y se

entenderan debidamente efectuadas solo si son entregadas personalmente o por correo
electrénico a las personas y a las direcciones indicadas en los documentos que hacen parte
integral de este contrato o en las que posteriormente se indiquen por las partes.
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CLAUSULA CUADRAGESIMA PRIMERA. DOMICILIO CONTRACTUAL: Para todos los
efectos legales y fiscales se tendra como domicilio contractual la ciudad de Bogota D.C.

Para constancia se firma este documento por las partes en Bogota, D.C., a los dias
del mes de del afnio dos mil dieciocho (2018).

LA PREVISORA S.A.,

Representante Legal.

EL PROVEEDOR,

Representante Legal.
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