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1. OBJETO

Establecer la politica y las medidas de seguridad necesarias, para gestionar los riesgos
gue se pueden presentar con el acceso de proveedores a los activos informacion de la
organizacion.

2. ALCANCE

Este documento al alcance del Sistema de Gestiéon de Seguridad de la informacion y
ciberseguridad de La Previsora S.A.

Esta dirigido a los contratistas, outsourcing, proveedores y demas personal externo
que preste servicios a Previsora y que en el desarrollo de sus actividades tengan
acceso a los activos de informacién.

3. DOCUMENTACION DE REFERENCIA

ISO/IEC 27001:2013
ISO/IEC 27032

4. GENERALIDADES

La Previsora se reserva el derecho de actualizar y modificar estas politicas, de acuerdo
con la evolucion de los procesos asociados y de la seguridad de estos. Las
actualizaciones y modificaciones de estas normas seran debidamente puestas en
conocimiento de los interesados autorizados.

5. POLITICA

Los proveedores, contratistas y demas personal externo que preste servicios para La
Previsora, deberan velar por preservar la disponibilidad, confidencialidad e integridad
de la informacién a la cual tengan acceso y procesen, almacenen o comuniquen, con
ocasion de su relacion con la compania. Para tal fin se establecen las siguientes
condiciones:

a. La compania cuenta con la Matriz de Requisitos de Seguridad de la Informacién y
PCN, en adelante La Matriz, en la cual se establecen los requerimientos y
obligaciones relacionados con la gestion de la seguridad de la informacion y de la



ciberseguridad, tanto con los proveedores como con la cadena de suministros que
estos tengan. Estos requisitos deberan ser aplicados y quedar documentados en
los acuerdos o contratos suscritos con dichos proveedores.

Los proveedores, contratistas y demas terceros, de acuerdo al nivel y tipo de
servicio o producto que entregan, de acuerdo con La Matriz deberan aceptar y
cumplir con las politicas, requerimientos y obligaciones de seguridad de la
informacidén y ciberseguridad exigidos . Asi mismo, todo proveedor debe informar a
su personal de éstas politicas y de los resguardos que se deben tomar para su
cumplimiento.

La compania podra hacer seguimiento, revisar y auditar el cumplimiento de los
compromisos de los proveedores respecto a la seguridad de la informacién y a la
ciberseguridad. Cualquier cambio en los servicios prestados por el proveedor
debera ser autorizado por el supervisor del contrato y serd formalizado.

Los proveedores tendran acceso solo a la informacion de la compania requerida
para el desarrollo del objeto contractual. El Propietario de la Informacién a través
del supervisor del contrato, debe autorizar todos los intercambios de datos y
programas con terceros.

La Gerencia de Contratacidon y Recursos Fisicos y las areas contratantes, al
momento de realizar la seleccion del proveedor y al momento de proyectar los
contratos a suscribirse deben verificar los requisitos de seguridad de la informacién
y de ciberseguridad que se exigiran a los proveedores en La Matriz, de acuerdo
con el tipo de producto o servicio a contratar.

No obstante lo anterior, si en La Matriz no se especifican los requisitos para un
determinado contrato o si existen dudas sobre su aplicacién, se debera consultar a
la Gerencia de Riesgos para que sea esta quien resuelva tales dudas, o sefiale los
controles a solicitar al proveedor.



