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OBJETO: “Contratar un servicio que permita la identificacion, deteccion, monitoreo y seguimiento a las
vulnerabilidades de los sistemas de la compafiia en tiempo real’

Agradecemos a todos los oferentes por sus observaciones y a continuacién daremos respuesta
a las mismas:
l. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR DIGISOC
Observacion 1:
Numeral § Obligaciones Especifcas del Oferente, #em 12, indica: “Permilr generar acciones de remediacion basadas en crifidad, confroles,
DOCUMENTO PRELIMINAR DE CONDICIONES obsolescendia, y generar informes detallados de las vuinerabiidades klendicadas.” Por faver especiicar las acciones que LA PREVISORA espera
1 \DEFINI;\.;“ s poder efecutar con la herramienta. Es correcio enfender que se espera que la herramienia fome acciones de remediacion en ko que sea viable
v para LA PREVISCRA, mas ne que dentro del servicio el Cferente se comprometa con la remediacion de la vulnerabiidad?. Igualmente soliciamos
confirmar &l inventario de acivos a escanear a fin de validar iniegraciones y esfuerzos en la implementacion
Respuesta:
Se complemento requerimiento sobre el “Documento de Condiciones Definitivas”.
Observacién 2:
DOCUMENTO PRELIMINAR DE CONDICIONES Numeral 6 Obligaciones Especifcas del Oferente, liem 15 "Garanizar como minime dos pruebas anuales de Ethical hacking y pensiracidn
2 . o aplicando
DEFINITIVAS meiodologias reconccidas”. Por faver confrmar el inventanio de acivos sobre los cuales se realizaran las prugbas de EH.
Respuesta:
Verificar numeral 15 item 6. “Obligaciones especificas de EL OFERENTE y/o PROVEEDOR?”,
del documento de condiciones definitivas
Observacion 3:
DOCUMENTG PRELIMINAR DE CONDICIONES Numeral 6 Cbligaciones Especifcas del Oferenie, #iem 16, indica: *Realizar como minimo una (1) prueba anual de ingenieria social acordada con
3 ‘DEHM;V‘" 5 La Compafiia.” Esta prueba se generara para un universo de cuanios usuarics? En aras de eviar oferia condicionada, soliciamos especifcar el
i alcance de la prueba que espara LA PREVISORA
Respuesta:
Se preciso informacion en “Documento de Condiciones Definitivas”.
Observacién 4:
4 DOCUMENTO PRELIMINAR DE CONDICIONES | Capiulo || Aspecios de la Propuesta, liem 5 Forma de Pago: recomendamos a la Enddad revisar forma de pago anualizada para la plataforma,
DEFINITIVAS eviiando carges de financiacion en los que se incurre en modalidad de pago mensual.
Respuesta:
Se mantiene lo establecido en los pliegos
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Observacion 5:

DOCUMENTO PRELIMINAR DE CONDICIONES
DEFINITIVAS

5

Capiulo || Aspecios de la Propuesta ltem 6 Impuestos, tasas y contribuciones: Solicitamos confirmar los impuesios inciuido estampillas que se
tendrian con el contraio con LA PREVISORA, ademds del IVA sobre los servicios.

Respuesta: Seran aquellos que apliquen conforme al objeto del contrato, a la ley vigente, o a

la que sobrevenga a aquel

Observacion 6:

y que le correspondan al proveedor seleccionado.

DOCUMENTO PRELIMINAR DE CONDICIONES

Capiulo || Aspecios de la Propuesta liem 3.2 Cerficaciones Proveedor, se indica ™| proponenie debe enfregar confirmacion de que la solucién a
eniregar para la gesion de vulnerabiidades esta como Lider de los cuadrantes de Gariner o Forrester en las categorias de Vulnerabilty
Assessment, Risk Management Consuling o Security Consuling Services™.

6 DEFINITIVAS El cuandranie de Gariner para Vulnerabiity Assessment fene su Uima versién del 2021, por ko que no es una medicion vigenie y aciualzada para
o talfin. En cuanto a Forrester, regisira una Gnica marca aciva en Colombia en cuadrante de Lideres, con ko cual se imita el proceso a una lnica
marca en un escenario en donde se dispone de dilerenies Vendors, con mediciones y referencias alias en el mercado por su efidencia y
confiabiidad. Por tanto, sugerimos a la enfdad se tenga en cuenta la medicion de Garner Peer Insighis, sokiones de mas de 4.0 punios
Respuesta:

Se complemento requerimiento sobre el “Documento de Condiciones Definitivas”.

Observacion 7:

DOCUMENTO PRELIMINAR DE CONDICIONES
DEFINITIVAS

Capiulo || iem 3.2 Analisia de Seguridad: Por favor adarar si esie perfl se requiere con dedicacion del 100°% duranie el mes, en horario laberal.
O i, por e conirario, ko requerido es una dedicacidn de un dia a lasemana. FOr favor revisar la dedicacidn de esie recurso coniemplando
iguaimente el presupuesio del proyeco. Es corredio enfender ademés que este analisia esiara a cargo de |a gesion de la herramienta?

Respuesta:

Se mantienen las condiciones del pliego y se aclara que la informacién requerida se encuentra
en el capitulo Il item 3.2 Analista de Seguridad y el mismo estara a cargo de la herramienta y

gestion de la misma.

Observacion 8:

DOCUMENTO PRELIMINAR DE CONDICIONES

Capiulo |l liem 3.2 Gerente de Proyecio: El Gerenie del Proyecio para |a impmementacion y sequimiento del mismo, leva a cabo acividades
diferenies a las de proeccion de dafos personales, razon por la cual, soliciar que el perfl ienga cerfficacien como Ofcial de Proeccion de datos

] DEFINTIVAS personales, no guarda relacion con las acividades a desarrollar en el confraio y pariculammente en la labor de Gerencia del Proyecio y si puede
" tener un efecto econdmico en la propuesta, ademés de imitar |a consideracion de perfles iddnecs sin esta cerfficacion. Soliciamos refrar este
requerimienio del parfl.
Respuesta:

Se preciso informacion en “Documento de Condiciones Definitivas”.

Observacion 9:

DOCUMENTO PRELIMINAR DE CONDICIONES
DEFINITIVAS

=)

Capiulo || iem 3.4 Condiciones tcnicas Obligatorias "Tener un plan de gesion de incidentes para responder rapidamente a ataque®. Teniendo
en cuenta el akance del proyecio, enmarcado en la plataforma de gesion de incidentes, la gesion de incidentes se realizaria sobre Ia plataforma
de analisis de vulnerabiidades, mas no sobre las demés soluciones de ciberseguridad o Tl con las que cuenta LA PREVISORA. FOr favor

aclarar el alcance de esie requerimienio, si el eniendimiento anierior es correcio, o si por el conirario, la Enddad solicia que se geslonen incidenies
en sus acivos de Tl

Respuesta:
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Confirmamos que el proveedor debe contar con un plan de respuesta ante incidentes en caso
de presentarse para la solucion entregada, esto debe estar ligado a los ANS presentados por

la compania.

Observacion 10:

DOCUMENTO PRELIMINAR DE CONDICIONES

Capiuio |l tem 3.4 Condiciones Técnicas Obligatorias: "Contar con
seguridad.”

Favor adarar el entendimiento de este punio con respecic a qué Spos de mecanismos de backup se refiere y para cudl ipo de acividades

de backup y recuperacion de datos durante las evaluadiones de

10 aplicaria. Ya que la gesion de backups sobre la infraestruciura de T no esta contemplada en el akcance de esfe proyedio, ni la solucion fiene
DEFINITIVAS componenies que requieran la toma de backups como respako a la operacion
Se refiere acaso a las acividades denfro de las pruebas de ethical hacking y pentesiing, que se deba contemplar la foma de backups por parie del
clienie an‘es de realizar cualquier acividad? Es correcio entender que las evaluaciones de seguridad a las que hace rererencia el requereimiento,
corresponden a las de EH y Peniesiing soliciadas?
Respuesta:

Se preciso informacion en “Documento de Condiciones Definitivas”.

Observacion 11:

DOCUMENTO PRELIMINAR DE CONDICIONES

Capiulo |V Aspecios Calificables, Numeral 2 Facior Técnico, liem 2. "Se adjudicaran hagta cincusnia (50) punios al oferens que efeciué pruebas
de vulnerabiidad con informes adicionales y prusbas de re-iest i asi se requiere, a demanda teniendo en cuenta la siguients tabla de puntgjes:...”

il DEFINITIVAS Con el fin de establecer el requerimiento de forma tal que sea medible, claro, que no induzca al error y no se presenia una oferia condicionada que
a posteriormente pueda ser rechazada por este hecho, soliciamos aclarar esta redaccion . Cuando la enddad indica *. efectle pruebas..” a cuanias
se reflere?  POr favor indicar en qué concienes se logran los 50 punios, con base en la pregunia realizada.
Respuesta:

Se preciso informacion en Adenda N°1.

Observacion 12:

DOCUMENTO PRELIMINAR DE CONDICIONES

Capiuio IV Aspecios Calificables, Numeral 2 Facior Técnico, llem 3 *Se adjudicaran hasta denfo cincuenta (150) punios al oferente que cerfifique

12 |a prestacion del servicio de prusbas confroladas de ciber ataques teniendo en cuenia la siquients tabla de puntajes:. " Es correcio enfender qus
DEFINITIVAS lo solicitado es confirmar que el oferienie presia el servicio de pruebas confroladas de ciberataques en los enfornos que describe el punio, dentro
de su portafolio de servicios mediante una cerficacion, mas no se solicia la ejecucion de pruebas adidonales en tales enfornos?
Respuesta:

Se preciso informacion en Adenda N°1.

. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEVITECH

Observacion 1:
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OBSERVACION TECMICA

adjuntara la propuesta,

Consulting Services

3.2 CERTIFICACIONES PROVEEDOR

EL FROPONENTE debera allegar con su propuesta las siguientes certificaciones:

1. En cumplinvento de la Circular Externa 005 /2019 de la Supermtendencia Financiera
de Colombia el proponente deberd contar con certificacion IS0 27001, 1a cual debera

2 El proponente debera entregar 1a certificacion del fabricante donde lo acredite como
canal distribugdor de Ja solwcion.

3. El proponente debe entregar confirmacion de que la sohicion a entregar para la gestion
de valneratslidades esta come Lider de los cuadsantes de Gartiver © Fomrester en las
categorias de Vulneraluhity Assessment, Fisk Management Consulting o Secunity

Las cerfificaciones deberin estar vigentes a la fecha de presentacién de 1a oferta. la firma del
contrato ¥ manteneda vigente durante la ejecuciin del contrato,

LA PREVISORA 5.A. podra solicitar a los proponentes aclaracion de las certificaciones o la
presentacion de los documentos que conduzean a ello, conforme con lo establecido en el
Documento de condiciones. En ¢jercicio de esta facultad, los proponentes no podran
adicionar, modificar o mejorar sus propusstas.

LA PREVISORA S.A. verificara que la documentacion presentada por EL PROPONENTE se
ajuste a lo exigido en el Documento de condiciones v su forma de evaluar es CUMPLE o NO
CUMPLE. ademuis se reserva el derecho de confirmar la veracidad de dichas certificacionss.

Solicitamos a la entidad tener como referencia el cuadrante magico de gartner para el afio
20232, en aras de que se pueda ubicar el fabricante de la solucidn en los cuadrantes indicados.

Lo anterior es que a la fecha del presente proceso no & encuentra publicado cuadrante de

gartner 2023 para dichos servicios SIEM.

Aunado a lo anterior solicitamos se permita la referencia de dicho cuadrante para LEADERS O
CHALLENGERS en aras de permitir la participacion plural de oferentes.

@

PREVISORA

SEGUROS

Respuesta: Se aclara que las categorias solicitadas hacen parte del proceso de gestion de
vulnerabilidades, no se requieren servicios de SIEM sobre este proceso de invitacion.

Observacion 2:
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2. OQEBESERVACIOM RESPECTO DE LA EXPERIENCIA SOLIOTADA

3.1 Experiencia tecnica habilitambe

EL OFERENTE délwra scridibas dqué cneilh oon ecpenendia mediante i prdentacion de  dos (2]
certificaciomes de contratos celebrados con smpress nacsomabes publscas o prvadas.

La certifacacsonss deben cusnplis con bis sigussnles comdicionis:

a. El olyele. actividades w ohligacionss sean iguales o smmalares al de la presente mvatacion.
Entendiendoss por similas & amlisis de valmsrabilidades, prusbas de sthseal hacking, prusbas
die penetracion. entre otras que commespondan a pruebas de cbersegunidad

b, El valor de b iamaions & las cerlihcacsones debera acredalar nna cnantia :'gu.l] © SEIpETEIT al
75% del vabor del presupuesto, en case de pressntar certuficacicnes de contratos en secacsin ¢
walor que s pretenda acredhtar debe ser el seontade al momento de la presentacion.

v El plazo de sjmmcsim de cada comiralo cerlificade mwliadas sus présrogas deberi sy igual o
suparior & 12 meses.

d. Los contratos aportados que s encuentren en epecucion deben cumplic con lo requendo en los
Literades oy ¢, dan embargs, du epecuciim real me dele ser derics en pretapueibo v epcucitn &
(&) seis meses.

#. Al menos ana de las certificaciones deberh ser emuticda pof mna eabidad Bnanciera yie
aneguradora

Solicitamos a la entidad se nos adlare por gué se estd exigiendo para un contrato con plazo de
elecucidn de & meses, experiencia superior & 12 meses.

Ella cuando menos es un criterio desproporcionado a la hora de permitir la participacién plural
de oferentes en la presente imdtacidn plblica; si bien entendemos el cardcter privado y
autdnoma de la entidad, solicitamos reconsiderar dicho plazo solicitado para cada contrato
mdxime que el mismo no tiene afectacidn directa en el cumplimiento cabal del objeto
contractual ni mejora la idoneidad del futuro contratista al momento de la ejecucidn del
proyecto.

A SU ¥EZ COMO punto importante solicitamos a la entidad ampliar la exigencia de certificaciones
bien sea el sector financiero, asegurador o el sector de entidades pdblicas del Estado
Colombiano.

Lo anterior en razdn a que independientermente del sector, campo, o dedicacidn donde se preste
el servicio, siempre se deben seguir unos estdndares fijados en las fichas técnicas respectivas y
de acuerdo a la estructuracion de la entidad al momento de definir sus servicios de centro de
operaciin de seguridad o pruebas de hacking ético o 50C, por lo gue no resulta coma criterio
diferencial o de mayor idoneidad solicitar la experiencia en un sector especifico.

5i nuestros argumentos no son de recibo, muy respetussamente solicitamos a la entidad wna
explicacidn detallada al momento de definir dichos reguisitos antes observados.

Respuesta:

Se preciso informacion en Adenda N°1.

Observacion 3:

La Previsora S.A., Compania de Seguros | NIT: 860.002.400-2

Lineas de Atencién al Cliente y Asistencia
Desde el celular: 345 | Linea Nacional: 018000 910 554
Bogoté: (+57) 601 348 7555 | PBX Bogoté: (+57) 601348 5757

Correo electrénico: contaclenos@previsora,gav.co
APP: Previsora Sequros {Android y 105)

[www.previsora.gov.co]

Defensor del Consumidor Financiero

Principal: Or. losé Federico Ustariz Genzalez

Suplente: Cra. Bertha Garcia Meza

Direccién: Carrera 114 No. 96-51 Ofic. 203 Bogota

Teléfono: (+57) £01 6108141 Horario: L-V 8 am.ad p.m.
Correo electrénico: defensoriaprevisora@ustarizabogados.com
APP: Defensoria del Consumidor Financiera {Android / i0s)
www.ustarizabogados.com

@ o

(< I Y 5

2

PREVISORA

SEGUROS

PREVISORA.SEGUROS
PREVISORASEGUROS
PREVISORA SEGUROS S.A
PREVISORA SEGUROS

@SomosPREVISORA



CIERA

]
F

x
£
-1

EAINTEN
e

VIGILADD ™"

3. FACTOR TECMICO: Maxima 350 puntos.

Las anteriores validaciones, deberan entregarse con carta firmada por representante legal,
mdicando la aceptacion v el detalle de la funcionalidad de cada uno de los items alli
nombrados, asi come la confirmacion a ndvel de la plataforma de los servicios solicitados segan
aplique. Estos servicios aquu entregados no tendran costo adiciomal sobre el servicio ofertado.

Se nos aclara si el cumplimiento de dicho requisito se da con la suscripcién de una carta por

parte del representante legal al momento de la presentacidn de su oferta.

¥ como se debe acreditar lo sefalado asi: (..} Asi como la confirmacion del nivel de la plataforma
de los servicios solicitados segun aplique.

{La dltima expresidn requiere de una carta o manifestacion adicional?

Respuesta:

Se mantiene lo establecido en los pliegos

Observacion 4:

Un (1] Gerente del
Provecto

4. PERFILES REQUERIDOS

Ingenierc
electrémuco v/ o de
sistemas yio
telecomunicaciones
o afnes, con
Hh..l.dl.ﬂ! n.'l-
postgrado en
ETENCIA de
pq-nyndu:- con las
siguientes
certificaciones:
Oficial de
proteccicn de
Dates  Personales
150 27001 /209
yio Aunditor
Cibersegundad
B0 IME2  yfe
Certificacion
Aunditor Lider 150
27001 y/o

experiencia La dedicacion dentro del
omumma de cuatro | proyecto sera del 30% durante
(4) afios como lider | el hempo de la implementacion
o Gerente de |y 10% para el tiempo de la
provectos de | operacion del servicwe y/o
Ciberseguricad cuando sea requenido por parte
v/e relacionado | de la Previsora S.A.

con la
unplementacion
mantenimiento de
SG5L

CSFPC.

Para el perfil exigido como GERENTE DEL

certificaciones asi:

PROYECTO, solicitamos a la entidad definir las

Certificacidn — Oficial de proteccidn de datos personales Y/O IS0 27001: 2013 o 2022 Auditor

Lider O 150 27032: Cibersecurity o Certificacidn CSFPC.

Lineas de Atencién al Cliente y Asistencia
Desde el celular: 345 | Linea Nacional: 018000 9

iros | NIT: 860.002.400-2

10554
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Respuesta:
Se preciso informacion en documento de condiciones definitivas.

. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR E&C INGENIEROS

Observacion 1:

Respetuocsamente solicitamos a la  Entidad
considerar la eliminacion del requisito de
EXPERIEMCIA TECNICA HABILITANTE por las
siguientes razones:

EL OFERENTE debera acreditar
gue cuenta con Eexperiencia
mediante la presentacidn de dos
(2) certificaciones de contratos
celebrados con Empresas
nacionales publicas o privadas.
Las certificaciones deben cumplir
con las siguientes condiciones:

Exigir la acreditacion de experiencia mediante una
certificacian, especialmente emitida por una
entidad financiera o aseguradora, podria restrngir
la competencia y potencialmente afectar la calidad
de las ofertas presentadas.
3.1. Experiencia
técnica habilitante La imposicion de una certificacion especifica,
especialmente proveniemte de una entidad
financiera o aseguradora, puede limitar la
participacion de empresas con experiencia y
solvencia en el campo, pero gue no cuentan con
dicha certificacian.

“g. Al menos wuna de las
certificaciones  debera  ser
emitida por wna entidad
financiera y/o aseguradora™

Esta restriccion podria reducir el nomero de
proveedores potenciales, lo cual limitaria la
competencia y podria tener un impacto negativo en
la diversidad y calidad de las ofertas recibidas

Respuesta: Se mantiene lo establecido en los pliegos.

Observacion 2:
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6. Obligaciones
especificas de EL
OFERENTE y/o
PROVEEDOR

Garantizar la disponibilidad de la
plataforma 24x7x365 con'garantia
del 99:95% de”disponibilidad vy
soporte  técnico en  caso - de
incidentes de seguridad.

Solicitamos respetuosamente a la entidad que el
texto citado” sea reemplazado por el”siguiente:

‘El Data Center que albergue toda lainfraestructura
debe cumplir con las-caracteristicas de TIER Vo
superiory estar ubicado enColombia, garantizando
un nivel de disponibilidad del 99,95%, tal como se

E&C-/\o/

detalla en ei J&an&r Eon‘éélpnllldilgte.RParQ

cumplir con este requisito, el oferente debera
presentar la certificacion emitida por el Uptime
Institute del Data Center propuesto.™

Esta version es mas clara y concisa, utilizando un
lenguaje formal y respetuoso para solicitar el

cambio requerido.

Respuesta:

Se mantiene lo establecido en los pliegos

Observacion 3:

. . L Solicitamos respetuosamente a la entidad wuna
7. Garantizar un licenciamiento laracid b | texto citad

6.Obligaciones |minimo de 500 IP/HOST para |2C ' ocion SODre & texio citado, ya que pard
. - nosotros no estd claro o que se requiere. ;la

especificas de EL | escaneo de vulnerabilidades y 50 ) . ..
3 B entidad esta solicitando un proceso de comelacidn

OFERENTEy/o |web service para escaneo de ) 3 )
o L de eventos conunequipo de monitoreo 724365 tipo

PROVEEDOR aplicaciones con crecimiento .
anual del 10% S0C, o en su lugar, se necesita un proceso de
] Gestidn de Vulnerabilidades 7*24=3657
Respuesta:

SEGUROS

Se aclara que el servicio es un proceso de gestién de vulnerabilidades continuo y en tiempo

real.

Observacion 4:
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3.2
4 | CERTIFICACIONES
PROVEEDOR

Se sugiere la adicidn del siguiente
texto al pliego de condiciones.

El proveedor de servicios debe poseer una
certificacion vigente en ISO/IEC 27001:2013 0 2022
para los procesos relacionados con seguridad vy
mesa de servicios. Esta certificacion es necesaria
para asegurar la experiencia y competencia del
proponente en lo que respecta a la madurez del
Sistema de Gestidn de Seguridad de la Informacidn
(SGS1). Se requiere que el proveedor adjunte a su
oferta una copia de la certificacion emitida por el
ente certificador directamente al oferente

Respuesta:

Se mantiene lo establecido en los pliegos

Observacion 5:

El proveedor de servicios debe poseer una
certificacidn vigente en ISOMEC 20000-122011 para
. los procesos relacionados con seguridad y mesade
5 | CERTIFICACIONES Se suﬂerg la adicion dFl_ﬂgmente sefvicios, con el objetivo dg garanuzal la {:alu:!ad,
texto al pliego de condiciones. gestion y mejora de los servicios de TI. Se requiere
PROVEEDOR . ;

que el proveedor adjunte a su oferta una copia de la
certificacion emitida por el ente certificador

directamente al oferente

Respuesta:

Se mantiene lo establecido en los pliegos

Observacion 6:

S8 re.qumre qu_e ta SF"_L‘EIG" de Solicitamos respetuosamente a la entidad que

seguridad informatica ¥ i Y ]
. . . aclare los sistemas operativos de los equipos que

administracion de infraestructura - . -
.. . seran escaneados. Ademas, seria Ofil que se

Obligaciones tecnologica garantice un |- .

- ) il . indique la arquitectura de la red a la que pertenecen

especificas de EL | licenciamiento minimo de 500 ) - ) . ]

B estos equipos, especificando si estdn ubicados en
OFENGITE X0 PR P TP, On-Premise, nubes privadas o-nubes pablicas. En
PROVEEDOR vulnerabilidades, junto con 50 ' p . p .

. caso de-estar en la nube, solicitamos informacicn
web Service para escaneo de . -
" . sobre en gué nube. especifica se encuentran
aplicaciones, con un crecimiento ubicados
anual del 10%
Respuesta:

SEGUROS

Nos permitimos indicar que esta informacidon sera entregada por parte de La Previsora al
proponente adjudicado, se aclara que los dispositivos corresponden a servidores en nube
privada, periféricos de red On-Premise e infraestructura de la compafiia.
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IV. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFT

Observacion 1:
Objeto: "Contratar un servicio que permita la identificacién, deteccidn, monitoreo y seguimiento a
las vulnerabilidades de los sistermnas de la entidad en tiempo real.”

Respetuasamente solicitamos a la entidad, tener en cuenta las siguientes observaciones.
3.1. Experiencia técnica habilitante

Observacidn No. 1: Solicitamos respetuosamente a la entidad requerir al oferente, acreditar
experiencia mediante la presentacidn de maximo 2 certificaciones, teniendo la opcién de presentar
1 o 2 certificaciones, cumpliendo con las condiciones establecidas en el pliego definitivo, guedando
de la siguiente manara: “EL OFERENTE deberd acreditar que cuenta con experiencia mediante la
presentocidn de mdximo dos (2] certificaciones de contratos celebrados con empresas nocionales
publicas o privedas”.

Observacidn No. 2: Solicitamos respetuosamente a la entidad, moedificar la condicién literal “c. El
plazo de ejecucidn de cada contrato certificado incluidas sus prérrogas deberd ser igual o superior a
12 meses”, quedando de la siguiente manera:

“¢. El plaro de efecucion de coda contrato certificado incluidas sus prorrogas deberd ser igual o
superior g 3 meses”.

Respuesta:
Observacion 1: Se mantiene lo establecido en los pliegos

Observacion 2: Se precis6 informacion en Adenda N°1.

V. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR O4IT

Observacion 1:

NIT: 860.002.400-2
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Observacion N°1

De acuerdo con el numeral 3.3. Experiencia y perfil del recurse humano,
sugerimos con el mayor respeto a la entidad ampliar el requerimiento de las
entidades certificadoras, agregando Certdoin; quien es wuna entidad
certificadora internacional, por lo anterior proponemos a la entidad modificar
este reguerimiento de la siguiente forma:

Experiencia al menos 3 afios, en el campo de ciberseguridad y minimo 2
certificaciones en soluciones de analisis de vulnerabilidades o relacionadas con
ciberseguridad emitidas por entes como: Mile2, ISACA, CompTIA, Isc2, Ec-
council, SANS, Certiprof, Certdoin y/o IS0 y/fo similares, asi como la
certificacion que demuestre el manejo del producto ofertado.

Respuesta: Se preciso informacion en Adenda N°1.
Observacion 2:
Observacion N°2

De acuerdo con el numeral 16. Cronograma del proceso. Solicitamos con el

mayor respeto a la entidad ampliar el plazo para presentacion de ofertas para el
miércoles 17 de abril.

La anterior peticién se realiza debido a que los precios se escalan con fabricantes
y este proceso tarda més del tiempo otorgado por la Previsora de Seguros.

Respuesta: Se preciso informacion en Adenda N°1.
Observacién 3:

Solicitamos con el mayor respeto a la entidad, modificar este requerimiento , solicitando la certificacién del producto como canal autorizado al momento de seleccionar al oferente, debera entregar en un plazo
méxima diez (10) dias contados a partir de la publicacién del resultado de este proceso, certificacién del producto como canal autorizado.

Respuesta: Se mantiene lo establecido en los pliegos
Observacion 4:

Solicitamos con el mayor respeto a la entidad, aclaracion al punto :

Se adjudicaran hasta ciento cincuenta (150) puntos al oferente que certifique la prestacién del servicio de minime una (1) prueba controlada de ciber ataques por cada categoria, teniendo en
cuenta la siguiente tabla de puntajes:

Prueba de Ataque Puntaje
Ramsonware 30
Cadigo Malicioso 20
Denegacion de servicio 20
Abuso de contenido 20
Recopilacién de informacién 20
Intrusiones 20
Fraude 20

Si se ofrece mas de una prueba controlada de Ciberatague por cada categoria, cual serfa la clasificacion?, sien este momento al ofrecer minimo una prueba el oferente tendria los 150 puntos
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Respuesta: Se confirma que los puntajes dependen de cada tipo de prueba, el nimero de
pruebas por cada categoria no afecta este puntaje.

VI. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR OLIMPIA

Observacion 1:

Después de revisar el pliego de condiciones definitivo y las respuestas al proceso, encontramos que el
tiempo de entrega oferta es bastante limitado con respecto al andlisis y dimensionamiento que conlleva la
elaboracion de la oferta. Por otra parte la constitucion de pdlizas por parte de las aseguradoras para este
tipo de procesos, puede tardar hasta cinco (5) dias habiles.

Por lo anterior, se solicita a Previsora aplazar la entrega de la oferta en por lo menos cinco (5) dias y de esta
forma poder presentar oferta en tan importante proceso de seleccion.

Respuesta: Se precis6 informacion en Adenda N°1.

Vil. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR ON MOTION

Observacion 1:
1. PLAZO DE EJECUCION DEL PROYECTO

Plazo de ejecucion del contrato

El plazo de ejecucién serd de treinta y siete meses (37) meses contados a partir de la suscripcion del acta
de inicio, previa aprobacion de las garantias solicitadas. El primer mes de vigencia del contrato no

generara pago alguno al proponente seleccionado en razén a que en este periodo se debe realizar la

implementacion de la solucion.

Solicitamos a la entidad se nos aclare si el plazo de ejecucion del proyecto es por (7) siete
meses o en su defecto sera de treinta y siete meses (37).

Respuesta: Se confirma que el plazo del contrato es de 37 meses.

Observacion 2:
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Realizando una revision de los documentos cargados en el portal de contratacion de la entidad
y revisando los anexos del pliego de condiciones NO evidenciamos el respectivo anexo técnico

del presente proceso de contratacion.

Solicitamos a la entidad su publicacion, en razon al detalle técnico donde se evidencien los

dispositivos relacionados con la operacidn, tipo de realizacion de pruebas (caja gris), analisis del
comportamiento de la red, numero de IP y demas aspectos propios de la necesidad que se

pretende satisfacer.

Respuesta: El documento de condiciones definitivas cuenta con el numeral 3. DE ORDEN
TECNICO (CAPACIDAD TECNICA) el cual contiene la informacién y el detalle técnico, con
respecto a las IP’s esta informaciéon sera entregada al oferente seleccionado ya que es

informacién confidencial.

Observacion 3:
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3. CONDICIONES DE EXPERIENCIA REQUERIDA

3.1. Experiencia técnica habilitante

EL OFERENTE debera acreditar que cuenta con experiencia mediante la presentacion de dos (2)
certificaciones de contratos celebrados con empresas nacionales publicas o privadas.

Las certificaciones deben cumplir con las siguientes condiciones:

El objeto, alcance, actividades u obligaciones sean iguales o similares al de la presente invitacién.
Entendiéndose por similar a analisis de vulnerabilidades, pruebas de ethical hacking, pruebas
de penetracion, entre otras que correspondan a pruebas de ciberseguridad.
El valor de la sumatoria de las certificaciones debera acreditar una cuantia igual o superior al
75% del valor del presupuesto, en caso de presentar certificaciones de contratos en ejecucion el
valor que se pretenda acreditar debe ser el ejecutado al momento de la presentacitn.
El plazo de ejecucién de cada contrato certificado incluidas sus prérrogas deberd ser igual o
superior a 127eses.
d. Los contratos aportados que se encuentren en ejecucion deben cumplir con lo requerido en los
literales a,b y ¢, sin embargo, su ejecucion real no debe ser inferior en presupuesto y ejecucion a
(6) seis meses,

Al menos una de las certificaciones debera ser emitida por una entidad financiera y/o

2
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Solicitamos a la entidad de acuerdo al literal C del numeral 3.1 de la invitacién publica, se
disminuya el plazo de ejecucion de cada contrato solicitado a por lo menos dos (2) meses de
ejecucion, esto en razon a que dicho criterio resulta desproporcional y no aporta un plus de

idoneidad al futuro contratista.

Solicitamos respecto del literal E del numeral 3.1 de la invitacién publica definitiva, a que se
permita la ampliacion de las certificaciones a aportar dentro del sector publico, quedando de

esta manera:

Al menos una de las certificaciones deberd ser emitida por una entidad financiera y/o

aseguradora y/o entidad ptiblica.

Respuesta: Se mantiene lo establecido en los pliegos

Observacion 4:
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4. PUNTUACION PONDERABLE: FIRST.

3. Se adjudicara 50 puntos al oferente que confirme ser miembro del FIRST (Forum of
Incident Response and Security Teams), mediante la presentacién en su propuesta de
la membresia respectiva

Respecto de este punto, instamos a la entidad a tener en cuenta que los diversos procesos que
se adelantan a través del estatuto general de contratacion, régimen especial e inclusive aguellos
de régimen privado en los cuales el objeto es similar a: “Contratar un servicio que permita la
identificacién, deteccion, monitoreo y seguimiento a las vulnerabilidades de los sistemas de la
entidad en tiempo real.”

En estos no se solicita ser miembro del FIRST (Forum Of Incident Response and Security Teams)
toda vez que NO es la certificacidn iddnea y necesaria para este tipo de proyectos, dicha
certificacion FIRST responde a unas necesidades puntuales y acreditacién de mejores practicas
y calidad para un grupo de mesa de ayuda especializada en servicios SOC.

Por lo anterior solicitamos a la entidad ampliar dicho requisito y se permita la acreditacion de la
certificacién ISO 27001:2013: En servicios de seguridad de la informacién.

Respuesta: Se mantiene lo establecido en los pliegos.

Observacion 5:

5. PUNTUACION PONDERABLE: CRITERIOS AMBIENTALES.

| Manejo Adecuado de Residuos I

20

ASPECTO CALIFICABLE AMBIENTAL

Puntaje

Para lo cual ¢l proponente deberd presentar certificadofs) de recoleccion,
transporte v disposicion final de los RAEE's (Residuos de Aparatos
Eléctricos v Electrnicos) generados por ¢l objeto social de su companda v
no mayor a un ano de la fecha de publicacion del presente documento de
conciciones definitivas (toner, cartuchos de tinta, disquetes, od, pilas,
baterias, bombillos v/o tubos Auorescentes, productos o residuos
quimicos, clementos eléctricos yv/o electrdmicos), esta certificacion debe
ser penerada por un gestor de residuos autorizado

@
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Respecto de este punto, instamos a la entidad a que esta certificacidn exigida, de un gestor de
residuos autorizado sea tercerizada a través de una empresa que demuestre dicha idoneidad
con la certificacion de residuos de aparatos electronicos y eléctricos respectiva.

Respuesta: Si puede ser un tercero siempre y cuando cuente con la resolucion sanitaria y
licencia ambiental para efectos de dar disposicion final a ese tipo de residuos, Los cuales
deben estar regisytrados en el certificado de disposicion final.

Observacion 6:
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1. AMPLIACION DEL TERMINO PARA PRESENTAR OFERTA.

ACTIVIDAD PLAZO

Publicacion del documento preliminar de condiciones

i 14 de marzo de 2024
definitivas en la pagina Web © ahae

Plazo para presentar observaciones y preguntas con
relacion al documento preliminar de condiciones
definitivas.

20 de marzo de 2024 hasta las 5:00:00|
pm

Publicacién del documento de condiciones definitivas

3 de abril de 2024
en la pagina Web y apertura del proceso de contratacion — '\

10 de abril de 2024
A partir de las 8:00:00 am y hasta la
12:00:00 M (12:00:00 del dia), via
correo electronico
10 de abril de 2024

a las 4:00 pm mediante evento en
vivo en la herramienta Microsoft]

Entrega de ofertas.

Audiencia de Cierre de la invitacion abierta.

Teams
[ermm_(]- para t'_vgluacmn y recibo de documentos de 16 de abril de 2024
aclaraciones solicitadas
Publicacion del informe de requisitos habilitantes e 18 de abril de 2024

informe de evaluacion de aspectos calificables

Recibo de observaciones al informe de requisitos
habilitantes e informe de evaluacién de aspectos |19 de abril de 2024 hasta las 5:00 PM
calificables

Resultado del proceso 22 de abril de 2024

Instamos a la entidad en la ampliacion de la fecha de entrega de las ofertas, en aras de
garantizar la participacion plural y efectiva de oferentes, a su vez que tener un término
prudencial para la preparacion de una propuesta que cumpla con todos los items y
requerimientos solicitados en la invitacion, por ello proponemos como nueva fecha de entrega
de oferta, el dia viernes 12 de abril de 2024 antes de las 12 del mediodia.

Respuesta: Se precis6 informacion en Adenda N°1.

Observacion 7:
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2. EXPERIENCIA REQUERIDA.

Solicitamos a la entidad, modificar el literal C del numera 3.1 en cuanto a la experiencia técnica
habilitante, toda vez que se estan solicitando contratos con un término no inferior a un afio de
ejecucion, es decir, el doble del que se pretende ejecutar por la entidad.

Solicitamos se modifique dicho criterio a por lo menos 3 meses de ejecucion en cada contrato a
aportar.

En cuanto a la experiencia requerida en el sector financiero, solicitamos a la entidad modificar
dicho requisito:

Es decir, ampliar la exigencia de certificaciones bien sea dentro del sector financiero, asegurador
o el sector publico (entidades del estado de cualquier orden).

Lo anterior no afecta la contratacion ni la idoneidad del futuro contratista, toda vez que
independiente del darea o campo o naturaleza de la entidad donde se hubieren contratado

servicios similares, se sigue un mismo estandar de acuerdo con la norma ISO 27001 y las mejores
practicas.

Respuesta: Se mantiene lo establecido en los pliegos

Observacion 7:
3. OBSERVACION TECNICA

¢ Solicitamos a la entidad tener como referencia el cuadrante magico de gartner para el
afio 2022 y 2023, en aras de que se pueda ubicar el fabricante de la solucion en el
cuadrante indicado. Lo anterior debido a que, a la fecha del presente proceso de
seleccion, alin no se encuentra publicado cuadrante de gartner 2023 para dichos servicios
SIEM.

¢ Aunado a lo anterior solicitamos se permita la referencia de dicho cuadrante para
LEADERS O CHALLENGERS en aras de permitir la participacion plural de oferentes.

Respuesta: Se confirma que el cuadrante requerido no corresponde a plataformas SIEM sino
a aplicacion de vulnerabilidades aclaradas sobre Adenda N°1

Observacion 8:
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4. OBSERVACION TECNICA: FIRST

3. Se adjudicara 50 puntos al oferente que confirme ser miembro del FIRSE (Forum o
Incident Response and Security Teams), mediante la presentacién en su propuesta d
la membresia respectiva

Solicitamos a la entidad ampliar dicho requisito otorgando 50 puntos al proponente que acredite:
Ser miembro del FIRST o aportar la certificacion ISO/IEC 27002: Servicios de servicios de seguridad
de la informacién y/o SOC.

Respuesta: Se mantiene lo establecido en los pliegos

Observacion 9:
5. PERFILES SOLICITADOS

Para el perfil exigido como GERENTE DEL PROYECTO, solicitamos a la entidad definir las
certificaciones asi:

Certificacién — Oficial de proteccidn de datos personales Y/0 I1SO 27001: 2013 0 2022 Auditor
Lider O ISO 27032: Cibersecurity o Certificacién CSFPC.

En cuanto al perfil requerido para el ANALISTA DE SEGURIDAD, solicitamos a la entidad solicitar al
menos (1) una certificacion relacionada con temas de ciberseguridad, tales como: Mile2, CISPP,
CISM, OSCP, CEH, Y/ O 1SO:27001:2013 Auditor Lider o Auditor Interno.

Respuesta: Se preciso informacion en Adenda N°1.

VIIl. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GOVERNATIC

Observacion 1:
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1. OBSERVACION RESPECTO DE LA EXPERIENCIA SOLICITADA EN EL PLIEGO DEFINITIVO

3.1. Experiencia técnica habilitante

EL OFERENTE deberd acreditar que cuenta con experiencia mediante la presentacion de dos (2)

certificaciones de contratos celebrados con empresas nacionales publicas o privadas.

Las certificaciones deben cumplir con las siguientes condiciones:

El objeto, alcance, actividades u obligaciones sean iguales o similares al de la presente invitaciéon
Entendiéndose por similar a andlisis de vulnerabilidades, pruebas de ethical hacking, pruebas
de penetracion, entre otras que correspondan a pruebas de ciberseguridad.

El valor de la sumatoria de las certificaciones deberd acreditar una cuantia igual o superior al
75% del valor del presupuesto, en caso de presentar certificaciones de contratos en egjecucion el
valor que se pretenda acreditar debe ser el ejecutado al momento de la presentacion.

El plazo de ejecucion de cada contrato certificado incluidas sus prorrogas debera ser igual o
superior a 12 meses, e —

—e

Los contratos aportados que se encuentren en ejecucion deben cumplir con lo requerido en los
literales a,b y ¢, sin embargo. su ejecucion real no debe ser inferior en presupuesto y ejecucion a
(6) seis meses.

Al menos una de las certificaciones deberd ser emitida por una entidad financiera v/o

A FIRAN
~
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aseguradora

Solicitamos a la entidad se nos aclare por qué se esta exigiendo para un contrato con plazo de

ejecucion de 6 meses, experiencia superior a 12 meses.

Lo anterior, cuando menos es un criterio desproporcionado a |la hora de permitir la participacién
plural de oferentes en la presente invitacion publica; si bien entendemos el caracter privado y
autonomo de la entidad para adelantar la presente contratacidn, instamos a reconsiderar dicho
plazo solicitado para cada contrato, maxime gue el mismo no tiene afectacion directa en el
cumplimiento cabal del objeto contractual ni mejora la idoneidad del futuro contratista al
momento de la ejecucion del proyecto, por ello solicitamos la eliminacion de dicho requisito que
mas que ser un criterio para escogencia objetiva, resulta ser de aquellos que afectan la igualdad

de oferentes.
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A su vez como punto importante solicitamos a la entidad ampliar la exigencia de certificaciones
bien sea dentro del sector financiero, asegurador o el sector publico de entidades o empresas

del Estado Colombiano.

Lo anterior en razdn a que independientemente del sector, campo, o dedicacion donde se preste
el servicio, siempre se deben seguir unos estandares fijados por la norma internacional 1SO

27001 y lo referido al interior de cada

ficha técnica respectivas en consonancia con la

estructuracion de la entidad al momento de definir sus servicios de centro de operacién de
seguridad o pruebas de hacking ético o SOC, por lo que no resulta como criterio diferencial o de
mavyor idoneidad solicitar la experiencia en un sector especifico, ya que el servicio se encuentra
estandarizado ( independientemente del sector).

Si nuestros argumentos no son de recibo, muy respetuosamente solicitamos a la entidad una

explicacion detallada al momento de definir dichos requisitos antes observados.

Respuesta: Se preciso informaciéon en Adenda N°1.

Observacion 2:
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2. OBSERVACION TECNICA

3.2. CERTIFICACIONES FROVEEDOR

EL PROPONENTE debera allegar con su propuesta las siguientes certificaciones:

Q
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En cumplimiento de la Circular Externa 005 /2019 de la Superintendencia Financiera
de Colombia el proponente debera contar con certificacion ISO 27001, 1a cual debera

adjuntar a la propuesta.

El proponente debera entregar la certificacion del fabricante donde lo acredite como
canal distribuidor de la solucion.
El proponente debe entregar confirmacion de que la soluciom a entregar para la gestion
de vulnerabilidades esta como Lider de los cuadrantes de Gartner o Forrester en las
categorias de Vulnerability Assessment, Risk Management Consulting o Security

Consulting Services

Las certificaciones deberan estar vigentes a la fecha de presentacion de la oferta, la firma del
contrato y mantenerla vigente durante la ejecucion del contrato.

LA PREVISORA S.A. podra solicitar a los proponentes aclaracion de las certificaciones o la
presentacion de los documentos que conduzcan a ello, conforme con lo establecido en el

Documento de condiciones. En gjercicio de esta facultad, los proponentes no podran

adicionar, modificar o mejorar sus propuestas.
LA PREVISORA S.A. verificara que la documentacion presentada por EL PROPONENTE se
ajuste a lo exigido en el Documento de condiciones y su forma de evaluar es CUMPLE o NO
CUMPLE, ademas se reserva el derecho de confirmar la veracidad de dichas certificaciones.

Solicitamos a la entidad tener como referencia el cuadrante magico de gartner para el afio 2022
y 2023, en aras de que se pueda ubicar el fabricante de la solucién en el cuadrante indicado.

Lo anterior debido a que, a la fecha del presente proceso de seleccion, ain no se encuentra
publicado cuadrante de gartner 2023 para dichos servicios SIEM.

Aunado a lo anterior solicitamos se permita la referencia de dicho cuadrante para LEADERS O
CHALLENGERS en aras de permitir la participacién plural de oferentes.

Respuesta: Se confirma que el cuadrante requerido no corresponde a plataformas SIEM sino
a aplicacion de vulnerabilidades aclaradas sobre Adenda N°1

Observacion 3:
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3. OBSERVACION TECNICA: FIRST

3. Se adjudicara 50 puntos al oferente que confirme ser miembro del FIRST (Forum o

Incident Response and Security Teams), mediante la presentacién en su propuesta d
la membresia respectiva

Instamos a la entidad a ampliar dicho requisito ponderable, lo anterior teniendo en cuenta que
se lo que se busca es dar respuesta de manera mas efectiva a los incidentes de seguridad, tanto
reactivos como proactivos.

Si bien FIRST proporciona una red de confianza en la comunidad mundial de respuesta a
incidentes, la misma no garantiza al 100% el uso de las mejores practicas para tal fin, esa misma
labor de manera aln mas especifica y optima es realizada por aquellas empresas que han
certificado su proceso en lo que atafie a la norma ISO/IEC 27002: Para servicios de servicios de
seguridad de la informacién y/o SOC; toda vez que los proponentes certificados en dicha norma
mencionada, pueden brindar servicios de valor agregado, mas especificos de acuerdo con el
objeto a contratar tales como:

* Restriccion del acceso a los recursos de informacidn solamente a las personas
autorizadas.

¢ Medidas de seguridad para proteger los recursos de informacion fisicos, como
dispositivos de almacenamiento, edificios y areas.

* Uso de técnicas de cifrado para proteger la informacidén en reposo y en transito.

s Monitoreo y revision periodica de los sistemas y registros de seguridad para detectar
posibles vulnerabilidades y actividades sospechosas.

® (Gestion proactiva de riesgos.

* Procedimientos de auditoria y recuperacion en caso de incidentes.

* Entre otros inherentes a la ciberseguridad, monitoreo y respuestas de incidentes.

Solicitamos a la entidad, tener en cuenta la observacion que elevamos vy si fuere posible
contraste la utilidad de dicha certificacion de cara a la exigencia de contar con un miembro activo
del FIRST, dicho valor agregado de esta dltima ronda en los siguientes tdpicos:
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¢ Acceso a documentos de mejores practicas actualizados.
¢ Conferencias técnicas para expertos en seguridad.

e (lases précticas.

¢ Conferencia anual de respuesta a incidentes.
e Publicaciones y servicios web.

¢ Grupos de intereses especiales.
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Dichos topicos a la luz del proyecto a contratar no referencian una actividad practica para el
monitoreo de los sistemas de informacion (refiriéndonos al FIRST), sino que su valor agregado
esta en la capacitacion continua y teoria en los temas de seguridad.

instamos a la entidad de acuerdo con los argumentos eshozados a ampliar la solicitud del
requisito en razdn a la especialidad y adecuacién prictica de la norma ISO/IEC 270001: Para
servicios de seguridad de la informacion, Ingenieria del Software (que cobija la aplicacion
practica del SIEM a utilizar) y almacenamiento de datos.

Reiteramos una vez mas AMPLIAR dicho requisito en aras de ampliar la participacion plural,
especializada en idénea de oferentes otorgando 50 puntos al proponente que acredite: Ser
miembro del FIRST o aportar la certificacion ISO/IEC 27002: Servicios de servicios de seguridad

de la informacién y/o SOC.

Respuesta: Se mantiene lo establecido en los pliegos

Observacion 4:
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4. FACTOR AMBIENTAL: 50 PUNTOS — CERTIFICACIONES.

ASPECTO CALIFICABLE AMBIENTAL Puntaje

Certificaciones Ambientales

Para lo cual el proponente debera presentar el documento Plan de Gestion
Ambiental implementado al interior de su compaiiia (donde se evidencie:
la politica, objetivos, principios, indicadores, metas, programas
ambientales, matriz de requisitos legales y aspectos e impactos
ambientales, manejo de residuos, entre otros), o presentar certificacion
norma ISO 14001:2015 expedida por un ente certificador autorizado que
haya recibido en el afio inmediatamente anterior a la presentacién de este
documento de condiciones definitivas, o que esté vigente antes de la
emision del presente documento.

Manejo Adecuado de Residuos

ASPECTO CALIFICABLE AMBIENTAL

Para lo cual el proponente debera presentar certificado(s) de recoleccion,
transporte v disposicion final de los RAEE's (Residuos de Aparatos
Eléctricos y Electrénicos) generados por el objeto social de su compania y
no mayor a un afo de la fecha de publicacién del presente documento de
condiciones definitivas (téner, cartuchos de tinta, disquetes, cd, pilas,
baterias, bombillos v/o tubos fluorescentes, productos o residuos
quimicos, elementos eléctricos y/o electronicos), esta certificacion debe
ser generada por un gestor de residuos autorizado.

TOTAL

Instamos a la entidad respecto de este tépico, a tener en cuenta que la presente contratacién
gue se adelanta no es de aquellas en las cuales se necesite presentar un certificado de
recoleccion de residuos, en razdn a que no se esta ante un suministro o instalacion de bienes de
caracteristicas técnicas uniformes.
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Por ello instamos a la entidad a la ELIMINACION de dicho requisito por no encontrarse ajustado
a la necesidad a satisfacer ni mucho menos el objeto a desarrollar.

Consideramos que es una barrera que no permite la libre concurrencia y participacion plural de
oferentes.

Respuesta: agradecemos su observacion, sin embargo por politicas internas de la compafiia
no es posible realizar modificacién alguna.
Observacion 5:

5. PERFILES REQUERIDOS

Para el perfil exigido como GERENTE DEL PROYECTO, solicitamos a la entidad definir las
certificaciones asi:

Certificacién — Oficial de proteccidn de datos personales Y/0 ISO 27001: 2013 o 2022 Auditor
Lider O ISO 27032: Cibersecurity o Certificacion CSFPC.

En cuanto al perfil requerido para el ANALISTA DE SEGURIDAD, solicitamos a la entidad solicitar
al menos (1) una certificacion relacionada con temas de ciberseguridad, tales como: Mile2,
CISPP, CISM, OSCP, CEH, ¥/ O 1S0:27001:2013 Auditor Lider o Auditor Interno.

Respuesta: Se precis6 informacion en Adenda N°1.

Observacion 5:
6. AMPLIACION DEL PLAZO PARA PRESENTAR OFERTA.

Solicitamos a la entidad de acuerdo con las observaciones realizadas, se otorgue un plazo
razonable para la presentacion de la oferta, actualmente la fecha de cierre del presente proceso
estd definida para el dia 10 de abril hasta las 12:00 del mediodia.

Solicitamos prorrogar dicha fecha para el dia lunes catorce (14) de abril hasta las 12:00 del
mediodia.
Respuesta: Se precis6 informacion en Adenda N°1.

NIT: 860.002.400-2
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